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  به نام خدا

  

USB و درايو نويسي  

  :نويسنده

  پايمردحسين 

  

  :كلمات كليدي

  .ینويسدرايو – USBورت پ
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  مقدمه -0-1

به .استانداردها دركامپيوترهاي جديد برمبناي كاهش استفاده از اسلاتها و پورتهاي سري وموازي قرارگرفته است

درزير نشان داده  USBعلامت .ساخته شده است  USB(Universal Serial Bus)همين دليل پورت جديدي به نام 

 .است USBز شده است و بر هر دستگاهي ديده شود نشان دهنده پشتيباني ا

 

 USBعلامت  -1- 1شكل                                               

 .از مزاياي اين پورت مي توان به موارد زير اشاره كرد

 .استاندارد هاي جديد را كاملا در بر مي گيرداهداف  .1

  .ن وصل و يا قطع كردروشن است مي توا USBدستگاههاي جانبي را وقتي كه كامپيوتر يا دستگاه مجهز به پورت  .2

  دستگاه جانبي 127امكان استفاده از  .3

  عدم نياز به وقفه ها يا جمپر هابراي دستگاه هاي جانبي .4

  .است  USBفشردگي ومتمركزوكوچك بودن يكي از قابليتهاي مهم دستگاه هاي .5

6. USB كلاسهاي بسياري را به سيستمهايي كه از آن استفاده مي كنند افزوده است.  

  .ساخته شده اند با نگارش هاي بالاتر سازگارند USBه بر اساس استانداردهاي پايين دستگاههايي ك .7

  .امكان دريافت تنظيم هاي مختلفي از سوي كامپيوتركار را ساده كرده است .8

  .بسيار انعطاف پذير است و به راحتي مي توان حالت انتقال داده را در آن تغيير داد USBپروتكل  .9

  .سرعت بسيار بالايي كه دارند ارزان قيمت هستندنسبت به  USBدستگاه هاي  .10

  .انتقال دستگاههاي جانبي از يك كامپيوتر به كامپيوتر ديگر بسيار ساده است .11

 .استفاده از آن براي كاربر بسيار آسان است .12
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  :داراي ويژگي هاي زير نيز مي باشد USB همچنين

 پيكربندي خودكار

  

ويندوز به طور خودكار آن را پيدا كرده و راه .به سيستم خود متصل مي كندرا  USBهنگامي كه كاربر وسيله جانبي 

 .انداز مربوط به آن را بارگذاري مي كند

  

 آزاد كردن منابع سخت افزاري براي وسايل جانبي ديگر

  

دارند  براي ديگر وسايل جانبي كه نياز به استفاده از آن IRQاين امكان را فراهم مي كند كه خطوط  USBاستفاده از 

محدود است و عدم اجبار به تخصيص يك خط به وسيله جانبي خاص خود  IRQدر كامپيوتر تعداد خطوط .آزاد شود

  .باشد USBمي تواند يك دليل كافي براي استفاده از

 

                                                                                                                                                       يهعدم احتياج به منبع تغذ

  
جريان نياز دارند می توانند  mA ۵٠٠وسايل جانبی که حداکثر به .شامل سيم ھای زمين و تغذيه نيز می باشد  USBرابط 

  .از داشته باشنداز اين سيم جريان مورد نياز خود را دريافت کنند بدون آنکه به منبع تغذيه مجزا ني
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  .را با ديگر رابطهاي متعارف مقايسه مي كند  USBجدول زير بعضي از ويژگي هاي 

  
  با انواع رابط هاي استاندارد USBمقايسه  - 1-1جدول 
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      تاريخچه       

بود كه در سال  1.1نسخه بعدي نگارش . ارايه شد 1996است و در سال   USBمرجع خصوصيات  1.00نسخه 

در اين نسخه مشكلاتي كه در تعاريف نسخه قبلي بود اصلاح شد و يك روش انتقال جديد به نام وقفه .ارايه شد 1998

با ارايه سرعت بالا به جهان  USBجديد ترين نسخه  2000در آوريل .اضافه گرديد USBاي در اين نسخه به پروتكل 

 40در اين نسخه سرعتي ارايه شد كه . بود USBم بزرگ در توسعه يك گا USBساخت اين نگارش از . معرفي شد

نند اسكنردرايورها و دوربين هاي  اين سرعت نظر سازندگان دستگاه هايي ما. برابر از سرعتهاي قبلي بالاتر بود

  . جلب كرد USBديجيتالي را به 

  

 .بينيدن مي  درجدول زيرنگارش هاي مختلف اين پورت را به همراه تاريخ سا ختشا

  

    USBنگارش هاي مختلف پورت  - 2-1جدول                                                
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USB 1-1- حالات كاري 

USB بنابراين نام اين حالت ها بر . مهمترين تفاوت آنها در سرعتشان است. درسه نوع حالت كاري فعاليت مي كند

  .درادامه اين حالات كاري توضيح داده شده اند. اند اساس سرعت انتقال اطلاعات نامگذاري شده

  ) Low_Speed(سرعت پايين 1-1-1-    

سرعت انتقال اطلاعات دراين حالت از .استفاده مي شود) interactive(از اين حا لت بيشتر دردستگاه هاي واكنشي 

Kb/s 10  تاKb/s 100 ان قيمتي و راحتي براي لت سرعت پايين ارز از مهمترين خصوصيات حا. متغيير است

-Dynamic Attach( علاوه بر آن عمليات الحا ق و جدا سازي را به صورت پويا انجام مي دهد. استفاده كاربر است

Detach  (دستگاه هاي بازي و دستگاه ,قلم نوري , ماوس,حالت سرعت پايين براي دستگاه هايي مانند صفحه كليد

  .بسيار مناسب است (Virtual Reality)هاي واقعيت مجازي 

   (Full_Speed)سرعت بالا2-1-1- 

سرعت . از اين حا لت كاري بيشتر در دستگاه ها يي كه با صوت و تصاوير ويديويي كار مي كننداستفاده مي شود   

جود ه بر مزاياي مواز خصوصيا ت بارز اين حا لت علاو. متغيير است Mb/s 10تا  Kb/s 500بالا ازانتقا ل داده ها درسرعت

از اين حالت در دستگاه ها يي . پايين مي توان به زمان عكس العمل وپهناي باند تضمين شده آن اشاره كرد در حا لت سرعت

  .دستگا ه هاي صوتي و ميكروفون ها استفاده مي شود , Broadband ,  POTSمانند 

    (High_Speed)سرعت نهايي 3-1-1- 

 25سرعت انتقال اطلاعات درآن از .وذخيره سازي اطلاعات استفاده مي شود ازاين حالت در دستگاه هاي ويديويي    

Mb/s   400تا Mb/s اين حالت علاوه برمزاياي سرعت بالا و حالت سرعت پايين داراي پهناي باند . متغييراست

دوربين  ,ي از سرعت نهايي در دستگاه هاي تصويربردار. ازبقيه حالات متمايز مي كند آن رابسيار وسيعي است كه 

  .    استفاده مي شود ديسكهاي فلش هاي ويديويي
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    USBتعدادي از اصطلاحات 2-1- 

  

   (Endpoint)نقطه پايا ني  •

است كه منبع و يا گيرنده اطلاعا ت در يك جريان ارتباطي ازآن استفاده  USBبخش آدرس پذيري از دستگاه هاي 

  .مي كنند

 

  (Device Address)آدرس دستگاه   •

مقدار پيش فرض هر آدرس صفراست . را مشخص مي كند USBيك مقدار هفت بيتي ا ست كه آدرس يك دستگاه 

  .كه هنگام ريست شدن و يا اتصا ل منبع تغذيه از اين آدرس استفاده مي شود

  

   (Pipe)لوله  •

  مسير انتقال داده ها از يك نقطه پا يا ني به نرم افزار ميزبان و با لعكس

  

  (PID/Packet ID)اكت مشخصه پ •

اين فيلد نوع بسته اطلا عاتي را مشخص مي كند و قالب آن به صورتي است كه ايجاد هر . است USBنام يك فيلد در 

 .گونه خطا را مشخص مي كند 
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  USBساختار 3-1- 

در هر طرف .ك هاب وجود داردساختار يا نحوه اتصا لات باس به صورت رديفهاي ستاره اي است در مركز هر ستاره ي

دستگاه ممكن است يك هاب ديگر يا .از ستاره يك دستگاه نصب مي شود كه به يك پورت از هاب متصل مي گردد

هاب هاي موجود داراي . تعداد نقاط هر يك از ستاره ها مي تواند با توجه به نوع هاب متفاوت باشد.وسيله جانبي باشد

ي كه چندين ها ب پشت سر هم باشند مي توانيد تصور كنيد كه در يك رديف وقت.هفت پورت هستند ,چهار ,دو

 .پشت سر هم قرار گرفته اند

 

  

      USBساختار  - 2- 1شكل                                                                  

                                                                     

نه ميزبان و نه دستگاه متوجه نمي شوند كه ارتباط به واسطه يك هاب انجام شده يا  USBنگام ارتباط با دستگاه ه

  .هاب ها به صورت خودكار اين موضوع را مديريت مي كنند.بيشتر
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هاي  بعضي از دستگاه. و هاب ريشه مي تواند قرار بگيرد پنج عدد است USBحداكثر تعداد هابي كه بين يك دستگاه 

USB  خود داراي دو رديف هستند كه به آنها دستگاه هاي مركب گفته مي شودو در صورتي كه از اين دستگاه ها در

 . استفاده شود فعال نمي گردد) هفتمين هاب متوالي(رديف هفتم 

   USB  ميزبان4-1- 

اين قسمت را به نام كنترلر . فقط يك ميزبان بايد وجود داشته باشد  ,كار مي كند USBدرهر سيستمي كه بر اساس 

از دو قسمت نرم افزار و سخت افزار تشكيل شده و  USBيك ميزبان . معرفي كرده اند (Host Controller)ميزبان 

 :مسئول بخش هاي زير است

   USBشناسايي اضافه ويا حذف شدن يك دستگاه  .1

   USBمديريت كنترل بين ميزبان و دستگاه  .2

   USBيزبان و دستگاهمديريت جريان اطلاعات بين م .3

جمع آوري آمار وضعييت و فعاليت هاي تمام دستگاه  .4

    USBهاي موجود در هرم 

   USBآماده سازي جريان مورد نياز براي دستگاه  .5

اين فعل وانفعالات شامل بخش هاي زير . فعل وانفعالات بين دستگاه و ميزبان را مديريت مي كند ,نرم افزار ميزبان  

 .مي باشند

 ي دستگاه و تنظيم آ نسرشمار .1

ارسال داده ها در فواصل زماني معين  .2

(Isochronous)  

ارسال اطلاعات در زمان هاي مختلف  .3

(Asynchronous)  

 مديريت منبع تغذيه .4

 و پورت آ ن USBمديريت اطلاعات دستگاه  .5

 

 USBدستگاه ھای 5-1- 

 

 .داشته باشد USBبايد توانايی ھای زير را برای ايجاد ارتباط با  USBيک دستگاه 

   USBتوانايي دريافت اطلاعات بر اساس استانداردهاي  .1
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توانايي آماده سازي و ارسال اطلاعات بر اساس  .2

  مانند پيكربندي داده ها USBاستانداردهاي 

 USBتوانايي تشريح و تجزيه و ارسال اطلاعات  .3

  

  :به دو دسته زير تقسيم مي شوند USBبا توجه به موارد فوق دستگاه هاي 

   (Hub)هاب 1-5-1- 

تمام ها ب ها داراي كليد هايي براي تنظيم معماري .براي تشكيل و يا افزايش گره ها در هرم ازآنها استفاده مي شود

USB هستند. 

 

 

هاب -3- 1شكل  

در حقيقت هاب ها امكان . را به آساني و ارزاني در اختيار كاربران قرار مي دهد USBيك ها ب امكان اتصال قطعات   

همان پورت  ,نقاطي كه اين دستگاه ها به هاب وصل مي شوند. را به خود مهيا مي كنند USBتصال چندين دستگاه ا

و ايجاد يك سيگنال  USBيكي از وظايف بسيار مهم يك هاب تركيب سيگنال هاي دستگاه هاي . هستند USBهاي 

 (Upstream)يك نوع آن پورت سر چشمه  ,هر هاب داراي دو نوع پورت است .تركيبي براي انتقال اطلاعات است

كه  ,است  (Downstream)نوع ديگر پورت پايين رو.ناميده مي شود و كابلها را به سوي ميزبان هدايت مي كند

تعدادي از پورت هاي پايين رو را غير فعال  ,هاب ها مي توانند. در نظر گرفته شده است USBبراي اتصال به دستگاه 

  .وي بقيه پورت ها برقرار كنندكنند و تمركز را بر ر
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    (Functions) عامل ها2-5-1- 

  (Joystick)دسته هاي بازي , ISDNمانند اتصال هاي  ,عامل ها كار هاي اصلي سيستم را انجام مي دهند

كه توانايي ارسال و دريافت اطلاعات و  ,است USBعامل در حقيقت يك دستگاه  (Speaker)وبلندگوهاي كامپيوتر 

بعضي از . به عنوان يك دستگاه جانبي به پورت متصل مي شود ,يك عامل.دارد USBكنترل را از طريق  همچنين

همانطور كه . انتقال دهند USBعامل ها مي توانندچندين كار را انجام داده و آنها را در يك بسته تركيبي از يك كابل 

  .ها داراي يك هاب در داخل خود هستند اين دستگاه. گفته شد به اين عامل ها دستگاه مركب گفته مي شود

كه توانايي هاومنابع موردنياز  ,است  (Configuration Information) هر عامل شامل اطلاعاتي براي پيكر بندي

اين اطلاعات شامل .(همچنين اين اطلاعات قبل از استفاده بايد توسط ميزبان تنظيم شوند ,آن را مشخص مي كند

  )عامل هستندپهناي باند و خصوصيات 

   USBاتصالگرهاي 3-5-1- 

  .همگي داراي اتصالگرهاي كاملا استانداردي هستند و در دو نوع ديده مي شوند USBرابطهاي 

 

   USBاتصال گرهاي  -4- 1شكل                                                        
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بايد در دو سر خود از دو نوع  USBل استاندارد روشن است كه يك كاب USBبا توجه به دونوع بودن اتصالگرهاي 

شكل صفحه بعد يك كابل استاندارد .  Bوقسمت ديگر نوع  Aيك قسمت نوع   ,متفاوت از اتصالگرها استفاده كند

USB دراين كابل از چهار سيم. را نشان مي دهد  

جابجا  USBها را بر اساس پروتكل  اين چهار سيم در رنگ هاي مختلف داده. براي انتقال اطلاعات استفاده مي شود 

در برخي مواقع براي .كه در جدول مشخص شده اند ,هر رنگ در اين سيم ها داراي مفهوم خاصي است. مي كنند

  .نيز استفاده مي شود  (Shield)كاهش نويز در دستگاه هاي سرعت بالا از يك سيم ديگر به نام شيلد

  

   USBساختار كابل  - 5-1شكل 
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   USBاجزاء رابط  - 3-1جدول 

   USBتغذيه دستگاه هاي مجهز به 4-5-1- 

  .مي توانند داراي يكي از انواع تغذيه زير باشند ,مجهز هستند USBدستگاه ها يي كه به 

   (High Level)تغذيه سطح بالا1-4-5-1- 

ا از تغذيه هاي دستگاه ه ,دراين روش . اين روش براي تغذيه دستگاه هاي جانبي بسيار معمول و متداول است 

  .مستقل بهره مي گيرند

   BUS Poweredتغذيه 2-4-5-1- 

جرياني كه از اين دستگاه مي توان .براي تغذيه خود استفاده مي كند ,  VBusدستگاه جانبي از خط ,دراين روش

  .متغيير است mA 500بسته به نوع درايور و برنامه ريزي سيستم تا ,گرفت

  USBتنظيم هاي هرم 6-1- 

بنابراين . خذف و اضافه كردن دستگاه ها بدون نياز به ريست كردن سيستم است , USBاز قابليت هاي مهم  يكي

USB   بايد تغييرات هرمUSB  رادر هر لحظه كنترل كند كه اين تغييرات شامل حذف و اضافه كردن يك دستگاه

USB  است.  

   USBالحاق يك دستگاه به هرم 1-6-1 

حتي آنهايي كه مستقيما به كامپيوتر اتصال پيدا .قط قادرند كه به يك هاب متصل شوندف USBتمام دستگاه هاي 

به هاب متصل و يا از آن  , USBپس در صورتي كه يك دستگاه . كرده اند در حقيقت به هاب ريشه وصل شده اند
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ييرات را از هاب ها زيرا ميزبان دائما اين تغ ,گزارش دهد USBوظيفه هاب است كه آن را به ميزبان  ,جدا شود

ميزبان مجبور به ارايه پورت و آدرسي  ,با گزارش هاب مربوط به آن ,در هنگام افزودن يك دستگاه .درخواست مي كند

 .براي آن مي شود

است و بدين وسيله از مشكلات احتمالي   (Unique)كاملا يكتا  ,آدرسي كه به دستگاه الحاقي نسبت داده مي شود

ميزبان آن را به عنوان يك دستگاه جديد تعريف مي كند و تشخيص مي  ,بعد از ارايه آدرس. پيش گيري مي شود

در صورتي كه آن دستگاه يك هاب باشد و عاملي به آن متصل شده . دهد كه اين دستگاه هاب است و  يا يك عامل

     .عملكرد فوق دوباره تكرار مي شود ,باشد 

  .ميزبان كنترل آن را به دست نرم افزار ميزبان مي دهد ,ك عامل باشد همچنين در صورتي كه دستگاه مورد نظر ي

  

  USBحذف يك دستگاه از هرم 2-6-1- 

پورت مربوطه را غير فعال كرده و حذف آن را به  ,با هاب قطع مي شود هاب  , USBزماني كه ارتباط يك دستگاه 

  .ار آن دستگاه را قطع مي كند در اين هنگام ميزبان ارتباط نرم افز. ميزبان گزارش مي دهد
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  USB چگونگي جريان اطلاعات در7-1- 

  .بررسي خواهند شد USBدر اين بخش ساختار ولايه هاي انتقال اطلاعات از طريق 

  بررسي لايه هاي انتقال اطلاعات1-7-1 

 USB قال اطلاعات را در شكل زيرلايه هاي مختلف انت.ارتباط بين ميزبان و دستگاه متصل به آن را بر قرار مي كند

USB نشان مي دهد .  

  

    USBلايه هاي انتقال اطلاعا ت در  - 6-1شكل 

  .آن ها را به چهار بخش زير مي توان تقسيم كرد  ,همان طور كه در شكل نيز مشخص است 

   USBلايه فيزيكي دستگاه  )1

  .انجام مي دهد كه قسمتي از كار هاي كاربر را ,است  USBقسمتي از سخت افزار در انتهاي كابل 

  نرم افزار مشتري )2

 .كه بوسيله يكي از زبان هاي برنامه نويسي نوشته و اجرا مي شود ,اين نرم افزار همان برنامه نهايي است

   USBنرم افزار سيستم  )3
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اين نرم افزار ممكن است . پشتيباني مي كند  USBنرم افزاري است كه در قسمتي از سيستم عامل قرارمي گيرد و از 

 .خشي از سيستم عامل و يا نرم افزار مشتري باشدب  ,

   USB كنترلر ميزبان  )4

 .آن را پذيرفته و به ميزبان معرفي مي كند USBكه در هنگام اتصال دستگاه به پورت  ,نرم افزار و سخت افزاري است 

 توپولوژي انتقال اطلاعات2-7-1- 

  .اين توپولوژي از چهار بخش اساسي تشكيل شده است 

I.  و دستگاهميزبان  

به عنوان يك هماهنگ كننده انحصاري در  USBدر حقيقت ميزبان .را تشكيل مي دهند USBاولين جزء سيستم 

يكي از وظايف بسيار مهم اين بخش پاسخ گويي به دستگاه هاي جديدي است كه به . عمل مي كند USBسيستم 

  .متصل مي شوند USBهرم 

در نتيجه يك دستگاه زماني مي تواند به خط اطلاعات دسترسي  ,ند تمام دسترسي ها را كنترل مي ك USBميزبان 

را نيز بر عهده  USBميزبان وظيفه كنترل توپولوژي  ,علاوه بر موارد فوق . پيدا كند كه ميزبان به آن اجازه داده باشد

  .دارد

II. توپولوژي فيزيكي  

دستگاه ها در  ,لي نيز گفته شدهمان طور كه در بخش هاي قب.متصل شده اند USBشامل عناصري است كه به 

دستگاه ها به نقاطي در اين هرم متصل مي . بر اساس توپولوژي ستاره به ميزبان متصل مي شوند  USBسيستم 

  .ميزبان نيز داراي يك هاب ريشه است كه مانند ساير هاب ها عمل مي كند. كه به آنها هاب گفته مي شود ,شوند

شكل زير عملكردشان را در حالات و سرعت هاي . يا چند حالت كاري كار كنند هر يك از هاب ها مي توانند در يك

 .مختلف نشان مي دهد
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   USBتوپولوژي فيزيكي انتقال اطلا عات در  - 7-1شكل 

مي توانند به   LS (Low Speed,Full Speed)و FSدستگاه هاي  ,همان طور كه در اين شكل مشخص است 

 HS (Highدرصورتي كه براي اتصال يك دستگاه . يباني مي كند متصل شوندپشت USB 1.1هابي كه از نگارش 

Speed)   بايد يك هابHS , را به عنوان واسط قرار داد.  

III. توپولوژي منطقي 

  .كنترل شوند USBاست و باعث مي شود كه رفتار ها و پاسخ ها با نظارت  USBشامل قوانين و پروتكل هاي 

  
   USBقال اطلا عات در توپولوژي منطقي انت – 8-1شكل 

  

ميزبان با تمام دستگاه هاي منطقي كه  ,متصل است  USBتا زماني كه هر دستگاهي به صورت فيزيكي به هرم  

هاب ها نيز دستگاه هاي منطقي هستند كه . ارتباط خود را حفظ مي كند ,متصل هستند USBمستقيما به پورت 
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ن مي شوند و با قطع هاب تمام دستگاه هاي متصل به آن قطع مي باعث اتصال دستگاه هاي منطقي بيشتري به ميزبا

  .شوند

  

IV.  رابطه نرم افزار مشتري با دستگاهUSB   

پس از بررسي توپولوژي منطقي . نشان مي دهد نرم افزار و دستگاه چگونه يكديگر را مي بينند و رابطه برقرار مي كنند

 USBاين نرم افزار ها براي عامل . فزار مشتري است خواهيم رسيدو توپولوژي فيزيكي به نقطه اشتراك هر دو كه نرم ا

  .خاص و به وسيله يكي از زبان هاي برنامه نويسي تحت ويندوز نوشته مي شوند

مستقل  ,به ميزبان متصل شوند ,بايد در طول اجرا از دستگاه هاي ديگري كه ممكن است   ,يك نرم افزار مشتري 

اين امر باعث مي شود كه طراحان نرم افزار و سخت افزار بتوانند . خود ارتباط برقرار كندباشد وفقط با دستگاه مربوطه 

  .روي جزييات بيشتري كار كنند
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  USBجريان اطلاعات در 3-7-1- 

ريان به ج USBدستگاه هاي .ونرم افزار است  USBآماده سازي و انتقال اطلاعات بين دستگاه USBمهمترين وظيفه 

روش خوبي براي  USB. تابانرم افزار ارتباط برقرار كنند ,متفاوتي نياز دارند (Communication Flow)اطلاعاتي 

به نحوي كه هر يك از آنها به راحتي مسير خود  ,جداسازي جريان هاي اطلاعاتي در دستگاه هاي مختلف دارد 

به وسيله يك نقطه پاياني كه در هر دستگاهي  ,ان ها تمام اين جري. تا نرم افزار طي مي كنند USBراازدستگاه 

گفته مي شود كه مهمترين   (Endpoint)نقطه پاياني  ,به اين نقاط  USBدر لغت نامه . خاتمه مي يابند ,وجوددارد

ر شكل زير جزييات بيشتري را در رابطه با انتقال اطلاعات د. شناسايي تمام جريان هاي اطلاعاتي است ,كاربردآن ها 

USB نشان مي دهد. 

 

  USBت در  جريان اطلاعا - 9-1شكل 

در حقيقت اين جريان هاي . اين شكل نحوه واقعي ارتباط دستگاه هاي منطقي و لايه هاي ارتباطي را نشان مي دهد

  .اطلاعاتي ازرابط هاي مختلفي عبور مي كنند تا به مقصد خودبرسند
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نقاط پاياني نيز به . وعه اي از نقاط پاياني مشخص مي شودبه صورت مجم USBدر سيستم  ,يك دستگاه منطقي 

نرم افزار مشتري . صورت گروهي جمع شده واز رابط ها عبور مي كنندو رابط ها نيز درگاه اتصال به دستگاه هستند

ا را همچنين اين نرم افزار رابطهاراتنظيم مي كندتا لوله ه. نيز دستگاه را به كنترل پيش فرض لوله هدايت مي كند

  .)اين كار نيز به وسيله نقاط پاياني انجام مي شود(دسته بندي كنند

كه اطلاعات بين بافر ميزبان و نقطه پاياني موجود در دستگاه جابجا  ,درخواست مي كند  USBنرم افزار مشتري از 

 ,ه خط داده همچنين زماني را ك ,اين قسمت . رابسته بندي مي كند  USBكنترلر ميزبان نيز اطلاعات . شوند

نشان مي دهد كه چگونه اطلاعات بين نقاط  صفحه بعد شكل. تحويل مي دهد هماهنگ مي كند USBاطلاعات را به 

  .پاياني و ميزبان به وسيله لوله ها جابجا مي شود

  

  ميزبانانتقال اطلاعا ت بين نقا ط پاياني و - 10-1شكل 

مجموعه اي از . ارتباط برقرار مي كند USBاطلاعاتي با دستگاه  از طريق جريان هاي ,نرم افزاري كه در ميزبان است 

  .اين جريان ها از طرف طراحان نرم افزار و سخت افزار براي معرفي خصوصيات دستگاه در نظر گرفته شده اند

  

  



www.ECA.ir                                                                      حسين : نويسنده

  پايمرد

21 

   USBنقاط پاياني يك دستگاه 8-1- 

ان اطلاعاتي را بين دستگاه و ميزبان كه پايان جري ,است   USBقسمت منحصر به فردي از دستگاه  ,نقطه پاياني

اين  ,علاوه بر آن . تمام دستگاه هاي منطقي شامل مجموعه اي از نقاط پاياني مستقل از هم هستند. مشخص مي كند

برخي از . سيستم به آن ها ارايه مي كند  USBكه در زمان اتصال به  ,دستگاه هاداراي آدرس هاي يكتايي هستند

 Endpointمانند  ,يكتا هستند ,ك دستگاه در زمان طراحي و ساخت داده مي شوندنقاط پاياني كه به ي

Number,Endpoint Address  . تمام نقاط پاياني با جريان اطلاعاتي يك طرفه خوانده مي شوندو ميزبان قادر

كه نوع   , ستندهمچنين هر كدام از نقاط پاياني داراي خصوصيات ويژه اي ه. نيست مقاديري را به آنها ارسال كند

يك نقطه پاياني خودش را به وسيله مواردي  توصيف مي كند . انتقال بين نقطه پاياني و ميزبان را مشخص مي كنند

  .كه در صفحه بعد ليست آن ها را مي بينيد

  پهناي باند مورد نياز 

  شماره نقطه پاياني  

  رفتار هاي زمان خطا 

اني مي حداكثر اندازه يك بسته اطلاعات كه نقطه پاي 

  تواند آن را حمل كند

  نوع ارسال نقطه پاياني 

 جهت ارسال اطلاعات بين ميزبان و نقطه پاياني  

وجود دارد كه به عنوان پيش فرض در دستگاه  (Endpoint Zero)با نام نقطه پاياني صفر  ,يك نقطه پاياني خاص 

حالت ناشناخته است و ميزبان نمي تواند ازآن در حقيقت اين نقطه پاياني يك . ها قبل از تنظيم ها استفاده مي شود

 پرسشي كه در اين قسمت مطرح است اين است كه چرا از نقطه پاياني صفر استفاده مي شود؟. استفاده كند

به يك مقدار پيش فرض براي  USBجواب مسئله در يك مشكل مهم مطرح مي شودو آن زماني است كه دستگاه 

نرم افزار ميزبان نيز . ن زمان از اين نقطه پاياني به صورت دوطرفه استفاده مي شوددر اي. كنترل پيش فرض نياز دارد

آن را براي   ,كنترل پيش فرض يك دستگاه . از اين پيش فرض براي تنظيم هاي اوليه دستگاه ها استفاده مي كند

متصل شده  USBبه هرم  تازه  USBبه غير از مواقعي كه دستگاه . تنظيم ها و دسترسي هاي بيشتر آماده مي كند

 .است از اين نقطه پاياني در زمان قطع منبع تغذيه و يا زمان ريست كردن نيز استفاده مي شود

 ,عامل هايي كه در حالت كاري سرعت پايين كار مي كنند. داراي نقاط پاياني به اضافه تري هستند USB,عامل هاي 

نيز داراي تعدادي نقطه پاياني براي محدود  ,هاي سرعت بالا دستگاه . به دو نقطه پاياني تنظيمي محدود شده اند

  .بكار مي روند USBنقاط پاياني ديگر براي پردازش پيكربندي دستگاه . سازي تعاريف پروتكل هستند
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  ارتباط ميزبان با عامل ها توسط انواع مختلف اندپوينت خروجي و ورودي - 11-1شكل 

 انواع لوله ها9-1- 

نمايش دهنده توانايي انتقال   ,يك لوله . پيوندي بين نقطه پاياني دستگاه و نرم افزارميزبان است  ,در حقيقت لوله

دو حالت براي ارتباط انحصاري لوله وجود  USBدر . اطلاعات بين نرم افزار از طريق حافظه بافر و نقطه پاياني است

  :دارد

  (Stream Pipe)لوله جريان 1-9-1- 

اين نوع از لوله ها داراي جهت يك سويه . انتقال مي يابند USBاطلاعات در ساختاري غير از  ,در اين حالت        

نيازي به آماده سازي و تنظيم  USBنرم افزار سيستم . هستند و توانايي جريان پيدا كردن در يك جهت را دارند

 ,ه جريان مشابه استفاده كندرا كه از يك لول USBو هماهنگي بين چند دستگاه   (Synchronization)همزماني 

  USBيقين دارد كه تنها يك دستگاه  USB ,زيرا زماني كه جريان اطلاعات در اين لوله برقرار مي شود .ندارد

يك لوله جريان به دستگاه . متغيير است first-outو  first-inدائما بين  ,ارايه اطلاعات به لوله جريان . موجوداست

USB  شماره نقطه پاياني يك دستگاه براي انتقال . پاياني در يك جهت اختصاصي محدود است و به يك شماره نقطه

. ارسال ودريافت مي شوند ,هرگونه اطلاعاتي ,در اين نوع لوله. در جهت ديگر بايد از لوله جريان ديگري استفاده كند
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داراي يك جهت از پيش تعيين شده  ,دائما در حال انتقال هستندو همچنين همانطور كه گفته شد ,اين نوع اطلاعات 

-Bulk-Transfer , Interrupt-Transfer , Isochronousاين روش در ارسال هايي از نوع  . مي باشند

Transfer استفاده مي شود.  

    (Message Pipe)لوله پيغام 2-9-1- 

ين بدين معني است كه ا. و بر اساس كنترل كنندگي كامپيوتر عمل مي كند ,است USBاين نوع نيز داراي قالب 

سپس از مسير در خواستي انتقال  ,دستگاه توسط اطلاعات در خواستي و از طرف كامپيوتر كنترل و تنظيم مي شود

-Controlبا اين حال فقط در  ,انتقال اطلاعات را به صورت دو طرفه انجام مي دهند ,لوله هاي پيغام . مي يابد

Transfer استفاده مي شوند.  

در ابتدا در خواستي از طرف ميزبان به . لوله ها در مقابل نقاط پاياني به روش ديگري عمل مي كنند اين نوع از

اطلاعات مربوط به ,اين در خواست از جهت تعيين شده تبعيت مي كند وپس از آن . ارسال مي شود USBدستگاه 

اطلاعات  ,  (Request)ست در حقيقت اين كار در سه مرحله انتقال درخوا. وضعيت دستگاه ارسال مي شود

(Data)   و وضعيت(Status)  به صورتي در جريان اطلاعات تاثير مي گذارد كه فرامين  ,لوله پيغام . انجام مي شود

به همين . اين لوله اجازه جريان يافتن داده ها را به صورت دو طرفه مي دهد. بتوانند انتقال يابند و شناسايي شوند

  .پيش فرض را لوله پيغام قرار داده است  ,ه لولهعلت است كه كنترل كنند

يك دستگاه . به لوله پيغام ارسال نشود ,به صورتي عمل مي كند كه چندين در خواست همزمان   USBسيستم 

USB نرم افزار هاي مشتري چند گانه . فقط در هر لوله پيغام به سرويس دهي يك در خواست نياز دارد(Multiple 

Software Clients)   ممكن است كه در خواست هايي را از لوله پيش فرض ارسال كند ,كه در ميزبان قرار دارند .

مي  USBيك دستگاه . ارسال مي كنند first-outو  first-inدر چنين مواقعي نرم افزار ها در خواست را به صورت 

 . تواند جريان اطلاعات رادر هر سه مرحله ذكر شده كنترل كند

با . از يك لوله پيغام جديد نمي توان استفاده كرد ,يغام هاي قبلي در دستگاه در حال پردازش هستندتا زماني كه پ

  . ارسال پيغام جاري متوقف شده و پيام جديد منتقل مي شود ,اين حال زماني كه خطايي پيش آمده باشد 

 :با توجه به مطالب فوق تعيين نوع يك لوله به عوامل زير بستگي دارد

در مورد دسترسي به خط اطلاعات و   USBادعاي  •

  پهناي باند

  نوع ارسال داده كه در بخش بعدي بررسي مي شود •
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بيشترين اندازه  ,خصوصيات نقطه پاياني مانند جهت •

    (Payload)اطلاعاتي كه مي تواند منتقل شود

  

به  ,مل نقطه پاياني صفر هستندلوله هايي كه شا. لوله ها شامل دو نقطه پاياني به همراه يك نقطه پاياني صفر هستند

 USBساير لوله ها زماني توسط سيستم . به كار مي روند ,عنوان پيش فرض و در مواقع قطع تغذيه و يا ريست كردن 

  .تنظيم شده باشد USBاستفاده مي شوند كه دستگاه 

  USBپروتكل 10-1- 

هر . مي كند  (Pooling)نظم سركشيجزيي از سيستم عامل شده و در زمان هاي م ,پس از نصب  USBدرايور 

 1msكامپيوتر آن را در كمتر از  ,پاسخ محيطي كه دستگاه خارجي به كامپيوتر بدهدواطلاعات را بخواهد ارسال كند 

. متصل مي شوند بلافاصله شناسايي مي شوند USBبه همين علت دستگاه هايي كه به . دريافت و شناسايي مي كند

 .مالتي پلكس كند ,دستگاه مي تواند انجام دهدو اطلاعات آن ها را 127ي ماكزيمم كامپيوتر اين كار را برا

مي نامند و   (Transaction)كه آن ها راتراكنش  ,در اين پورت اطلاعات در بسته هايي ارسال و دريافت مي شوند 

هاي با سرعت  USBدر . از هم جدا مي شوند 1msاين فريم ها با فاصله . ازچندين فريم اطلاعاتي تشكيل شده اند

1.5 Mb/s  667هربيت درns ولي  ,ارسال مي شودUSB  12هايMb/s  83.3هر بيت رادر فاصلهns  ارسال مي

به طور كلي نياز دارد تا جريان  USBهمچنين بافر داخلي . همزمان مي كند Startخود را با فريم  USBپورت . كنند

  .ارسال و دريافت اطلاعات ثابت باقي بماند

 انتقال اطلاعات1-10-1- 

. شناسايي مي شوند  -D+,Dدو سيم براي انتقال اطلاعات در نظر گرفته شده است كه با نام هاي  USBدر پروتكل 

با هم مقايسه مي  -D+,Dبه اين صورت كه دو پايه . اين دو اطلاعات را به صورت سريال مقايسه اي انتقال مي دهند 

  .ار انتقالي يك است و در غير اين صورت عدد موردنظر برابر صفر است مقد -VD+>VDشوند و در صورتي كه 

  كد گذاري اطلاعات ارسالي ودريافتي 2-10-1- 

USB  از كد گذاري NRZI (Non Return Zero-Inverted)  براي انتقال پاكت هاي اطلاعاتي استفاده مي كند .

سطح منطقي صفر با تغيير در سطح نشان داده  سطح منطقي يك با هيچ تغييري در سطح و , NRZIدر كد گذاري 

  .آن را نشان مي دهد NRZIشكل زير يك جريان اطلا عات و معادل كدگذاري  . مي شود
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 NRZI Coding - 12-1شكل 

    (Bit Stuffing)بيت گذاري3-10-1- 

توسط دستگاه  bit stuffing.به منظور اطمينان از سلامت داده ارسالي يا دريافتي از اين تكنيك استفاده مي شود

ارسال كننده داده اعمال مي شود و به اين صورت است كه پس از شش يك پشت سر هم يك صفردر اطلاعات خام 

و اطمينان از  NRZIقرارمي گيرد اين صفر زايد بوده و به منظور تغيير سطح در كد بندي  NRZIقبل از كد بندي 

  .مي باشد clock lockصحت اطلاعات و 

   

   Bit Stuffing - 13-1شكل 

در طرف گيرنده نيز بايد كنترلر دريافت كننده وجود اين بيت اضافه را تشخيص داده و آن را از اطلا عات اصلي جدا 

را روي اطلاعات در طرف  bit stuffingكند در زير فلو چارتي را مشاهده مي نماييد كه چگونگي انجام عمل 

  .فرستنده نشان مي دهد
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   Bit Stuffingچارت اعمال فلو - 14-1شكل 
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                                                                                                                             اجزاء ترنزكشن 11-1- 

  :م مي شود كه به صورت زير است تقسي  (Phase)يا فاز(Packet)هر ترنزكشن به اجزاي كوچكتري به نام بسته 

  (Token Packet)بسته توكن  •

    (Data Packet)بسته داده  •

   (HandShake Packet)بسته دست دهي  •

  
  اجزاء ترنزكشن - 15-1شكل 

 .تقسيم مي شود  (Field)هر بسته نيز به اجزاي كوچكتري به نام فيلد 

نوع ترنزكشن را  (PID)مشخصه بسته . ال مي كندميزبان خواسته خود را در بسته توكن به سمت دستگاه ارس

 .باشد Setupخروجي يا   ,كه مي تواند ورودي  ,مشخص مي كند 

پس از ارسال . بسته داده نيز اطلاعاتي كه بايد از ميزبان به دستگاه و يا برعكس انتقال يابد رادرخودجاي مي دهد

بسته دست دهي به اطلاع مي رساند كه مي تواند يكي از  وضعيت خودرا توسط ,ميزبان يادستگاه جانبي  ,بسته داده 

  ACK,NAK ,STALLوضعيت هاي 

NYET  و ياERR باشد.  
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  فيلدها در بسته انتقال 1-11-1- 

   syncفيلد 1-1-11-1- 

كه براي سرعت هاي پايين به صورت هشت بيتي ودربقيه سرعت ها به صورت  ,هر بسته بااين فيلدشروع مي شود

 .اين فيلد براي سرعت پايين نشان داده شده است NRZIرزير معادل كد بندي د.بيتي است32

  

  
   syncفيلد  - 16-1شكل 

  

دريافت شده از اندازه تعريف شده كمتر باشد خطايي اتفاق  syncچنانچه فيلد . هدف اين فيلد سنكرون كردن است 

  .  نمي افتد

  PIDفيلد 2-1-11-1- 

نوع بسته را مشخص  ,به طوري كه بيت هاي صفر تا سه. هشت بيتي است  به صورت  (PID)فيلد مشخصه بسته 

شكل كلي . كه براي بررسي خطا بكار مي رود. كرده و بيت هاي چهار تا هفت مكمل يك بيت هاي صفر تا سه هستند

  .اين فيلد در زير آمده است 

  

   PIDفيلد  - 17-1شكل 

  .مي باشد صفحه بعدجدول  هدف اين فيلد تعيين نوع بسته مي باشد كه مطابق 
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   PIDفيلد  -  4 -1جدول 

  

  ADDRفيلد 3-1-11-1- 

فيلد آدرس داراي هفت بيت است و آدرس دستگاهي كه بسته اطلاعاتي بايد به سمت آن ارسال شود رادرخودجاي 

وده و يك آدرس پيش فرض ب ,البته آدرس صفر . دستگاه را مي توان آدرس دهي كرد 127در نتيجه تا . مي دهد

  . دستگاهي كه هنوز آدرس دهي نشده است بايد به آدرس صفر پاسخ دهد
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   ENDPفيلد  4-1-11-1- 

در دستگاه . فيلد اندپوينت داراي چهاربيت است كه شماره اندپوينتي كه ارسال به سمت آن است را تعيين مي كند

زيرا حداكثر سه لوله در يك دستگاه مي تواند هاي سرعت پايين تعداد اندپوينت ها نمي تواند بيشتر از سه عدد باشد 

  .كه يك لوله براي اندپوينت صفر و دو لوله ي ديگر براي ساير اندپوينت ها درنظرگرفته مي شود ,استفاده شود

   DATAفيلد 5-1-11-1- 

 . ده بستگي داردبايت ارسال كند كه اين مقدار به نوع ارسال و مقداردا 1024فيلدداده مي تواند اطلاعاتي راازصفر تا 

   CRCفيلد 6-1-11-1- 

براي بررسي خطا استفاده نموده و به صورت سخت افزاري قابل   CRC (Cyclic Redundancy Checks)از فيلد 

در بسته هايي كه از  PID. ها براي حفاظت از داده هاي ساير فيلدها استفاده مي شود CRCدر حقيقت از . اجرا است

CRC تمام . بردي ندارداستفاده مي كنندكارCRC  ها توسط فيلد هاي مربوط به خود توليد شده و قبل از اينكه داده

بسته  ,خطايي را متوجه شود CRCدر صورتي كه گيرنده بادريافت . ارسال مي شود ,هاي مربوطه آن به كار روند

 . مربوطه رادرنظرنمي گيرد

بدين صورت كه بيت . استفاده مي شود Shift Registerاز  ,مانند انواع متشابه , CRCبراي توليدوياچك كردن 

سپس بيت ها به اندازه يك بيت به چپ منتقل شده و  ,مي شوند  XORارزش بالاي باقيمانده با تمام بيت اطلاعات 

بدين معني است  ,برابر يك باشد XORاين كارادامه مي يابدودرصورتي كه نتيجه . بيت هاي پايين تر صفر مي شوند

  .شده است XOR, ,انده با جمله توليد كننده كد كه باقيم

معكوس مي شود و   CRC (CRC Generator)توليد كننده  ,زماني كه آخرين بيت فيلد فيلد چك شده ارسال شد

توسط چك كننده دريافت شدوهيچ   CRCزماني كه آخرين بيت . اول ارسال مي شود MSBبه سمت چك كننده 

زماني تشخيص  CRCيك خطاي . برابر مقدارتوليدي پس ماند است  (Remainder)باقيمانده  ,خطايي پيش نيايد 

يك   CRCدرصورتي كه تمام شش بيت . كه باقيمانده آخر بسته با مقدار پس ماند مساوي نباشد ,داده مي شود 

 .بايد مقدار بيت آخر صفر قرار داده شود ,باشد

  :داراي دو نوع متفاوت است كه درزيربررسي شده اند  CRCبه همين دليل . استفاده مي شود  CRCدر دوبسته از 

 

I. Token CRC        اين فيلد شامل پنج بيت است كه

  :به صورت زير است   CRCفرمول توليد اين . پوشش داده مي شوند ENDPو   ADDRتوسط فيلدهاي 

G(x)=X
5
+X

2
+1  
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  01100Bبدون خطاباشند مقدارپسماند است واگرتمام بيتهاي دريافت شده 00101Bالگوي باينري آن به صورت 

  . مي شود

  

II. DATA CRC            اينCRC  داراي ساختمان شانزده

  :جمله توليد كننده آن به صورت زير است. بيتي است و در تمام بسته هاي داده قرار داده مي شود

G(x)=X
16

+X
15

+X
2
+1 

مقدار  ,بيت هاي دريافتي بدون خطا باشنداست واگرتمام  1000000000000101Bمقدار  CRCالگوي باينري اين 

 .باشد  10000000000001101Bپس ماند بايد 

(End of Packet) EOP    فيلد -7-1-11-1  

 . علامت گذاري مي شود SE0اين رشته مشخص كننده پايان بسته است و توسط سيگنال انتهايي صفر يا 

 

   EOPفيلد  - 18-1شكل 

  . به طول حداقل يك بيت تا دو بيت به سطح منطقي صفر مي روند -D+,Dهر دو خط داده  SE0درحالت 

   USBانواع بسته ها در2-11-1-  

تقسيم مي شود كه   (Packet)همان طور كه در بخش قبلي گفته شد هرترنزكشن به اجزاء كوچكتري به نام بسته 

 .در اين بخش به بررسي آن ها خواهيم پرداخت 

    (Token Packet)بسته نشانه 1-2-11-1- 

  :بسته هاي نشانه به سه دسته اصلي زير تقسيم مي شوند. قالب اين بسته در زير نشان داده شده است 

  

1. In           به دستگاه جانبي مي گويد كه كامپيوتر مايل

  .به خواندن اطلاعات از آن مي باشد

2. Out        به دستگاه جانبي مي گويد كه كامپيوتر مايل

  .ه آن است به ارسال اطلاعات ب
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3. Setup    براي شروع ارسال كنترلي استفاده مي شود. 

  

  بسته نشانه - 19-1شكل 

در   EOF,Syncساير فيلد ها نيز مانند . تشكيل شده است  ENDP,ADDR,PIDيك بسته نشانه از فيلد هاي اصلي 

فقط ميزبان مي منحصربه فردهستندو  ENDP,ADDRفيلدهاي   OUT , Setupبراي نوع .آن گنجانده شده است

راازعامل به ميزبان تعريف  Data Transactionيك  Inتواند يك بسته نشانه را صادر كند يك بسته نشانه از نوع 

  .راازميزبان به عامل تعريف مي كنند Setup , Data Transactionو  Outهاي  PIDهمچنين . مي كند

 PIDني را پوشش مي دهدوهمچنين نسبت به فيلد پنج بيتي است كه آدرس و نقطه پايا CRCاين بسته حاوي يك 

بسته توكن يك . حاوي چهاربيت براي چك كردن اطلاعات خوداست PIDزيرا  ,كاري راانجام نمي دهد

اين بسته توسط ميزبان و به . را نيز ارسال كند  (SOF)اين بسته ممكن است نشانه شروع فريم . كاربردديگرنيزدارد

  .دصورت شكل زير ارسال مي شو

 

  بسته نشا نه شروع فريم  - 20-1شكل 

دستگاه . براي سرعت نهايي توسط ميزبان فرستاده مي شود  125µsبراي سرعت هاي بالاوهر 1msاين بسته هر 

اين بسته شامل شماره فريمي به صورت يازده بيتي است كه به . هاي سرعت پايين اين بسته را دريافت نمي كنند

صحت وارايه اين بسته ضمانت نشده است و .و تعداد فريم ها را مشخص مي كندصورت شمارنده عمل مي كند 

 .اجباري براي ارسال آن نيست 

   (Data Packet)بسته داده  2-2-11-1-

اين بسته اطلاعاتي كه قراراست از ميزبان به دستگاه و يا بر عكس ارسال شود را منتقل مي كندو به صورت شكل زير 

  .است

  
  ه دادهبست - 21-1شكل 
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  :به چهارنوع تقسيم مي شود PIDبسته داده بر اساس

1.DATA0        2 .DATA1         3.  DATA2          4. MDATA    

 

    (DATA10)بيت اتصال داده 

براي . ممكن است اطلاعات ارسالي به دلايلي از دست برود ,درارسال هايي كه از چندين ترنزكشن استفاده مي نماييد

 .قرار مي گيرد PIDاين بيت درون فيلد . از چنين حالتي از بيت اتصال داده استفاده مي شودجلوگيري 

به هنگام . مي باشد 1011داراي مقدار  DATA1  ,  0011داراي مقدار DATA0ها  PIDبا توجه به جدول انواع 

در حالت اوليه بيت . هردوآخرين وضعيت اين بيت را ذخيره مي كنند ,تبادل اطلاعات بين ميزبان و دستگاه 

DATA0 ترنزكشن اطلاعاتي رادريافت نمود بيت اتصال داده رسيده را با بيت  ,هنگامي كه گيرنده . انتخاب مي شود

چنانچه اين دوبيت با هم برابر بودند گيرنده بيت اتصال خودراتغيير  ,اتصال خود كه قبلا ذخيره كرده مقايسه مي كند

پس از اين مرحله گيرنده بسته . تغيير پيدا مي كند DATA1بود به  DATA0اتصال  به طور مثال اگر بيت. مي دهد

  .رابراي فرستنده ارسال مي كند  (ACK)تاييد متقابل 

گيرنده نيز .تغيير مي دهد تابا بيت اتصال گيرنده برابر شود DATA1فرستنده بيت اتصال خودرابه  ,درارسال بعدي 

ودرصورت مشغول   (ACK)بسته تاييدمتقابل ,در صورت برابري با بيت اتصال خود پس از هر بار دريافت بيت اتصال و

  . رابر مي گرداند  (NAK)بودن پاسخ 

 ,با توجه به مطلب فوق چنانچه به هنگام ارسال .اين روند تا هنگامي كه تمام اطلاعات ارسال شود ادامه پيدا مي كند

پاسخ هيچ مقداري را نمي فرستد و بيت اتصال خود را تغيير نمي گيرنده در  ,اطلاعاتي همراه با خطا دريافت شد 

  .دهد

  

  همزمان سازي بين فرستنده و گيرنده

فرستنده دوباره اطلاعات را با  ,رابفرستد امافرستنده به دليلي آن را نبيند (ACK)چنانچه گيرنده بسته تاييد متقابل 

از داده  ,يل آنكه گيرنده بيت اتصال خود را تغيير داده است دراين حالت به دل ,همان بيت اتصال قبلي ارسال مي كند

اين عمل باعث همزمان سازي بين . رسيده صرف نظر كرده و بسته تاييد متقابل را براي فرستنده ارسال مي كند 

  .فرستنده و گيرنده خواهد شد

  .ده مي شودنيز استفا MDATA,DATA2هاي  PIDدر ارسال هاي همزمان و سرعت هاي خيلي بالا از 
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    (Handshake Packet)بسته دست تكاني3-2-11-1- 

. از بسته دست تكاني استفاده مي كند  USB ,براي آنكه مطمئن شويم كه همه ارسال ها به درستي انجام شده اند 

  .اين بسته از سه فيلد تشكيل شده است

  
  بسته دست تكاني - 22-1شكل 

  

  .كه به طوركلي شش نوع خواهد بود  ,اده استفاده مي شوداز اين بسته جهت گزارش وضعيت ارسال د

1. ACK     تاييد كننده(ACK)  اطلاعات را بدون خطا دريافت نموده است  ,نشان مي دهد كه ميزبان يادستگاه.  

2. NAK    عدم تاييد(NAK)  اگر ميزبان . نشان دهنده اين است كه دستگاه مشغول بوده و آماده دريافت نيست

ميزبان .رابرخواهد گرداند NAK ,دستگاه در بسته دست دهي  ,ر زماني كه دستگاه مشغول است بفرستدداده اي را د

  . را بفرستد NAKهرگز نمي تواند 

3. STALL   توسط دستگاه بر مي گردد و نشان مي دهد كه خواسته كنترلي توسط دستگاه پشتيباني نمي شود

قادر به دريافت و ارسال اطلاعات نباشد كه در اين صورت همچنين ممكن است دستگاه . وياخواسته اشتباه است 

STALL را به ميزبان باز مي گرداند.  

كه در اصطلاح به آن  ,راباز مي گرداند  STALLچنانچه دستگاه به دلايلي نتواند از خواسته ميزبان پشتيباني كند 

Protocol Stall مي گويند.  

 STALLدر اين حالت به  ,در اندپوينت فعال باشد (Halt)ت قطع خاصي ,همچنين اگر هنگام پاسخ به خواسته اي 

  .مي گويند Function Stallبازگشتي از طرف دستگاه در اصطلاح 

  .را بر گرداند STALLميزبان در هيچ شرايطي نمي تواند 

4. NYET   ه داده بست ,اين دست تكاني تنها در سرعت هاي خيلي بالا استفاده مي شود و نشان مي دهد كه دستگاه

همچنين از آن براي جداسازي . اما هنوز براي دريافت بسته بعدي آمادگي ندارد ,را بدون خطا دريافت نموده 

  .ترنزكشن ها در هاب ها نيز استفاده مي شود

5. ERR     دست تكانيERR  تنها در سرعت هاي خيلي بالا كاربرد داردوتوسط هاب ارسال مي شودكه نشان دهنده

  .همچنين از آن براي جداسازي ترنزكشن ها در هاب نيز استفاده مي گردد. تتوليد يك خطا اس

اين نوع دست تكاني هنگامي به كار مي رود كه ميزبان يا دستگاه در ارسال يادريافت دچار         بدون پاسخ .6

  .كه در اين حالت ارسال دوباره بايد صورت بگيرد ,خطاشده است 
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دست  درمرحله وميزبان دستگاه پاسخهاي بررسي12-1- 

  (Handshake Responses)تكاني

مروري كوتاه بر رفتارهاي  USB 1.1در اين بخش سعي داريم تا با استفاده از جدول ها و براساس مرجع خصوصيات 

  . داشته باشيم (Handshaking)در مرحله دست تكاني  (Function)ودستگاه جانبي  (Host PC)ميزبان

  

  شن وروديجواب دستگاه به ترنزك

  .جدول زيرپاسخ هاي ممكن يك دستگاه جانبي به يك بسته نشانه ورودي را نشان مي دهد             

  
  پاسخ هاي ممكن عامل به بسته نشانه ورودي- 5-1جدول 

              

  .درزير جواب ميزبان را به ديتا ورودي از دستگاه درقالب بسته دست دهي در حالت هاي مختلف رامي بينيد 

                           
  پاسخ هاي ممكن ميزبان به داده ورودي - 6-1جدول 

  .   در زيرجواب هاي ممكن دستگاه به ميزبان پس ازدريافت ديتاآورده شده است               
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  پاسخ هاي ممكن عامل پس از دريافت داده- 7-1جدول 

  .را در پاسخ بفرستد ACKهميشه ودرهرحالت بايد  Setupدرضمن دستگاه در هنگام دريافت بسته نشانه 

  

  

   USBانواع ارسال در13-1- 
  

  :چهار نوع روش انتقال اطلاعات وجوددارد USBبه طوركلي در

  

   (Control Transfer)ارسال كنترلي  .1

   (Interrupt Transfer)ارسال وقفه اي .2

    (Bulk Transfer)ارسال توده اي .3

  (Isochronous Transfer)ارسال همزمان  .4

 

  .خصوصيات اصلي هر نوع ارسال را مي بينيد صفحه بعددر شكل 



www.ECA.ir                                                                      حسين : نويسنده

  پايمرد

37 

 

  USBخصوصيات انواع مختلف ارسال در  - 8-1جدول 

داراي خصوصيات مختلف براي ايجاد جريان اطلاعات هستند كه در زير ذكر شده   (Transfer)هر يك از انواع ارسال

 :اند

را جابجا آن ها  ,مي خواهد USBقالب داده هايي كه  •

 .كند

 جهت جريان اطلاعات •
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 اندازه بسته هايي كه داده ها را جابجا مي كنند •

 دسترسي به خط اطلاعات •

  مرحله درخواست اطلاعات  •

 برخورد با خطا هاي پيش آمده  •

زماني كه لوله بر اساس نقطه . تواناييها و قابليت هاي نقطه پاياني دستگاه را انتخاب مي كنند USBطراحان دستگاه 

درشكل زير . لوله تعريف شده و تا آخر باقي مي ماند ,در اغلب خصوصيات انواع ارسال   ,اياني ساخته مي شودپ

 . مجاز در هر نوع ارسال مي بينيد payloadماكزيمم نرخ تبادل داده هر اندپوينت را برحسب مقدار

 

  ماكزيمم نرخ تبادل داده هر اندپوينت در هرنوع ارسال - 9-1جدول 

 ارسال كنترلي1-13-1- 

به طوري كه به كمك ارسال ميزبان مي تواند دستگاه . داراي وظايف خاصي است  USBدر سيستم  ,اين نوع ارسال

اين نوع ارسال تنها نوع ارسالي است كه همه . جانبي را پيكربندي كندواطلاعات موردنياز دستگاه رادريافت نمايد

 .ددستگاه هاي جانبي بايد آن را پشتيباني كنن

نقطه پاياني به (و اندپوينت صفر) لوله پيغام ( در واقع هر دستگاهي بايد ارسال كنترلي را از طريق لوله پيش فرض 

يك دستگاه ممكن . پشتيباني كند) شماره صفر كه براي اين نوع ارسال در نظر گرفته شده است و قابل تغيير نيست

حتي اگر دستگاه نياز به  ,شد ولي در واقع نيازي به آنها نيست است داراي لوله هاي بيشتري براي ارسال كنترلي با

زيرا ميزبان ها پهناي باند لازم را برحسب سايزوشماره درخواست ها  ,ارسال مقدارزيادي درخواست هاي كنترلي باشد

اندپوينت  در نتيجه تعداد بيشتر  ,در اختيارتبادل كنترلي قرار مي دهندو نه بر حسب شماره نقطه پاياني كنترلي

  .كنترلي مزيتي ندارد 

  :ارسال كنترلي داراي دو يا سه ترنزكشن است 
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   Setupترنزكشن  •

  ترنزكشن داده •

  ترنزكشن وضعيت •

از آن جا كه ارسال . اجباري و ترنزكشن داده اختياري است ,و وضعيت Setupترنزكشن  ,از بين اين سه مرحله

انجام مي شودو همه دستگاه ها نيز حداقل داراي اين اندپوينت ) رلياندپوينت كنت(كنترلي تنهاازطريق اندپوينت صفر 

امادر صورتي  ,بنابراين ازطريق ارسال كنترلي و ترنزكشن داده مي توان اطلاعات موردنياز رانيز منتقل نمود ,مي باشند

. ق آن ها منتقل نمودكه دستگاه داراي اندپوينت هاي ديگري به غير از اندپوينت صفربود مي توان اطلاعات رااز طري

ارسال كنترلي  ,همان طور كه قبلا نيز اشاره شد. به همين دليل ترنزكشن داده درارسال كنترلي اختياري است

  .تنهاارسالي است كه از لوله پيغام استفاده مي كند و مابقي ارسال ها از طريق لوله جريان منتقل مي شوند

   Setupترنزكشن 1-1-13-1- 

تمامي دستگاه ها بايد . دستگاه را پيكربندي مي كند ,بان با فرستادن خواسته و اطلاعات مورد نياز دراين مرحله ميز

 .در ارسال كنترلي را نشان مي دهد Setupشكل زيرترنزكشن . به اين مرحله پاسخ دهند

 

  در ارسال كنترلي Setupترنزكشن - 23-1شكل 

مي باشدارسال را  Setupال بسته نشانه كه ازنوع ترنزكشن با توجه به شكل زير مشخص مي شود كه ميزبان باارس

آن نيز از نوع پنج بيتي  CRCاطلاعات مربوط به آدرس دستگاه و اندپوينت وجوددارد و  ,دربسته نشانه . آغاز مي كند

 .است

  

  آغاز ارسال كنترلي توسط ميزبان  - 24-1شكل 
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ه به وسيله آن يك خواسته و اطلاعات مربوط به آن ارسال مي ك  ,ميزبان بسته داده راارسال مي كند ,در مرحله بعد

است و هشت بايت اطلاعات در پنج  DATA0در بسته داده مشخصه بسته . آن از نوع شانزده بيتي است  CRC. شود

  .فيلد به صورت شكل زير ارسال مي شود

            wLength           wIndex              wValue            bRequest           bmRequest Type

  

  بسته داده  - 25-1شكل 

• bmRequest Type    

  .اين فيلد به صورت هشت بيتي مي باشد و خصوصيات يك خواسته معين را مشخص مي كند 

ولي در صورتي كه فيلد . بويژه اين فيلد جهت تبادل داده را در فاز دوم تبادل داده در ارسال كنترلي مشخص مي كند

wLength  برابر صفر باشد از حالت بيت جهت در اين فيلد صرف نظر مي شود زيرا اين نشان دهنده عدم وجود ديتا

  .است

يك سري از خواسته هاي استاندارد را مشخص نموده كه همه دستگاه هاي جانبي بايد آن ها  USBمرجع خصوصيات 

يك فروشنده دستگاه جانبي همچنين خواسته . را پشتيباني كنند كه در بخش هاي بعدي توضيح داده خواهند شد

  .را مشخص مي كند  (Vendor Requests)هاي مخصوص پشتيباني شده توسط دستگاهش

يك   ,گيرنده در خواست ممكن است دستگاه  ,اين فيلد همچنين جزء گيرنده درخواست را نيز مشخص مي كند

  . اجزاء ديگر دستگاه باشديا يك نقطه پاياني مشخص دستگاه و يا  ,واسط روي دستگاه 

اندپوينت و يا   wIndexفيلد ,هنگامي كه يك اندپوينت و يايك مدار واسط به عنوان گيرنده درخواست معين شوند 

 . مدار واسط مقصد را معين مي كند

• bRequest   

 bmRequest Typeدر صورتي كه در فيلد . اين فيلد به صورت هشت بيتي است و خواسته را مشخص مي كند

بايد شامل يكي از يازده خواسته استاندارد  bRequestفيلد  ,تنظيم شده باشند 00بيت هاي پنج و شش به صورت 

USB فيلد  ,تنظيم شود 01چنانچه بيت هاي پنج و شش به صورت . باشدbmRequest   بايد شامل خواسته اي كه

يك خواسته   bmRequestظيم شوند تن 10باشدو اگر بيت ها روي  ,براي كلاس دستگاه تعريف شده است 

  .مشخص شده توسط فروشنده است 

• wValue   

اين فيلد به صورت شانزده بيتي است كه از آن براي ارسال داده به دستگاه و ياارسال آدرس دستگاه استفاده مي 

  .نماييم

• wIndex  
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اما بيشترين كاربرد آن براي مشخص . اين فيلد شانزده بيتي بوده و با توجه به نوع خواسته كاربرد هاي مختلفي دارد 

 .كردن اندپوينت و واسط است 

شماره اندپوينت را مشخص  ,بيت هاي صفر تا سه  ,در صورتي كه از آن براي مشخص كردن اندپوينت استفاده شود

مي كند و بيت هفتم جهت را مشخص مي كند كه صفر به صورت خروجي و يك به صورت ورودي قابل تعيين است 

در صورتي كه از اين فيلد براي مشخص .ورودي به سمت ميزبان و جهت خروجي به سمت دستگاه جانبي است جهت .

  .بيت هاي صفرتاهفت شماره واسط را مشخص مي كند  ,كردن واسط استفاده شود

• wLength   

جهت ارسال . اين فيلد به صورت شانزده بيتي مي باشدو طول اطلاعات ارسالي درترنزكشن داده را مشخص مي كند

  .تعيين مي شود bmRequest Typeنيز توسط بيت هفتم در فيلد 

  

  
  بسته داده  -10-1جدول 

  .ميزبان پس از ارسال بسته داده منتظر دريافت بسته دست دهي از طرف دستگاه مي ماند
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 ترنزكشن داده2-1-13-1- 

اطلاعات ارسالي در جهتي كه به . داده باشد همان طور كه قبلا اشاره شد ارسال كنترلي مي تواند شامل ترنزكشن

شكل زير ترنزكشن داده در ارسال كنترلي را نشان مي . منتقل مي شود  ,تعيين شده است  Setupوسيله ترنزكشن 

  .دهد

  

  
  

  ترنزكشن داده  - 26-1شكل 
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 ,) خروجي ,ورودي( شامل بسته هاي نشانه ,با توجه به شكل صفحه بعد هر ترنزكشن داده از نوع ورودي يا خروجي

مشخص شده   Setupدر ترنزكشن   wLengthچنانچه طول داده ها كه در فيلد . بسته داده و دست دهي است 

به طور مثال چنانچه . داده ها را در چندترنزكشن ارسال مي كنند ,است از طول حداكثر اندازه اندپوينت بيشتر باشد 

و طول داده ارسالي دوازده بيت باشد ارسال به دو ترنزكشن نياز دارد  حداكثر طول اندپوينت موردنظر هشت بيت باشد

چنانچه در شكل زير نيز مشخص است در . كه يكي به طول هشت بيت و ديگري به طول چهاربيت ارسال خواهد شد

خواهد  DATA1و DATA0است و در بسته داده بعدي به طور متناوب  DATA1مشخصه بسته  ,اولين بسته داده 

  .شد

  

  
  

  ارسال بسته داده - 27-1شكل 
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  ترنزكشن وضعيت 3-1-13-1- 

اطلاعات مربوط به وضعيت دستگاه را در مورد  ,ترنزكشن وضعيت  ,وداده Setupپس از ارسال ترنزكشن هاي 

شكل زير ترنزكشن وضعيت در ارسال كنترلي را نشان . درستي يا نادرستي  درمرحله قبل به اطلاع ميزبان مي رساند 

  .هدمي د

  

   

  ترنزكشن وضعيت  - 28-1شكل 

ورودي يا (و داده شامل بسته هاي نشانه  Setupبا توجه به شكل زير ترنزكشن وضعيت نيز مانند دو ترنزكشن 

شماره اندپوينت و جهت بسته داده در  ,در بسته نشانه آدرس دستگاه. بسته داده و دست دهي مي باشد ,) خروجي

بايد توجه داشت جهت انتقال بسته داده در ترنزكشن وضعيت مخالف ترنزكشن  .ترنزكشن وضعيت مشخص مي شود

  .داده است 
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  ارسال بسته وضعيت  - 29-1شكل 

  .و طول داده صفر است  DATA1بسته داده در ترنزكشن وضعيت داراي مشخصه : نكته 

  ارسال توده اي2-13-1- 

ه بخواهيم اطلاعاتي با حجم بالا رادرزمان هاي مستقل ارسال اين نوع ارسال معمولادر جا هايي استفاده مي شود ك

.           اين روش ارسال تنهادر دستگاه هاي سرعت بالا و سرعت نهايي به كار مي رود ,به طور مثال در پرينترواسكنر.كنيم 

ده اي از لوله ارسال تو. ارسال توده اي تشكيل شده است از چند ترنزكشن كه از نوع ورودي يا خروجي مي باشد

  .جريان و به صورت يك طرفه استفاده مي كند
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  ارسال توده اي  -  30-1شكل 

  .ايجاد مي كند ,ارسال توده اي امكانات زير را براي دستگاه درخواست دهنده 

  دسترسي به خطوط اطلاعات در پهناي باند •

سعي دوباره براي دريافت بسته اطلاعات در هنگام بروز  •

  خطا

  ت بدون ضمانتي براي پهناي باندتحويل اطلاعا •

 512بايت باشد و در سرعت نهايي حداكثر  64يا  32,16,8در سرعت هاي بالا حداكثر طول داده مي تواند به اندازه 

  .بايد توجه داشت كه دستگاه هاي سرعت پايين قادر به استفاده ازارسال توده اي نيستند. بايت است

  ارسال همزمان 3-13-1- 

در اين روش زمان و سرعت ضمانت شده ولي خطايابي . ي ارسال اطلاعات با حجم بالا استفاده مي شوداين روش برا

تنها دستگاه هاي سرعت بالا و سرعت نهايي . وجود ندارد و معمولا براي ارسال فايل هاي صوتي از آن بهره مي گيرند

شن ورودي يا خروجي است و از لوله جريان به ارسال همزمان شامل يك ترنزك.مي توانند از اين ارسال استفاده كنند

بايت و در سرعت هاي خيلي بالا  1023حداكثر اندازه بسته براي سرعت بالا برابر . صورت يك طرفه استفاده مي كند

 .شكل زير ارسال همزمان را نشان مي دهد. بايت خواهد بود 1024حداكثر تا 

 

  ارسال همزمان - 31-1شكل 
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ارسال همزمان در سرعت ثابت مي تواند به همراه خطايابي  ,پيروي نمي كنند USBاختار درمحيط هايي كه از س

درخواست راارسال همزمان درخواست دهنده  ,كار مي كنند USBولي در محيط هايي كه بر اساس قوانين. انجام گيرد

  :در شرايط زير آماده مي كند

دردوره  USBضمانت براي دسترسي به پهناي باند  •

 .ل محدودومعينعكس العم

ضمانت سرعت ثابت انتقال اطلاعات در ميان لوله تا  •

  .مدتي كه داده ها در آن آماده مي شوند

بسته هاي اطلاعاتي استفاده  ,در هنگام پيش آمد خطا  •

  .نمي شوند

  . ارسال همزمان از هيچ ساختار خاصي براي جريان اطلاعات  پيروي نمي كند

  ارسال وقفه اي4-13-1- 

زيرا اين  ,ش ارسال معمولا توسط  دستگاه هاي با سرعت پايين مانند ماوس و صفحه كليد استفاده مي شوداز اين رو

 .دستگاه ها اطلاعات كمي را با سرعت زياد دريافت و ارسال مي كنند

 :ارسال وقفه اي امكانات زير را براي درخواست دهنده اش مهيا مي كند

 ضمانت بيشترين دوره سرويس براي لوله  •

  درزمان پيش آمد خطا  ,تلاش دوباره براي ارسال  •

زيرا از لوله جريان استفاده  ,اين نوع ارسال از ساختار خاصي براي داده ها استفاده نمي كند و كاملا يك جهته است 

  . براي انتقال دو طرفه بايد از دو ارسال وقفه اي استفاده كرد. مي كند

  .شكل زير ارسال وقفه اي را نشان مي دهد
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  ارسال وقفه اي - 32-1شكل 

اين اندازه ها . توسط نقاط پاياني مشخص مي شوند ,اندازه بسته هاي اطلاعات در اين نوع ارسال نيز مانند ساير آن ها 

 8تعداد بايت هاي يك بسته در سرعت پايين نيز نبايد از . بايت است  1024بايت ودر سرعت نهايي  64در سرعت بالا 

  .بايت تجاوز كند

 .جدول زيرترنزكشن ها و پاكت هاي مورد نياز در هر نوع ارسال رانشان مي دهد
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  ترنزكشن ها و پاكت ها در هرنوع ارسا ل  -11-1جدول 

  توصيف گرها14-1- 

   USBانواع توصيف گر ها در 1-14-1- 

. ات دستگاه مي كننداطلاعاتي با قالب بندي مشخص مي باشند كه ميزبان را قادر به شناختن خصوصي ,توصيف گرها 

.                         تعداد اندپوينت و غيره اشاره نمود ,تعداد روش هاي ارسال  ,از جمله آن اطلاعات مي توان به نام شركت سازنده 

به  USBانواع توصيف گرها در . بايد داراي يك توصيف گر باشد و به خواسته هاي ميزبان پاسخ دهد USBهردستگاه 

  :است صورت زير

   (Device Descriptor)توصيف گر دستگاه  •

 Configuration)توصيف گر پيكربندي  •

Descriptor)   
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    (Interface Descriptor)توصيف گر واسط  •

   (Endpoint Descriptor)توصيف گر اندپوينت  •

    (String Descriptor)توصيف گررشته  •

در صورت استفاده از كلاس ( HIDتوصيف گر كلاس  •

HID ( 

 .تار اين توصيف گرها در شكل هاي زيرنشان داده شده استساخ

 

 

  ساختار توصيف گرها - 33-1شكل 

سا ختار اين توصيف گرهابراي هر دستگاه بايد يكتا باشد تا كامپيوتررااز اينكه چه دستگاهي به سخت افزار وصل 

 .آگاه كند ,است
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ارسال عددي است كه نشان دهنده مقدار تغذيه  ,انجام مي دهد  ,يكي از كار هاي مهمي كه توصيف گر پيكربندي

وقتي كه دستگاه توسط كامپيوتر شناسايي . مثلا آيا دستگاه داراي تغذيه است و يااز باس تغذيه مي شود. لازم است 

كه كدام  ,كا مپيوتر توصيفگر دستگاه را مي خواند و با توجه به اطلا عات خوانده شده مشخص مي كند ,مي شود

 .اين كار در هر مرحله فقط يك بار انجام مي شود. فعال شوندتنظيم ها 

 ,به عنوان مثال اگر دستگاه داراي تغذيه باس باشد و به كا مپيوتر متصل شود و يااگر داراي تغذيه سطح بالا باشد 

  .كامپيوتر تنظيم مي كند كه تغذيه سطح بالا براي دستگاه خارجي فعال شود

 ساختار توصيف گرها2-14-1- 

 .تمام توصيف گر ها داراي يك قالب مشخص هستند كه اين قالب را در جدول زير مي بينيد

  

  ساختار كلي توصيف گرها -12-1جدول 

بايت دوم نيز مشخص كننده نوع آن بوده ووقتي كه طول توصيف . اولين بايت مشخص كننده طول توصيف گر است

 ,در صورتيكه بايت از اندازه تعيين شده بزرگتر بود. ديده مي گيردگر از طول تعيين شده كمتر باشد كامپيوتر آن را نا

  .كامپيوتر اضافي آن را در نظر نمي گيرد و بقيه اطلاعات رااز پايان واقعي بايت مورد نظر مي خواند
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    (Device Descriptor)ساختار توصيف گر دستگاه 1-2-14-1- 

  . بوده و كاملا منحصربه فرد استاين توصيف گر معرف كليات و خصوصيات دستگاه 

  

  ساختار توصيف گر دستگاه -13-1جدول 

 ,بيشترين طول بسته ,  USB اين توصيف گر بيان كننده بعضي كليات واطلاعات مهمي از دستگاه مانند نسخه

همان .  قالب كلي آن در جدول بالا نشان داده شده است. كدشناسايي دستگاه وسازنده و تعداد تنظيمات ممكن است 

  . طور كه در جدول بالا نيز مشخص شده است فيلدهاي مهم اين توصيف گر به شرح زير است
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1. bLength   

  .بايت است  18اين فيلد اندازه توصيف گر دستگاه را مشخص مي كند كه برابر 

2. bDescriptorType   

  . است را مشخص مي كند 01Hاين فيلد به صورت يك بايتي بوده و كد شناسايي توصيف گر دستگاه كه برابر 

3. bcdUSB  

به صورت دو بايتي عمل مي كند و  bcdUSB. كه دستگاه باآن تطابق دارد رامشخص مي كند  USBاين فيلد نسخه 

روش تعيين نسخه به اين صورت است كه بايت بالا قسمت صحيح و در بايت . است  BCDمقدار آن به صورت كد 

به طور مثال براي تعيين . چهار بيت بالاتر قسمت دهم را مشخص مي كندچهار بيت پايين تر قسمت صدم و  ,پايين

به صورت  USB 2.0مقداردهي مي شودو يا براي نسخه  0110Hبه صورت  bcdUSBفيلد  , USB 1.1نسخه 

0200H مشخص مي شود .  

4. bDeviceClass  

توسط سيستم عامل ميزبان  bDeviceClass ,دراين فيلدنام كلاسي كه دستگاه متعلق به آن است قرارمي گيرد

  ,باشد FFHتا  1مقدار اين فيلد مي تواند از  ,براي تشخيص  درايور مربوط به دستگاه مورد استفاده قرار مي گيرد

نشان دهنده آن است كه دستگاه  FFHنشان دهنده آن است كه دستگاه از نوع چندكلاسي است و مقدار  00Hمقدار 

  .نده نوشته شده است از نوع كلاسي است كه توسط فروش

5. bDevice SubClass  

  . اين فيلد نيز بايد صفر شود ,صفر باشد bDeviceClassاين فيلد نيز مانند فيلدقبلي است و چنانچه مقدارفيلد 

6. bDeviceProtocol  

  .باشد  FFHتا 1اين فيلد پروتكل مشخصي از كلاس يازير كلاس را تعيين مي كند و مقدار آن مي تواند بين 

7. bMaxPacketSize  

اين عدد در . ميزبان از اين مقدار براي خواسته هاي بعدي استفاده مي كند . حداكثر اندازه پاكت براي اندپوينت صفر

دستگاه هاي . باشد 64يا  32,16,8در دستگاه هاي سرعت بالا مي تواند . باشد 8دستگاه هاي سرعت پايين بايد 

  . استفاده كنند 64سرعت نهايي بايد از 

8. idVendor  

و كساني كه مبلغ تعيين شده را پرداخته اند اين اجازه را دارند كه از يك شماره  USBاعضاي گروه ابزار آلات 

  .مشخصه فروشنده منحصر بفرد استفاده كنند

ي داشته  INFميزبان نيز ممكن است فايل . تجاري بايد اين شماره مشخصه راداشته باشند  USBهمه دستگاه هاي 

حاوي اين مقداراست ودر اين صورت اين مقدار به ويندوز براي پيداكردن راه انداز مناسب و بارگذاري كردن  باشد كه

  . آن كمك خواهد كرد
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9. idProduct   

هردوتوضيح دهنده .هركارخانه به ساخته خود شماره مشخصه محصولي براي مشخص كردن دستگاه نسبت مي دهد

در اين حالت ويندوز براي پيداكردن و بارگذاري راه انداز مناسب . رادر خود دارندميزبان اين مقدار INFدستگاه و فايل 

 .از اين مقدار استفاده خواهد كرد

10. bcdDevice   

اين . كه توسط كارخانه به آن نسبت داده مي شودواختياري است BCDشماره نسخه دستگاه با قالب بندي 

  .مقدارنيزمي تواند در پيداكردن راه انداز كمك كند

11. iManufacture  

در صورت عدم استفاده صفر . يك اشاره گر به توضيح دهنده رشته اي كه كارخانه را توضيح مي دهد و اختياري است 

  .مي باشد

12. iProduct  

در صورت عدم استفاده . اشاره گري است به يك توضيح دهنده رشته كه محصول را توضيح مي دهدو اختياري است 

  . صفر مي باشد

13. iSerialNumber  

اختياري است در صورت عدم استفاده . به رشته اي كه حاوي شماره سريال دستگاه است اشاره مي كند كهاشاره گري 

وقتي كه كاربر چند دستگاه از يك نوع بر روي باس داشته باشد شماره سريال مفيد مي باشد كه . صفر مي باشد

  .بوسيله آن ميزبان دستگاه مورد نظر خودرا مشخص كند

14. bNumConfigurations  

  . تعداد پيكر بندي هايي كه دستگاه پشتيباني مي كند

   (Configuration Descriptor)ساختار توصيف گر پيكربندي2-2-14-1- 

واسط  ,مدار ,ميزبان مي تواند شروع به بازيابي توضيح دهنده هاي پيكربندي ,پس از دريافت توضيح دهنده دستگاه 

اه حداقل بايد يك توضيح دهنده پيكربندي داشته باشد كه تواناييها و ويژگي هاي دستگاه را هر دستگ. واندپوينت كند

اما دستگاهي كه چند ين كاربرد دارد و يااز مدهاي فعاليت . معمولا يك پيكر بندي كافي است .توضيح مي دهد

. فقط يك پيكربندي فعال استدرهرلحظه . متفاوتي استفاده مي كند مي تواند از چندين پيكر بندي پشتيباني كند

توضيح دهنده پيكر بندي حاوي اطلاعاتي از قبيل مصرف انرژي . هر پيكربندي احتياج به يك توضيح دهنده دارد 

چندين توضيح دهنده  ,هر توضيح دهنده پيكر بندي .دستگاه و تعداد مدارهاي واسطي است كه پشتيباني مي شود

  . د توضيح دهنده مدارواسط و احتمالا توضيح دهنده هاي اندپوينت مي باشندزير شاخه خود دارد كه شامل يك يا چن
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  توصيف گر پيكر بندي - 34-1شكل 

  

انتخاب مي كند و توسط خواسته  پيكربندي خاصي را  Set_Configurationخواسته  استفاده از ميزبان با

Get_Configuration  پيكر بندي جاري را مي خواند.  

فيلد ها شامل اطلاعاتي در مورد خود . فيلد است كه در جدول صفحه بعد ليست شده اند 8 توضيح دهنده شامل

.                                                                                   پيكربندي و مصرف انرژِي دستگاه در پيكربندي مي باشند  ,توضيح دهنده 
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  كربندي توصيف گر پي -14-1جدول 

 :فيلد هاي اين توصيف گر به شرح زير هستند

1. bLength  

 طول توضيح دهنده بر حسب بايت 

2. bDescriptorType   

  .است 02Hدر توضيح دهنده پيكر بندي ثابت 

3. wTotalLength  

 تعداد بايت هاي داده اي كه دستگاه باز مي گرداند و شامل مجموعه بايت هاي همه توضيح دهنده هاي مدارواسط و

  . اندپوينت ها مي باشد
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4. bConfigurationValue   

. استفاده مي شود Set_Configurationو Get_configurationشماره پيكربندي كه توسط خواسته هاي 

 .با مقدار صفر باعث مي شود كه دستگاه از حالت پيكربندي خارج شود Set_Configurationخواسته 

5. iConfiguration   

 .كه پيكربندي را توضيح مي دهد و اختياري است اشاره گر به يك رشته 

6. bNumInterface   

 .تعداد مدارهاي واسطي كه پيكربندي پشتيباني مي كند و حداقل مي تواند يك باشد

7. bmAttributes   

  remote wakeupبيت پنجم برابر يك اگر دستگاه ازويژگي. بيت ششم برابر يك اگر دستگاه خود توان باشد

دستگاه هايي را كه وارد حالت بيكاري شده اند قادر مي سازد كه به ميزبان اطلاع  ,ين خصوصياتا. پشتيباني كند

ميلي ثانيه فعاليتي روي باس  3درصورتي كه به مدت  USBيك دستگاه . دهند كه مي خواهند ارتباط بر قرار كنند

 ,احتياج به فعاليت ميزبان داشته باشدحال اگر رويدادي در دستگاه بيكار . نداشته باشد وارد حالت بيكاري مي شود

را پشتيباني مي كند قادر است از ميزبان بخواهد ارتباط را دوباره آغاز  remote wakeupدستگاهي كه ويژگي 

  . كند

 بيت هاي صفر تا چهار بايد صفر و بيت هفت بايد يك باشد. بقيه بيت ها بي استفاده هستند

8. MaxPower   

برابر نيمي از جرياني  ,برحسب ميلي آمپر  MaxPowerمقدار . قدر جريان لازم داردتعيين مي كند كه دستگاه چ

. خواهد بود MaxPower=100ميلي آمپر احتياج داشته باشد  200اگر دستگاه به . است كه دستگاه احتياج دارد 

استه شده موجود اگر ميزبان در يابد كه جريان خو. ميلي آمپر مي باشد 500حداكثر جرياني كه مجاز مي باشد 

  .از پيكر بندي دستگاه صرف نظر مي كند ,نيست

    (Interface descriptor)واسط  ساختار توصيف گرمدار3-2-14-1- 

مدارواسط به معناي مجموعه اي از اندپوينت هاست كه براي انجام وظايف  ,در كنار دستگاه و توضيح دهنده ها 

واسط مربوط به يك پيكربندي حاوي اطلاعاتي در مورد اندپوينت هايي توضيح دهنده مدار. دستگاه استفاده مي شوند

 .است كه مدار واسط پشتيباني مي كند

. ودر بيشتر دستگاه ها همين يك مدارواسط كافي است  ,هر پيكربندي بايد حداقل از يك مدارواسط پشتيباني كند

هر مدار واسط شامل توضيح  ,زمان فعال هستنداما يك پيكربندي مي تواند چندين مدارواسط داشته باشد كه در يك 

.                                                                                               دهنده مدارواسط و توضيح دهنده هاي اندپوينت زير شاخه آن مي باشد

زمان فعالند رادستگاه تركيبي مي نامند و  دستگاهي كه پيكربندي اي باچندين مدارواسط داردوهمه آنها دريك

به جاي استفاده  ,اگر دستگاهي چندين كاربردداشته باشد. ميزبان براي هر مدار واسط راه اندازي را بارگذاري مي كند
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ازچندين پيكربندي از يك پيكربندي با چندين مدارواسط تناوبي و انحصاري استفاده مي شود چون تغيير مدار واسط 

تنظيم مي كند و   Set_Interfaceميزبان شماره واسط را از طريق خواسته . از تغيير پيكربندي است  ساده تر

هر مدار واسط حاوي توضيح دهنده خود و . شماره مدار واسط جاري را مي خواند  Get_Interfaceتوسط خواسته 

  .توضيح دهنده هاي زير شاخه خود مي باشد

  .يت است كه در جدول زير مي بينيدبا 9توضيح دهنده مدارواسط شامل 

  

  توصيف گر مدار واسط -15-1جدول 

توضيحات زير اين اطلاعات رابراساس كاربرد آن ها گروه  ,بسياري از دستگاه ها احتياج به همه اين فيلد ها ندارند

  .بندي مي كنند

1. bLength   

  طول توضيح دهنده بر حسب بايت

  

2. bDescriptorType  

  . است 04Hدار واسط ثابت براي توضيح دهنده م

  

3. iInterface  

  .اشاره گري به يك رشته كه مدار واسط را توضيح مي دهد
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4. bInterfaceNumber  

هر پيكر بندي چندين مدار واسط دارد كه در يك لحظه  ,در دستگاه هاي تركيبي. مدار واسط را مشخص مي كند

  .مقدار پيش فرض صفر است . صر به فرد در اين فيلد باشد هر مدار واسط بايد توضيح دهنده اي با مقدار منح. فعالند

  

5. bAlternateSetting  

وقتي كه پيكربندي از چندين مدار واسط تناوبي و انحصاري پشتيباني مي كند همه توضيح دهنده ها بايد مقادير 

توسط . دداشته باشندو مقادير منحصر بفرد ي را در اين فيلد مشخص كنن bInterfaceNumberيكساني در 

تنظيمي را كه  Set_Interfaceتنظيمات جاري اين فيلد را بازيابي مي كنيم وخواسته  Get_Interfaceخواسته 

  .مي خواهد استفاده كند مشخص مي نمايد

  

6. bNumEndpoints  

ينت در دستگاه هايي كه فقط اندپو. تعداد اندپوينت هايي كه مدارواسط علاوه بر اند پوينت صفر پشتيباني مي كند

  .صفر دارند اين مقدار بايد صفر باشد

  

7. bInterfaceClass  

اما براي دستگاه هايي كه كلاسي ويژه براي  ,مربوط به توضيح دهنده دستگاه است   DeviceClassمشابه با فيلد 

. رزروهستند USBبراي كلاس هاي  FEHتا  01Hمقادير بين . مدار واسط خود دارند به كار مي رود

 .مقدار صفر رزرو است . كلاس تعريفي فروشنده را مشخص مي كند FFH.است   03H,HIDكدكلاس

  .در شكل صفحه بعد جدول مقادير رزرو شده را مي بينيد

  

8. bInterfaceSubClass  

اما براي دستگاه هايي كه كلاسي ويژه . مر بوط به توضيح دهنده دستگاه است bDeviceSubClassهمانند فيلد 

 اين فيلدممكن ,درمدارهاي واسطي كه متعلق به كلاس خاصي هستند. ارند به كار مي رودبراي مدارواسط خود د

اما اگر . صفر باشد اين فيلد نيز بايد صفر باشد bInterfaceClassاگر .كلاس آن رامشخص كند است زير

bInterfaceClass  تا 1بينFEH  است اين فيلد بايد كدي باشد كه در مرجع خصوصيات تعريف شده  ,است .

  .نشان دهنده زير كلاس تعريفي فروشنده مي باشد FFHمقدار 

  

9. bInterfaceProtocol  
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اما براي دستگاه هايي كه كلاسي ويژه براي  ,مربوط به توضيح دهنده دستگاه است  bDeviceprotocolهمانند 

ايد شامل كدي باشد كه در باشد اين فيلد ب FEHتا  1بين  bInterfaceاگر . مدار واسط خود دارند به كار مي رود

  .تعريف شده است  USBمرجع خصوصيات 

  

    bInterfaceProtocolمقادير فيلد  - 16-1جدول 

    (Endpoint Descriptor)اندپوينتتوصيف گرساختار 4-2-14-1- 

نت اندپوي. هر اندپوينتي كه در توضيح دهنده مدار واسط مشخص شده است داراي يك توضيح دهنده اندپوينت است 

در توضيح دهنده دستگاه . صفر هيچگاه توضيح دهنده ندارد چون همه دستگاه ها بايداندپوينت صفررا پشتيباني كنند

  . جدول صفحه بعد شش فيلد توضيح دهنده اندپوينت را ليست كرده است . ذكر مي شود ,نيز حداكثراندازه پاكت آن 
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 توصيف گراندپوينت -17-1جدول 

1. bLength   

  ح دهنده بر حسب بايتطول توضي
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2. bDescriptorType 

  .است  05Hدر توضيح دهنده اند پوينت ثابت 

3. bEndpointAddress 

دستگاه هاي . بيت هاي صفر تا سه شماره اند پوينت را مشخص مي كنند . حاوي شماره اندپوينت و جهت آن است 

ستگاه هاي سرعت بالا و نهايي قادرند شامل سرعت پايين مي توانند حداكثر سه اند پوينت داشته باشند در حالي كه د

بي  6و 5,4بيت هاي .  1=و ورودي 0=خروجي:بيت هفت جهت اند پوينت را نشان مي دهد. اندپوينت باشند 16

  .استفاده هستندو بايد صفر باشند

4. bmAttibutes   

توده =10 ,همزمان =01  ,كنترلي=00. نوع انتقالي كه اندپوينت را پشتيباني مي كند مشخص مي كند 1و0بيت هاي 

بيت هاي  1.1نسخه  USBدر . براي اندپوينت صفر اين انتقال به صورت پيش فرض كنترلي است . وقفه اي =11اي و 

براي اندپوينت هاي همزمان سرعت بالا و نهايي استفاده  5تا  2بيت هاي  2.0نسخه   USBدر . رزرو هستند 7تا 2

 ,انطباقي =10 ,همزمان =01 ,بدون سنكرون كردن =00. ا نشان مي دهندنوع سنكرون ر 3و2بيت هاي . مي شوند

بايد صفر  7و 6در همه اندپوينت ها بيت هاي . بايد صفر باشند  5تا  2بيت هاي  ,براي اندپوينت هاي بدون سنكرون

  .باشند

5. bMaxPacketSize  

مقادير مجاز بسته به سرعت دستگاه و نوع . حداكثر تعداد بايتي كه اندپوينت مي تواند در يك ترنزكشن انتقال دهد

  .انتقال متفاوت است 

تعداد  11و 2بيت هاي  USB2.0در. تعيين مي كنند 1024بيت هاي ده تا صفر حداكثر اندازه پاكت را بين صفر تا

هيچ =00:ترنزكشن هاي اضافي در هر ميكروفريم كه اندپوينت سرعت نهايي پشتيباني مي كند را مشخص مي كنند

اين بيت ها بايد صفر  USB1.xدر . رزرو=11 ,دوترنزكشن اضافي=10 ,يك ترنزكشن اضافي=01 ,زكشن اضافيترن

 .نيز رزرو هستندو بايد صفر باشند 15تا  13بيت هاي . باشند

6. bInterval   

براي  NAKحداكثر زمان تاخير اندپوينت هاي وقفه اي يا فاصله زماني براي اندپوينت هاي همزمان يا حداكثر نرخ 

دامنه مجاز و چگونگي استفاده از آن . اندپوينت هاي كنترلي يا توده اي خروجي سرعت نهايي را مشخص مي كند

 . متفاوت هستند ,را پشتيباني مي كند يا نه USB2.0نوع انتقال و اينكه دستگاه  ,بسته به سرعت دستگاه 

بر حسب ميلي ثانيه مي باشد كه مي  bIntervalابر حداكثر زمان تاخير بر ,در اندپوينت هاي وقفه اي سرعت پايين 

  .متغيير باشد 255تا  10تواند بين 

فاصله زماني  x.1براي همه اندپوينت هاي وقفه اي سرعت بالا و اندپوينت هاي همزمان سرعت بالا منطبق با نسخه 

در اندپوينت هاي همزمان . ر كندرا اختيا 255تا 1برحسب ميلي ثانيه است و مي تواند مقداري بين  bIntervalبرابر 

مجاز است و فاصله زماني  16تا  1مقدار بين  2.0در اندپوينت هاي همزمان دستگاه . باشد 1مقدار بايد  x.1دستگاه 
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2توسط فرمول  
bInterval-1  ثانيه را ممكن مي  32.768ميلي ثانيه تا  1اين فرمول محدوده اي بين . محاسبه مي شود

  .سازد

  . هاي كنترلي و توده اي سرعت بالا از اين مقدار صرف نظر مي شوددر انتقال 

اين . ميكروثانيه اي است كه عرض ميكروفريم مي باشد 125مقدار در واحد هاي  ,در اندپوينت هاي سرعت نهايي 

وسط فرمول باشد كه به اين ترتيب فاصله زماني ت 16تا  1مقدار براي اندپوينت هاي وقفه اي و همزمان مي تواند بين 

2
bInterval-1  در اندپوينت هاي . ثانيه را ممكن مي سازد 4.096ميكروثانيه تا  125محاسبه مي شود و محدوده اي بين

اين مقدار مربوط به . را مشخص مي كند NAKاين مقدار حداكثر نرخ  ,كنترلي و توده اي خروجي سرعت نهايي 

پاسخ مي دهد اما ميزبان هنوز داده هايي براي فرستادن  ACKا وقتي است كه دستگاه داده را دريافت مي كند و ب

اگر پاكت داده . دستگاه مي گويد كه انتظار دارد كه بتواند داده ترنزكشن بعدي را قبول كند ACKدارد با بازگرداندن 

مي گويد  bIntervalمقدار . باز مي گرداند NAKاندپوينت  ,بعدي رسيد و به دلايلي دستگاه نتوانست آن را بپذيرد 

 0اين مقدار مي تواند بين . نخواهد فرستاد bIntervalدر هر دوره مشخص شده در  NAKكه اندپوينت بيشتر از يك 

  .نمي فرستد NAKمقدار صفر به معناي آن است كه اندپوينت هيچگاه . ميكروفريم باشد 255تا 

    (String Descriptor)ساختار توصيف گر رشته5-2-14-1- 

شماره سريال  ,محصول ,مرجع خصوصيات رشته هايي براي كارخانه. ر رشته حاوي يك متن توضيحي است توصيف گ

همچنين دستگاه ممكن است توضيح دهنده هاي رشته ديگري نيز داشته . پيكر بندي و مدار واسط تعريف مي كند ,

  .استفاده از اين توضيح دهنده ها اختياري است. باشد

  .نده توصيف گرهاي رشته اي است كه معرف زبان مورد استفاده هستندجدول صفحه بعد نشان ده

 

  توصيف گر رشته  -18-1جدول 
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1. bLength   

  طول توضيح دھنده بر حسب بايت
2. bDescriptorType 

  .است  03Hدر توضيح دهنده اند پوينت ثابت 

 رشته •

صه زبان را مشخص مي كند در حالي رشته صفر داراي كاربردي ويژه است و شماره مشخ. هر رشته يك اشاره گر دارد

  .كه ديگر رشته ها مي توانند حاوي هر متني باشند

3. wLANGID[0....n]   

توضيح دهنده رشته صفر شامل يك يا چند كد شماره مشخصه . فقط در توضيح دهنده رشته صفر استفاده مي شود

اين كد براي زبان انگليسي . شخص مي كندبيتي است كه زباني كه رشته ها به وسيله آن ارايه مي شوند را م 16زبان 

0009H  و زيركد برايU.S English 0004مقدارH تنها كد مجاز در ويندوز  ,به نظر مي رسد كه اين كد . مي باشد

 ,در دستگاهي كه توضيح دهنده رشته وجود ندارد . اين مقدار بايد براي همه رشته ها مجاز باشد. انگليسي است  98

فهرستي از شماره مشخصه زبان  , USBدر سايت مجمع ابزارالات . ره مشخصه زبان باز گردانده شودنبايد آرايه شما

 .هاي تعريف شده موجود مي باشد

bString  : دررشته هاي شماره يك يا بيشتر فيلدString  شامل يك رشته باقالب بنديUnicode  است .

Unicode  با كمي تفاوت كاراكترهاي با قالب بندي . ه مي كندبيت براي مشخص كردن هر كاراكتر استفاد 16از

ANSI  00با كدهايH  7تاFH  مربوط به كاراكترهاي با قالب بنديUnicode  0000بينH مثلا . تا  مي باشند

 0047شانزده بيتي باشد   Unicodeناميده مي شود بايد حاوي پنج  ”Gizmo“رشته محصول براي ساخته اي كه 

0069 007A 006D 006F .  

  .در جدول زير قالب اصلي اين توصيف گر نشان داده شده است 

 

  ساختار رشته در توصيف گر رشته -19-1جدول 
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   USBاستاندارد هاي خواسته 15-1- 

در مورد دستگاه  USBاز مرجع خصوصيات  9.4كه در بخش يازده خواسته استاندارد وجود دارد  , USBدر پروتكل 

 ,اين خواسته ها به طور كلي شامل خواسته هاي استاندارد دستگاه . توضيح داده شده استاستاندارد در مورد آن ها 

دستگاه بايد در صورت پشتيباني . همه دستگاه ها بايد به اين خواسته ها پاسخ دهند. واسط و اندپوينت مي شوند

  .را باز گردند STALLوضعيت  ,نكردن از برخي خواسته ها 

  ندارد دستگاهخواسته هاي استا1-15-1- 

براي آگاهي از فيلد ها به قسمت ارسال كنترلي بخش خواسته .در جدول زير صورت كلي اين خواسته ها را مي بينيد

  .بر گرديد

  

  خواسته هاي استاندارد دستگاه  -20-1جدول 

• Get_Status  

الب اين اطلاعات به صورت ق. بايت اطلاعات را در ترنزكشن داده مي كند 2اين خواسته از دستگاه درخواست ارسال 

  .زير مي باشد
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  دستگاه  Get_Statusجواب خواسته  - 35-1شكل 

  

 Self)دستگاه كلمه بالا را باز مي گرداند كه در آن بيت صفرم بيت خود توان  ,پس از ارسال اين خواسته

Powered) ژ مستقل از ميزبان كه دستگاه از نظر تغذيه ولتا ناميده مي شودو در صورت يك بودن مشخص مي شود

  .عمل مي كند  (Bus Powered)گذرگاه توان  ,است و در صورت صفر بودن دستگاه 

فعاليتي بر روي گذرگاه نداشته   3msاگر دستگاهي به مدت حدود. نام دارد  Remote Wakeupبيت يكم به نام 

باشد مي تواند از   Remote Wakeupخواهد شد و چنانچه دستگاه داراي قابليت   (IDEL)باشد وارد مد بيكاري 

  .ميزبان درخواست كند تا ارتباط دوباره شروع شود

  

• Set_Feature  

از خاصيت هاي . اين خواسته براي فعال كردن يك خاصيت ويژه در دستگاه يا واسط و يا اندپوينت استفاده مي شود

  Remote Wakeupكه براي فعال كردن خاصيت   DEVICE_REMOTE_WAKEUP(01H)ويژه مي توان به 

  .اشاره نمود ,كه براي فعال كردن حالت توقف اندپوينت به كار مي رود ENDPOINT_HALT (00H)دستگاه و 

  

• Clear_Feature 

  . و باعث غير فعال شدن ويژگي مورد نظر خواهد شد.عمل مي كند  Set_Featureاين خواسته عكس 

  

• Set_Address 

ميزبان با آدرس پيش  ,بايد توجه داشت كه قبل از ارسال اين خواسته . كنداين خواسته آدرس دستگاه را تنظيم مي 

يك   Set_Addressفرض صفر و اندپوينت صفر با دستگاه ارتباط برقرار مي كند و ميزبان با فرستادن خواسته 

تباط هاي آدرس آن را ذخيره نموده تا در ار ,دستگاه نيز پس از دريافت . آدرس منحصر بفرد به دستگاه مي دهد

  . بعدي از آن استفاده نمايد

  

• Get_Descriptor  
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 ,نوع توصيف گر نيز مي تواند از نوع دستگاه . از اين خواسته براي گرفتن يك توصيف گر از دستگاه استفاده مي شود

اخص بايت پايين فيلد مقدار شماره رشته و فيلد ش ,در توصيف گر رشته . اندپوينت و رشته باشد ,واسط ,پيكربندي

  .مي باشد  0409Hشماره مشخصه زبان است كه براي زبان انگليسي آمريكايي 

دستگاه در  ,را براي خواندن توصيف گر پيكر بندي بفرستد  Get_descriptorبراي مثال چنانچه ميزبان خواسته 

  :پاسخ به اين خواسته مي تواند اطلاعات زير را بر گرداند

09 02 00 20 01 01 00 80 64 

bLength=09H   بايت است 9اندازه داده به طول.  

bDescriptorType=02H كد شناسايي توصيف گر پيكر بندي است .  

wTotalLength=0020H  بايت  32اندازه مجموع بايت هاي توصيف گر هاي پيكربندي واسط و اندپوينت كه برابر

(20H) است.  

bNumInterface=01H تعداد واسط ها برابر يك است.  

bConfigurationValue=01H  01شماره پيكربندي برابرH است.  

Iconfiguration=00H 

bmAttributes=80H گذرگاه توان بوده و داراي ويژگي  ,از اين فيلد مي توان فهميد دستگاهRemote 

Wakeup نيست.  

MaxPower=64H  200از اين فيلد مي توان فهميد حداكثر جريان مجاز دستگاه برابرmA  است.  

  

• Set_Descriptor  

چنانچه دستگاهي از اين خواسته . از اين خواسته براي به روز كردن يك توصيف گر در دستگاه استفاده مي شود

قالب بندي . بيشتر دستگاه ها از اين خواسته پشتيباني نمي كنند  ,را باز مي گرداند  STALLوضعيت  پشتيباني نكند

و در فيلد  00با اين تفاوت كه در فيلد نوع خواسته مقدار است  Get_Descriptorاين خواسته مانند خواسته 

اطلاعاتي كه قرار است در مورد توصيف گر به  ,قرار خواهد گرفت و بسته داده در ترنزكشن داده  07Hخواسته مقدار 

  .دستگاه ارسال شود قرار مي گيرد

  

• Set_Configuration  

را  STALLوضعيت  ,نچه دستگاه از اين خواسته پشتيباني نكندچنا. اين خواسته پيكربندي دستگاه را انجام مي دهد

  . باز مي گرداند

  

• Get_Configuration  
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نشان دهنده آن است كه  ,اين خواسته مقادير پيكر بندي دستگاه را گرفته و در صورتي كه مقدار آن صفر باشد

  .دستگاه پيكربندي نشده است

  

  

  خواسته هاي استاندارد واسط2-15-1- 

  .تعداد پنج خواسته استاندارد را مطابق جدول زير براي واسط ها در نظر گرفته است , USBخصوصيت مرجع 

 

  خواسته هاي استاندارد واسط -21-1جدول 

• wIndex  

  .شود كه به فرم كلي زير است اين فيلد براي معين كردن واسط مورد نظر خواسته به كار برده مي

 

  سطخواسته وا wIndexفيلد  - 36-1شكل 

  

• Get_Status  

  .را بر گرداند 0000Hيك واسط بايد . براي باز گرداندن وضعيت واسط به كار مي رود

• Clear_Feature / Set_Feature  

  .مانند خواسته هاي دستگاه براي فعال يا غير فعال كردن يك خاصيت ويژه در واسط به كار مي رود
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• Get_Interface 

  .استفاده مي گردد ,يمات واسط انتخاب شده از اين خواسته جهت باز گرداندن تنظ

• Set_Interface  

چنانچه واسط از . در توصيف گر واسط كاربرد پيدا مي كند  bAlternateSettingاين خواسته با توجه به فيلد 

  .تنظيم تناوبي استفاده كند با استفاده از اين خواسته مي توان تنظيم تناوبي مورد نظر را مشخص كرد

  استه هاي استاندارد اندپوينتخو3-15-1- 

  .مي شود ,خواسته هاي استاندارد اندپوينت شامل چهار خواسته كه در جدول بعد آمده است 

 

  خواسته هاي استاندارد اندپوينت  -22-1جدول 

• wIndex  

زير اين فيلد براي معين كردن اندپوينت مورد نظر خواسته و همچنين جهت خواسته هاي يك اندپوينت مانند شكل 

  .به كار مي رود

 

  خواسته اندپوينت  wIndexفيلد  - 37-1شكل 

• Get_Status 

  .است بر مي گرداند (Halted / Stalled)اين خواسته دو بايت را كه نشان دهنده وضعيت اندپوينت 

 

  اندپوينت   Get_Statusپاسخ به خواسته  - 38-1شكل 

• Set_Feature / Clear_Feature  
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تنها  USBمرجع خصوصيات . كردن يا پاك كردن يك خصيصه در اندپوينت به كار مي رود اين خواسته براي وضع

خواسته در نظر گرفته است كه به ميزبان اجازه  براي اين 00Hبا مقدار  ENDPOINT-HALTيك خصيصه با عنوان 

  .مي دهد يك اندپوينت را بي استفاده يا پاك كند

• SYNCH_FRAME 

  .ي به كار مي رودبراي انتشار يك فريم همزمان

 1-16- سر شماري

ميزبان بايد دستگاه را بشناسد و راه انداز آن را بار گذاري   ,  قبل از اينكه برنامه كاربردي با دستگاه ارتباط بر قرار كند

شامل نسبت دادن يك آدرس به دستگاه  ,اين پروسه . اولين تبادل اطلاعاتي است كه انجام مي شود ,سرشماري. كند

نسبت دادن و بارگذاري كردن راه انداز دستگاه و انتخاب يك پيكربندي با  ,ندن ساختار داده ها از دستگاهخوا ,

بعد از طي اين مرحله دستگاه پيكربندي شده و آماده انتقال داده با . استفاده از داده هاي بازيابي شده مي باشد

  .استفاده از اندپوينت هاي تعريف شده در پيكربندي خواهد بود

  پردازش1-16-1- 

هر هاب يك مسير ارتباطي وقفه اي ورودي براي . تشخيص اتصال يا جداشدن دستگاه ها ست ,يكي از وظايف هاب

ميزبان هاب ريشه را براي تشخيص دستگاه  ,در هنگام بالا آمدن سيستم. گزارش اين گونه رخدادها به ميزبان دارد

ن جستجو شامل هاب هاي خارجي و دستگاه هايي كه به آن ها اي. هايي كه به آن متصل هستند جستجو مي كند

پس از بالا آمدن نيز ميزبان همواره آماده است كه اتصال دستگاه هاي جديد يا جدا شدن . وصل هستند نيز مي شود

  .بعضي دستگاه ها را تشخيص دهد

رستد كه باعث مي شود هاب ميزبان يك سري نيازمندي ها را به هاب دستگاه مي ف ,پس از تشخيص دستگاه جديد

توسط فرستادن خواسته هاي كنترلي استاندارد  ,سپس ميزبان. مسير ارتباطي بين ميزبان و دستگاه را برقرار كند

USB  همه دستگاه هاي . به اندپوينت پيش فرض صفر تلاش مي كند تا دستگاه را سرشماري كندUSB  بايد از

دستگاه بايد با  ,براي يك سرشماري موفق . و اندپوينت صفر پشتيباني كنندخواسته هاي استاندارد  ,انتقال كنترلي 

  .بازگرداندن اطلاعات خواسته شده و انجام عمليات مناسب به هر خواسته پاسخ دهد

كد برنامه دستگاه بايد حاوي اطلاعاتي كه ميزبان درخواست مي كند و پاسخ هاي  ,در يك وسيله جانبي عمومي 

تحت ويندوز احتياجي به نوشتن كدي براي سر شماري نيست زيرا  ,در سمت ميزبان. ها باشدمناسب به خواسته 

ناميده مي شوند  INFويندوز به دنبال فايل هاي متني خاصي كه . ويندوز به صورت خودكار اين كار را انجام مي دهد

  .مي گردد كه وظيفه آن ها معرفي راه انداز دستگاه مي باشد
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 1-16-2- مراحل سر شماري

دستگاه چهارحالت از شش حالت تعريف شده در مرجع خصوصيات راطي مي كند كه اين  ,در طول مرحله سرشماري 

دوحالت ديگر عبارتند از حالت هاي اتصال و (آدرس و پيكربندي  ,پيش فرض  ,روشن شدن: حالت ها عبارتند از

  .شده متفاوتي دارددستگاه رفتار ها و قابليت هاي تعريف  ,در هر حالت ) . بيكاري

درهر حالت برنامه . گام هاي زير توالي احتمالي اتفاقاتي است كه در طول مرحله سرشماري در ويندوز طي مي شود

. تراشه دستگاه نبايد فرض كند كه خواسته هاي سرشماري و رويداد ها به صورت مشخص و ويژه اي اتفاق مي افتند

  .باشددادن به خواسته هاي كنترلي  دستگاه بايد هميشه آماده دريافت و پاسخ

يا  –متصل مي كند  USBكاربر دستگاه را به پورت  .1

اين پورت ممكن است به هاب ريشه وصل شده . اينكه كامپيوتر با دستگاهي كه به پورت متصل است روشن مي شود

ا تامين مي كند و دستگاه انرژي مورد نياز دستگاه ر ,هاب . باشد يا از طريق هاب هاي واسطي به ميزبان متصل گردد

 .وارد مرحله روشن شدن مي شود

 

هاب بر روي هر خط  - هاب دستگاه را تشخيص مي دهد .2

در دستگاه هاي سرعت بالا و   +Dاست و دستگاه نيز بر روي خط   15kΩداراي يك مقاومت   (+D- , D)سيگنال 

دستگاه هاي سرعت نهايي به عنوان . است kΩ 1.5در دستگاه هاي سرعت پايين داراي يك مقاومت  -Dبر روي 

اين مقاومت ها باعث مي شوند ولتاژ  ,وقتي كه دستگاه به پورت اتصال مي يابد . دستگاه سرعت بالا متصل مي شوند

هنوز  ,پس از تشخيص دستگاه . يك شود و به اين ترتيب هاب قادر  شود دستگاه را تشخيص دهد ,خط دستگاه 

چون دستگاه آماده  ,صورت نمي گيرد  USBه را تامين مي كند اما هيچ انتقالي از طريق هاب انرژي مورد نياز دستگا

 .دريافت داده نمي باشد
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  در سرعت بالا USBمدار اتصال  - 39-1شكل 

   
  در سرعت پايين  USBمدار اتصال  - 40-1شكل 

  

از هر هاب  - ميزبان از وجود دستگاه جديد آگاه مي شود .3

وقتي كه ميزبان رويداد را . اي براي گزارش رويدادهاي هاب به ميزبان استفاده مي كنديك مسير ارتباطي وقفه 

. براي گرفتن اطلاعات بيشتر استفاده مي كند  Get_Port_Statusاز خواسته وضعيتي  ,دريافت كرد 

Get_Port_Status  تاندارد و خواسته هاي ديگري كه در اينجا از آن ها نام برده مي شود از خواسته هاي اس
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اطلاعات باز گردانده شده مشخص مي كند كه چه وقت . كلاس هاب هستند كه همه هاب ها آن ها را مي فهمند

 .دستگاه جديد متصل شده است

 

برا ي هاب مشخص مي شود كه دستگاه سرعت بالا  .4

سيگنال  هاب با امتحان كردن ولتاژ موجود بر روي خط ,درست قبل از ريست كردن دستگاه  –ست يا پايين 

هاب اين كار را با تعيين اينكه در هنگام بيكاري كدام خط . تشخيص مي دهد كه دستگاه سرعت بالاست يا پايين 

بعدي به   Get_Port_Statusهاب اين اطلاعات را در پاسخ به خواسته . سيگنال ولتاژ بيشتري دارد انجام مي دهد

. سرعت دستگاه را تشخيص دهد ,دهد كه بعد از ريست شدن  به هاب اين اجازه را مي  USB1.x. ميزبان مي فرستد

 .تعيين سرعت بايد قبل از ريست شدن انجام شود USB2.0اما در 

  

وقتي كه ميزبان  –هاب دستگاه را ريست مي كند  .5

را مي فرستد كه از هاب مي خواهد  Set_Port_Featureكنترل كننده ميزبان خواسته  ,دستگاه جديد را شناخت 

در حالت ريست قرار مي  10msدستگاه را حداقل براي مدت  USBهاب نيز خطوط داده . ا ريست كندپورت ر

در حالت عادي (به صورت منطقي صفر هستند   -D+ , Dريست يك وضعيت ويژه است كه در آن هر دو خط .دهد

ستد و ديگر دستگاه هاب ريست را فقط به دستگاه هاي جديد مي فر) خطوط داراي حالت هاي منطقي متضاد هستند

 ها يي كه روي باس هستند آن را نمي بينند

  

 ,در اين مرحله ميزبان از اينكه آيا دستگاه سرعت بالا  .6

تشخيص اينكه دستگاه از سرعت نهايي پشتيباني مي  –سرعت نهايي را هم پشتيباني مي كند يا نه آگاه مي شود 

معادل يك منطقي است و در   +Dفقط خط  Jدر حالت  .مي باشداز طريق دو حالت خاص براي سيگنال ها  ,كند

دستگاهي كه سرعت نهايي را پشتيباني مي  ,در طول مرحله ريست . يك منطقي مي باشد  -Dفقط خط  Kحالت 

ها پاسخ ان را  Jها وKهاب سرعت نهايي اين حالت را تشخيص داده و با يك سري از . مي فرستد Kيك حالت  ,كند

رادريافت كرد بايد از حالت سرعت بالا خارج شود و بقيه ارتباط ها را با  KJKJKJدستگاه توالي هنگامي كه . مي دهد

دستگاه متوجه مي شود كه بايد  ,نداد ,فرستاده شده Kاما اگر هاب هيچ پاسخي به حالت . سرعت نهايي انجام دهد

نهايي بايد توانايي اين را داشته باشند كه  همه دستگاه هاي سرعت. هنوز با همان سرعت بالا به ارتباط خود ادامه دهد

 .به خواسته مرحله سر شماري با سرعت بالا پاسخ دهند
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هاب مسير سيگنال بين دستگاه و باس را ايجاد مي كند  .7

. متوجه مي شود كه دستگاه از حالت ريست خارج شده است   Get_Port_Statusميزبان با فرستادن خواسته  –

ميزبان درخواست خود را  ,در صورت لزوم. ود دارد كه وضعيت ريست شدن را مشخص مي كندبيتي وج  ,در داده ها

دستگاه به حالت  ,وقتي كه دستگاه از ريست خارج شد. تا موقعي كه دستگاه از حالت ريست خارج شود تكرار مي كند

ند و آماده اند كه از در حالت ريست خود هست USBرجيسترهاي دستگاه  ,در اين زمان . پيش فرض وارد مي شود

حال دستگاه مي تواند از طريق آدرس . طريق مسير ارتباطي پيش فرض اندپوينت صفر به انتقال كنترلي بپردازند

00H 100دستگاه اين امكان را دارد كه . خود ارتباط با ميزبان را آغاز كندmA از باس جريان بكشد. 

  

را به منظور   Get_Descriptorميزبان خواسته  .8

ميزبان خواسته را به آدرس صفر و اندپوينت صفر  –يافت حداكثر اندازه پاكت مسير ارتباطي پيش فرض مي فرستد در

فقط يك دستگاه به اين آدرس  ,چون ميزبان در هر لحظه تنها قادر است يك دستگاه را سر شماري كند. مي فرستد 

هشتمين بايت از توضيح دهنده دستگاه . باشندارتباطي پاسخ خواهد داد حتي اگر چندين دستگاه به هاب متصل 

 64خواستار  ,ميزبان تحت ويندوز . حاوي اندازه پاكت ماكزيممي است كه توسط اندپوينت صفر پشتيباني مي شود

 ,پس از تكميل مرحله وضعيت. بايت داده مي شود اما پس از دريافت يك پاكت مرحله وضعيت را شروع مي كند

مرجع خصوصيات ريست شدن در اين مرحله . هاب مي خواهد كه دوباره دستگاه را ريست كندميزبان تحت ويندوز از 

. بعدي باشد Setupچون دستگاه هميشه بايد آماده پاسخ به انتقال كنترلي و پاسخ به پاكت  ,را مشخص نكرده است 

 .ناخته شده مي باشدراهي مفيد براي اطمينان از قرار گرفتن دستگاه در حالتي ش ,اما ريست شدن دوباره 

  

كنترلر  –ميزبان آدرسي را به دستگاه نسبت مي دهد  .9

دستگاه نيز خواسته . آدرس منحصر بفردي را به دستگاه نسبت مي دهد  Set_Addressميزبان با فرستادن خواسته 

الت آدرس مي هم اكنون دستگاه در ح. تاييد متقابل را ارسال كرده و ادرس جديد را ذخيره مي نمايد ,را خوانده 

اين ادرس تا وقتي كه دستگاه جدا شود . از اين لحظه به بعد همه ارتباطات از آدرس جديد استفاده خواهند كرد. باشد

 . يا ريست گردد يا سيستم خاموش شود  فعال خواهد بود

  

ميزبان  –ميزبان از توانايي هاي دستگاه آگاه مي شود  .10

 ,مي فرستد تا اين بار همه توضيح دهنده دستگاه را دريافت كند را به آدرس جديد Get_Descriptorخواسته 

تعداد پيكربندي هايي  ,براي اندپوينت صفر توضيح دهنده يك ساختار داده اي است كه حاوي ماكزيمم اندازه پاكت 
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ميزبان .  كه دستگاه پشتيباني مي كند و اطلاعات اساسي ديگر درباره دستگاه مي باشد كه قبلا توضيح داده شده اند

دريافت اطلاعات از دستگاه را با فرستادن درخواست يك ياچند توضيح دهنده پيكربندي كه در توضيح دهنده دستگاه 

دستگاه نيز در پاسخ به خواسته فرستاده شده اين توضيح دهنده را به همراه همه . ادامه مي دهد ,تعيين شده اند 

بايت توضيح  9اما يك ميزبان تحت ويندوز در دفعه اول فقط از . توضيح دهنده هاي زير شاخه اش انتقال مي دهد

دهنده پيكر بندي استفاده مي كند كه حاوي طول مجموع همه توضيح دهنده هاي پيكربندي و توضيح دهنده هاي 

سپس ويندوز                .                                                                                 زير شاخه آن مي باشد

اين بار ميزبان مجموع طول همه توضيح دهنده هايي را  ,دوباره درخواست توضيح دهنده پيكر بندي را تكرار مي كند 

 ,به اين ترتيب . مي باشد FFHحداكثر اندازه مجاز مربوط به طول توضيح دهنده ها . كه فرستاده خواهد شد را دارد

و به دنبال آن توضيح  ,يكربندي را با توضيح دهنده هاي مدار واسط براي هر پيكر بندي توضيح دهنده پ ,دستگاه 

بايت  FFHاگر مجموع طول توضيح دهنده ها از . مربوط به هر مدار واسط را خواهد فرستاددهنده هاي اندپوينت 

هر توضيح دهنده با طول و . ندويندوز ادامه توضيح دهنده ها را از طريق سومين درخواست بازيابي مي ك ,بيشتر باشد

    .تا ميزبان را قادر سازد تا اجزاي مختلف آن را تجزيه كند ,نوع آن آغاز مي شود

  

ميزبان راه انداز دستگاه را تشخيص داده و بارگذاري مي  .11

ه انداز به دنبال بهترين انتخاب براي را ,پس از اينكه ميزبان اطلاعات موجود در توضيح دهنده ها را گرفت  –كند 

ويندوز سعي مي كند كه اطلاعات  ,دستگاه خواهد گشت تا ارتباطات دستگاه را رهبري كند براي انتخاب راه انداز

سيستم را با شماره مشخصه هاي فروشنده و محصول كه از دستگاه بازيابي شده اند   INFذخيره شده در فايل هاي 

زير كلاس و پروتكل  ,وز به دنبال انتخابي بين راه انداز هاي كلاس ويند ,اگر راه انداز مناسبي پيدا نشد . تطبيق دهد

پس از آنكه سيستم عامل راه انداز را مشخص كرده و بار گذاري نمود . كه از دستگاه دريافت كرده است خواهد گشت

 .س را بفرستددوباره توضيح دهنده ها يا توضيح دهنده هاي ويژه كلامعمولا راه انداز از دستگاه خواهد خواست كه 

  

 –راه انداز دستگاه يك پيكر بندي را انتخاب مي كند  .12

  Set_Configurationراه انداز دستگاه با فرستادن خواسته  ,پس از شناختن دستگاه از طريق توضيح دهنده ها 

اگر . ندبسياري از دستگاه ها فقط از يك پيكر بندي پشتيباني مي كن. درخواست شماره پيكر بندي خاصي را مي كند

راه انداز بر اساس اطلاعاتي كه از دستگاه دارد و يا كاري كه كاربر مي خواهد  ,دستگاه چندين پيكر بندي داشته باشد 

دستگاه نيز اين پيكر بندي را خوانده و خود را با آن تنظيم مي . پيكربندي خاصي را انتخاب خواهد كرد ,انجام دهد

.                                                                                               بندي قرار دارد و مدار هاي واسط دستگاه فعالندهم اكنون دستگاه در حالت پيكر . كند

 .هم اكنون دستگاه آماده استفاده است
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  .دممكن است در هر زماني اتفاق بيفتن ,حالت اتصال و حالت بيكاري  ,دو حالت ديگر دستگاه 

 حالت اتصال  •

اين اتفاق ممكن است در مواقعي كه . دستگاه در حالت اتصال قرار خواهد گرفت  ,توان پورت را تامين نكند ,اگر هاب 

رخ  ,جريان بيش از اندازه را تشخيص دهد يا اينكه ميزبان از هاب بخواهد كه به پورت توان ندهد كشيده شدن  ,هاب 

  .ان نمي توانند ارتباط برقرار نماينددر اين حالت دستگاه و ميزب. دهد

  

 حالت بيكاري •

دستگاه وارد  ,ميلي ثانيه هيچ فعاليتي روي باس از جمله علا مت هاي شروع فريم وجود نداشته باشد 3اگر به مدت 

هر دو دسته دستگاه هاي پيكر . در اين حالت دستگاه بايد كمترين انرژي را از باس بگيرد  ,حالت بيكاري مي شود

  .دي شده و نشده بايد اين  حالت را پشتيباني كنندبن

  سرشماري يك هاب3-16-1- 

به حساب مي آيند و ميزبان هاب هاي جديد متصل شده را به روشي مشابه با  USBهاب ها نيز جزء دستگاه هاي 

همه  ,اب ميزبان پس از ه ,اگر به هاب دستگاهي ديگر متصل شده باشد. شناسايي مي كند ,سرشماري دستگاه ها 

  .دستگاه ها را سر شماري مي كند

  

  جداكردن دستگاه4-16-1- 

ميزبان از جداشدن دستگاه از . هاب پورت دستگاه را غير فعال مي كند ,وقتي كاربر دستگاه را از باس جدا مي سازد

را براي تشخيص   Get_Port_Statusطريق مقاومت موجود بر روي خطوط سيگنال آگاه مي شود و خواسته 

ويندوز سپس دستگاه را از ليست نمايش رهبري دستگاه حذف خواهد كرد و آدرس . رويداد رخ داده شده مي فرستد 

 .آن براي دستگاه هاي جديد قابل استفاده خواهد بود
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 مقدمه -2-0        

و آموزش  منابع.را دارد WinNtاين آموزش سعي درتوضيح چگونگي نوشتن يك درايورساده دستگاه در محيط 

جهت نوشتن درايور دستگاه وجود دارد بهر حال آنها قدري براي نوشتن و كار در محيط گرافيكي  هاي بسياري

Windows شايد تصور .كمياب هستند كه جستجوي اطلاعات براي آغاز ساخت درايور را قدري دشوار مي كنند

هست؟ پاسخ اينست كه معمولا اطلاعات كنيد كه در صورت وجود يك آموزش چرا به آموزش هاي بسياري نياز 

معمولا مطالعه اطلاعات يكسان از مناظر .هستند مثمر ثمربيشتر مخصوصا در هنگام آغاز درك يك مفهوم خيلي 

مختلف خيلي مفيد است افراد متفاوت مي نويسند و اطلاعات معين را بصورت هاي مختلف شرح ميدهند  كه به 

بعضي ..همچنين تصور آنها از يك منظر ولزوم چگونگي شرح آن بستگي دارد ميزان آشنايي آنها به اطلاعات و

مواقد ايراد و موردهاي محذوف ، بعضي مواقع مواردي انجام ميشوند كه ضروري نيستند و بعضي مواقع هم 

د اطلاعات غلط و يا فقط ناقص هستند موضوع اينست كه كساني كه سعي در يادگيري نوشتن درايور ها دارند نباي

همين جا و جاهاي ديگرمتوقف شوند بلكه هميشه در جستجو مثال ها و خرده كدهاي مفيد و تحقيق در زمينه 

اين آموزش چگونگي نوشتن يك درايورساده و بارگذاري و تخليه بار بصورت پويا وسرانجام .موارد مختلف باشند

  .تغييرات بصورت دلخواه كاربر را آموزش خواهد داد

  

  

  

  

  

  

  

  

  

  



www.ECA.ir                                                                      حسين : نويسنده

  پايمرد

78 

  خت يك درايور ساده دستگاه  سا - 1- 2

  چيست؟(Sub System)زير سيستم  -2-1-1

نكته آغازين اين مقاله كامپايلر خواهد .پيش ازشرح چگونگي نوشتن درايور احتياج به تعريف اولين زمينه داريم

ا داشته بود ، كامپايلر و پيوند دهنده ، باينري را در قالبي توليد ميكنند كه سيستم عامل توانايي درك آن ر

در اين قالب مفهومي هست .ميباشد Portable Excutable“" مخفف  ”PE“اين قالب   Windowsدر .باشد

مشخص  PE Headerيك زير سيستم بهمراه اختيارات ديگري كه دراطلاعات .كه زير سيستم ناميده مي شود

اينري است را توصيف شده چگونگي بارگذاري يك اجراشونده كه خود نيز شامل يك اشاره گر ورود به ب

براي ساده كردن ساخت يك پروژه با پيش تنظيمات خط دستور كامپايلر  VC++ IDEافراد بسياري از .ميكند

اين دليل اينست كه چرا بسياري از افراد با اين مفهوم آشنايي ندارند حتي با اينكه قبلا در .استفاده مي كنند

آيا تا بحال بورد كاربردي نوشته ايد؟ آيا تا بحال برنامه .رده بودندنوشتن برنامه هاي كاربردي از آنها استفاده ك

  Windowsنوشته ايد؟  تمامي اينها زير سيستم مختلف در  Windowsكاربردي با رابط گرافيكي در 

اين همچنين دليل بر .را با استفاده از اطلاعات زير سيستم توليدخواهند نمود PE Binaryهر دو اينها .ميباشند

  Windowsاستفاده ميكند در جايي كه برنامه كاربردي”Main“ست كه چرا بورد كاربردي از اين

بسادگي  ++VCوقتي كه شما اين پروژه ها را انتخاب ميكنيد،.استفاده ميكند  ”WinMain“از

اگر تصادفي پروژه .يك پروژه را ميسازد SUBSYSTEM:WINDOWS/يا   SUBSYSTEM:CONSOLE/با

را انتخاب كرديد ميتوانيد بجاي ايجاد دوباره پروژه براحتي از منوي پيوند (Console or Windows)اشتباه 

درايوري كه از زير :يك نكته در تمامي اين موارد وجود دارد . تنظيمات درست را انتخاب كنيد )(Linkerدهنده 

  .خوانده ميشود  ”Native“سيستم متمايزي استفاده كند 

2-1-2- “Main” درايور:  

 Entry)د از اينكه كامپايلر با تنظيمات مناسب راه اندازي شد، بهترين كار فكر كردن درمورد نقطه ورودي بع

Point (درابتدا ممكن است قدري زير سيستم طول بكشد.درايور ميباشد.”Native”  همچنين ميتواند بعنوان

 ”NtProcessStartup“ميكند كه  اجرا برنامه كاربردي در مد كاربر استفاده شود كه يكه نقطه ورود تعريف

در يك  ”Native“اجرا پذير است كه در هنگام تعيين بعنوان   ”Default“اين نوع.خوانده ميشود

كه در هنگام ساخت يك برنامه كاربردي توسط پيوند دهنده پيدا ميشوند  ”Main“ يا  ”WinMain”طريق

-“يخواه براحتي از طريق بكارگيرشما ميتوانيد نقطه ورودي قراردادي را به دل.ساخته ميشود

entry:DriverEntry”   از منوي پيوند دهنده تغيير دهيد،اگر بدانيم كه براي درايور به اين تغييرات احتياج
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اين پروسه .داريم ، نقطه ورودي را مينويسيم كه حاوي ليست پارامترها باشد و انواع تطابق درايور را بازگرداند

  .ذاري كرده و بعنوان درايور به سيستم ميشناسنددرايور را پس از نصب بارگ

را انتخاب  ()BufferFlyاگر بخواهيم مي توانيم .اسمي را كه استفاده مي كنيم هر چيزي مي تواند باشد

كلمه اي است كه معمولا توسط درايور نويسان و مايكروسافت بعنوان نقط ورودي   ”DriverEntry“كنيم،

را به خط دستور پيوند دهنده اضافه مي كنيم ، اگر  ”entry:DriverEntry-“ارت استفاده ميشود در واقع ما عب

را بعنوان اجراشونده براي ساخت تعيين كنيد اين تنظيمات  ”Driver”استفاده مي كنيد هنگامي كه DDKاز 

 Makeداراي محيطي است كه تنظيمات پيش فرض را در دايركتوري   DDK.بصورت خودكار انجام مي شود

درايور نويس واقعي مي تواند   .د، كه سبب مي شود به سادگي  برنامه كاربردي با تنظيمات پيشفرض بسازيددار

دوباره تغغير دهد و يا چشم پوشي كند، اين دليلي   Makeبه سادگي تنظيمات را در صورت نياز از دايركتوري

  .درايور مي شود  وروديبراي نقطه  ”رسمي“تبديل به اسمي نسبتا ”Driver Entry“ است كه چرا 

را بعنوان زير سيستم تعيين مي كنند، اما آنها  ”Windows“هاي كامپايل شده   DLLبه خاطر داشته باشيد ،

يك گزينه ديگر نيز . خوانده مي شوند DLL/دارند كه   (Additional Switch)همچنين يك گزينه اضافي 

، )در پس زمينه حاضر مي شود  Nativeبعنوان  كه همچنين( DRIVER:WDM/:براي درايور ها وجود دارد

به اين معني است كه اين درايور توانايي بارگذاري در سيستم هاي چندين پردازنده را   DRIVER:UP/همچنين 

  .ندارد

اجرا ( و تلاش باينري براي بارگذاري   PE Headerپيوند دهنده آخرين باينري را مي سازد ، و طبق تنظيمات 

رفتار ) يا  تلاش براي بارگذاري بعنوان درايور LoadLibraryز طريق بارگذار، بارگذاري توسط  ا EXEبعنوان 

سيستم بارگذاري تلاش مي كند برخي از سطح هاي شناسايي را انجام .سيستم بارگذار را مشخص خواهد كرد

دن آنها را در اين حالت دارد دهد ، نمونه اي بارگذاري مي شود تا سيستم مواردي را كه درايور انتظار بارگذاري ش

در برخي موارد بعيد است كه كد آغازين به باينري، قبل از اينكه به نقطه ورودي دست : بطور مثال . شناسايي كند

را فرخواني كند ، بطور مثال براي راه اندازي  WinMainCRTStartup    ،WinMain.(يابيم اضافه شود

CRT(ن كه چگونه مي خواهيد بارگذاري شود و سپس تنظيم، تنظيمات صحيح كار شما نوشتن كاربرد بر پايه اي

 منابع مختلفي در مورد قالب .در پيوند دهنده است بنابراين پيوند دهنده مي داند چگونه باينري را درست بسازد

PEو جزئيات آن وجود دارد كه اگر شما علاقمند به كار بيشتر در اين زمينه هستيد بايد بررسي كنيد.  

 :ظيمي كه ما براي پيوند دهنده تنظيم خواهيم كرد  با اين عبارت خاتمه مي پذيردتن

entry:DriverEntry-/SUBSYSTEM:NATIVE /DRIVER:WDM   
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 ”DriverEntry“قبل از ساخت  -2-1-3

من ميدانم كه بيشتر افراد دوست دارند . لازم است مرور كنيم ”DriverEntry“مواردي هست كه قبل از نوشتن 

سريع سراغ نوشتن درايور بروند بعد هم كاركردن آن را ببينند،معمول ترين كار برنامه نويسي اين است كه فقط 

كدي را برداشته ، تغييراتي را اعمال كنيم ، كامپايل كرده و تست كنيم ، اگر زماني را كه تازه برنامه نويسي 

برنامه شما درست كار .دقيقا همين كار را انجام مي داديدويندوز را ياد مي گرفتيد را بخاطر بياوريد ، آن زمان هم 

نميكرد ، قفل و يا اصلا ناپديد مي شد، سرگرمي جالبي بود و مسلما چيزهاي زيادي را هم ياد گرفتيد ،اما بايد 

بدانيد كه داستان در مورد درايور يك كم فرق مي كند،ندانستن اينكه چكار كنين ممكنه سيستم را با نمايش 

بارگذاري شده باشد و كدها اجرا شده ) راه اندازي اوليه سيستم (آبي خاتمه بده و اگر درايور در حالت بوت صفحه

 Safe(باشند شما يك مشكل جديد خواهيد داشت، درخوشبينانه ترين حالت،شما ميتوانيد سيستم را در مد امن

Mode   (برگردانيد،مواردي كمي هست كه قبل از  راه اندازي كنيد و يا تنظيمات سخت افزاري را به حالت اول

  .نوشتن درايور بهتر است مرور كنيم به جاي اينكه ياد بگيريم بعد از انجام كار چه كارهايي انجام دهيم

اگر كار درايور را درك نمي .درايوري را برنداريد و با تنظيمات دلخواه خودتان كامپايل نكنيد: اولين قانون كلي 

درايورها ميتوانند كل .چطور به درستي برنامه ريزي مي شود احتمالا دچار مشكلي مي شويد كنيد و يا نمي دانيد

يك سيستم را دچار مشكل كنند، معمولا ايراداتي دارند كه در اغلب موارد ظاهر نمي شوند به غير ازپيشامدهايي 

ته باشند اما نه علت هاي ريشه كه به ندرت رخ ميدهند ، برنامه هاي كاربردي نيز ميتوانند ايرادات يكساني داش

مواقعي پيش مي آيد كه امكان دسترسي  به حافظه قابل دسترسي نيست،اگر طريقه كار : اي ، بعنوان مثال 

حافظه مجازي را بدانيد ، شما مي دانيد كه سيستم عامل مقداري از حافظه را حذف مي كند تا به جايي كه نياز 

ت كه چگونه برنامه ها  با حجم حافظه مورد نياز بيشتر ازحافظه  موجود ، هست برساند و اين دقيقا دليل آن اس

در مواردي كه قسمتي از حافظه توانايي فراخواني از ديسك را ندارد ، آن دسته .توانايي اجرا پيدا مي كنند

 .درايورهايي كه با حافظه كار مي كنند فقط حق استفاده از اين دسته حافظه ها را دارند 

اگر به درايوري كه تحت اين محدوديت كار مي كند اجازه دسترسي به ! راي اين اختصاص دهيم ؟ خوب كجا را ب

حافظه قابل دسترسي دهيم ،احتمال دچار مشكل شدن به خاطر اينكه سيستم عامل معمولا درصدد هست كه 

است را ببنديم ، اين  اگر كاربردي كه در حال اجرا.تمامي حافظه ها را در دسترسي نگه دارد خيلي ضعيف هست

اين دليلي است براي اينكه ايراداتي مثل اين معمولا :براي مثال.امكان وجود دارد كه بازهم در حافظه بماند

و در بعضي مواقع هم ) بازبين كننده درايور: حتي با اينكه تلاش بسياري مي كنيد مثل(ناشناخته مي مانند 
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ق مي افتد ، اگر مفاهيم پايه مثل اين موضوع را ندانيد دچار مواقعي هم كه اتفا.ممكن است شناسايي شوند

  سردرگمي مي شويد كه مشكل چيست و چگونه بر طرفش كنيد؟

فقط در حدود   IRQLمفاهيم بسيار زيادي كه توضيح داده خواهند شد در اين مقاله وجود دارند ، در مورد  

  IRPدا كنيد ، همچنين مقاله بزرگي در مورد آنها را پي MSDNبيست مقاله وجود دارد كه مي توانيد در 

من قصد توضيح تك تك جزئيات را ندارم ، هدف توضيح خلاصه اي در مورد مسايل پايه و همچنين .وجود دارد

دانستن حداقل بعضي از مفاهيم .متوجه كردن شما به جاهايي است كه مي توانيد اطلاعات بيشتري بدست آوريد

  .معاني مرتبط با آنها ، قبل از نوشتن درايور ضروري استو همچنين آشنايي با بعضي 

IRQL -4-1-2 چيست؟ 

IRQL   را به عنوان“Interrupts ReQuests Level” در يك  پردازنده كد را در يك رشته .مي شناسند

IRQL خاص اجرا مي كند.IRQL رشته .پردازنده ، ضرورتا در تعيين چگونگي وقفه يك رشته كمك مي كند

بالاتر با يك پردازنده يكسان جهت اجرا دارد ، دچار وقفه شود  IRQLتواند توسط كدي كه نياز به فقط مي 

 IRQLيكسان يا پايين تر احتياج دارند پنهان مي مانند بنابراين تنها وقفه هايي كه به  IRQLوقفه هايي كه به .

خود مستقلانه كار  IRQLهر پردازنده در در سيستم هاي چند پردازنده ، .بالاتر احتياج دارند قابل پردازش اند

 .مي كند

IRQL  چهار سطح دارد كه معمولا با آنها سر و كار داريم كه عبارتند

داراي يك  MSDNدر  APIهسته ثبت شده .    ”DIRQL”و”Passive”,”APC”,”Dispatch”:از

هر چه سطح .شخص مي كندم APIرا براي اجرا ، به جاي استفاده از  IRQLيادداشت است كه سطح مورد نياز 

IRQL  مورد استفاده بالاتر باشدAPI اسناد . كمتري مورد استفاده قرار مي گيردMSDN  سطحIRQL 

براي   ”DriverEntry”.پردازنده را براي اجرا ، هنگامي كه نقطه ورود خاصي خوانده مي شود تعريف مي كنند

  .خوانده مي شود PASSIVE_LEVELمثال در سطح 

 

PASSIVE_LEVEL-1-4-1-2   

مي باشد،هيچ وقفه اي پنهان نمي ماند و سطحي است كه يك رشته هنگامي كه مد  IRQLپايين ترين سطح 

  .حافظه فراخوانده شده ،قابل دسترسي است.كاربري در حال اجرا است ، اجرا مي شود
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APC_LEVEL -2-4-1-2 

سطحي است كه در .پنهان مي مانند APCدر پردازنده اي كه در اين سطح كار مي كند، تنها وقفه هاي 

حافظه فراخواني شده .رخ مي دهد) Asynchronous Procedure Calls(فراخواني هاي رويه ناهمگام

مي دهد و همچنين   APCرخ دهد ، پردازنده ارتقاء سطح به  APCهنگامي كه .همچننان قابل دسترسي است

و يا ساير ( APCخود را تغيير سطح به  IRQLتوانند يك درايور مي.ها جلوگيري مي كند APCاز رخداد ساير 

نمي تواند پاسخ دهد اگر شما  APC:براي مثال.ها منطبق كند  APCدهد به جاي اينكه خود را با )سطوح

نمي توانند در  APCها هستند كه بعلت غير فعال بودن   APIبعضي از .باشيد  APCهمچننين در سطح 

  .را غير فعال كند APC’s I/Oهترين حالت ممكن تكميل  بعضي ازكه در ب.فراخوانده شوند APCسطح 

DISPATCH_LEVEL -3-4-1-2 

حافظه فراخواني شده قابل .و پوشش كمتري دارد DPCپردازنده اي كه در اين سطح كار مي كند سطح 

 Dispatchاگر شما در سطح .دسترسي نيست وتنها حافظه هايي قابل دسترسي اند كه فراخواني نشده باشند

كه استفاده مي كنيد به مقدار زيادي كاهش پيدا مي كند و به اين خاطرست كه فقط از   APIكار مي كنيد 

  .حافظه هاي فراخواني نشده مي توانيد استفاده كنيد

DIRQL(Device IRQL) -4-4-1-2 

در اين سطح و يا كار كنند ، اما تمامي وقفه ها  IRQLمعمولا درايورهاي سطح بالا نمي توانند با اين سطح 

ها مي باشد واين روشي براي تعيين اولويت  IRQLاين دقيقا محدوده .پايين تر پنهان شده و آشكار نمي شوند

  .دستگاه ها نسبت به يكديگراست

كار مي كنيم،بنابراين نگران مسئله اي نيستيم   PASSIVE_LEVELدر اين درايور،اساسا ما بر روي  

  .چيست؟ اگر هنوز قصد نوشتن درايور داريد IRQLد مهم است كه بداني  بهرحال.

IRP -5-1-2  چيست؟  

“IRP”  مخفف“I/O Request Packet”   است و در پشته درايور از هر درايور به درايور ديگري عبور مي

 اين ساختار داده به درايورها اجازه ارتباط با يكديگر را و همچنين تقاضاي انجام كار توسط درايور را مي.كند

شامل اطلاعاتي  IRP.را ساخته و آن را به درايور شما مي رسانند  IRPو يا درايوري ديگري  I/Oمديريت .دهد

  .از عمليات تقاضا شده است

بنابراين ما فقط بصورت كلي توضيح .از سادگي به پيچيدگي شروع مي شود IRPشرح و طريقه استفاده از 

  .داشت چه معنايي براي شما خواهد IRPخواهيم داد ، 
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IRP   همچنين شامل يك ليست از“sub-requests”  است كه با نام“IRP Stack Location” 

خود را دارد كه وقفه  ”sub-request“هر درايور در پشته مخصوص به دستگاهش معمولا . مشخص مي شوند

IRP  اين ساختار داده .را مشخص مي كند“IO_STACK_LOCATION”   مي باشد و درMSDN 

  .ده شده استشرح دا

شايد سه دسته افراد باشند كه كاري متفاوت دارند  ،  ”IO_STACK_LOCATION“با  IRPمقايسه 

همگي لباس كار و جعبه ابزاري كه .مانند نجار، لوله كش و جوشكار ، اگر قصد ساختن يك خانه را داشته باشند

 IRPار براي ساخت يك خانه مي توانند همه اين ابزار و لباس ك.شامل مته برقي و ساير ابزار است را دارند

بطور مثال لوله كش بايد تصميم .هر يك ، كار منحصر به فردي دارند كه سبب انجام كار اصلي مي شود.باشند

كار هر قسمت  در . بگيرد كه چه مكان هايي لوله قرار دهد، چه مقدار لوله دارد و غيره

IO_STACK_LOCATION  نجار . براي لوله كش مشخص مي شود تفسير مي شود مثلا لوله كشي

بنابراين موقعي .مي باشد IO_STACK_LOCATIONچارچوبهاي خانه را مي سازد و جزئيات كارش در 

تقاضاي ساخت خانه مي باشد هر فرد كار مشخص در پشته افراد دارد كه توسط  IRPكه كل 

IO_STACK_LOCATION  هر فرد كار مربوط به  هنگامي كه.تعيين مي شود كه اين عمل انجام شود

 .انجام مي شودIRP خود را انجام داد كار

  .درايور دستگاهي كه ما قصد ساخت آن را داريم به اين پيچيدگي نيست بلكه اساسا يك درايور در پشته ميباشد

  The DriverEntry  روال ساخت6-1-2- 

كه ، نوشتن درايور را آغاز كنيم و بهرحال ، فكر كنم وقت آن رسيده . مسايل زيادي براي توضيح دادن هست

توضيح و تفسير تئوري كار و يا حتي چگونگي كار كدها بدون انجام كاري مشكل .چگونگي كار را توضيح دهيم

  .شما بقدري تلاش و تجربه براي محقق كردن اين هدف احتياج داريد.است

  :  DriverEntryنمونه از يك 

 NTSTATUS DriverEntry ( PDRIVER_OBJECT pDriverObject, 
PUNICODE_STRING pRegistryPath ) ; 

DRIVER_OBJECT روال نقطه ورودي درايور ، .يك ساختار داده است كه اين درايور را معرفي مي كند

اين شيئ همچنين  به .آن را با بقيه نقطه ورودي هاي درايور مشغول مي كند I/Oبراي بررسي ساير تقاضاي 

DEVICE_OBJECT ختار داده مي باشد و يك دستگاه خاص را معرفي مي كند، اشاره مي كه يك سا

يك درايور تنها ممكن است خود به تنهايي با دستگاه هاي بسياري كار كند و به همين دليل .كند
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DRIVER_OBJECT  يك ليست پيوندي نگهداري مي كند كه به دستگاههايي كه با اين درايور كار مي

  .ا تنها يك دستگاه خواهيم ساختبه سادگي م.كند اشاره دارد

يك رشته است كه به مكاني در رجيستري كه اطلاعات مربوط به هر  ”Registry Path“ مسير رجيستري 

درايور ميتواند از اين مكان براي ذخيره اطلاعات خاص  مربوط به درايور . درايور ذخيره شده است ، اشاره دارد

  .استفاده كند

اولين كاري كه انجام خواهيم داد .هاي بسياري در روال نقطه ورودي درايور مي باشدقسمت بعدي قرار دادن كار

اين مساله .شايد تعجب كنيد كه چگونه دستگاه بسازيم و چه نوع دستگاهي بايد بسازيم.ساختن دستگاه مي باشد

رايور هاي متنوعي .تبه اين خاطر است كه معمولا درايور ها به يك سخت افزار وابسته هستند اما مسئله اين نيس

هستند كه در سطح هاي مختلف كار ميكنند ، همه درايور ها با سخت افزارمستقيما  كار نمي كنند و يا درگير 

درايور با .معمولا، شما از يك پشته از درايورها نگهداري مي كنيد كه هر يك كار خاصي انجام مي دهند.نيستند

بري در ارتباط است و ساير درايورها با سطح پايين ، درايورهايي بالاترين سطح ، درايوري است كه با مد كار

درايورهاي بسياري مانند درايور شبكه ، درايور .هستند كه فقط با ساير درايورها و سخت افزار در ارتباط هستند

پشته هر مكان در .نمايش ، درايور فايل هاي سيستم و غيره وجود دارد و هريك پشته درايور خاص خود را دارند

درايور هاي سطح بالا خودشان با مد .به درخواست هاي ساده و عمومي براي كار درايور سطح پايين مجزا مي شود

آنها ).مانند درايورهاي نمايش(كاربري در ارتباط هستند مگرآنهايي كه دستگاه خاصي با بدنه مخصوصي هستند

  .مختلفي درگير مي شوند مانند ساير درايورها رفتار مي كنند و فقط در تكميل عمليات

بعنوان مثال ، درايو هارد ديسك را در نظر بگيريد ، درايوري كه با مد كاربري در ارتباط است مستقيما با سخت 

درايورهاي سطح بالا حقيقتا فايل هاي سيستم و محل قرار گيري كارها را مديريت مي .افزار در تماس نيست

است با سخت افزار در ارتباط باشد جايي از ديسك سخت را كه بايد  سپس به درايور سطح پايين كه ممكن.كنند

لايه ديگر وجود دارد كه  محل فيزيكي كه بايد خوانده و يا نوشته شود را .خوانده و يا نوشته شود معرفي مي كند

مي  به درايوري كه واقعا با سخت افزار در ارتباط است معين كرده و جواب درخواست  را به سطح بالاتر بر

سطح بالا آنها را بصورت داده هاي فايل تفسير مي كند ولي سطح پايين بي تفاوت فقط تقاضا ها را بررسي .گرداند

و .نوشتن در كجاي هارد ديسك قرار دارد/مي كند ، تا آنجا كه چه موقع بايد سكتوري خوانده شود ، هد خواندن

رچند هيچ تفسيري در مورد اينكه چه نوع داده مي تنها مي تواند تصميم بگيرد كه چه سكتوري خوانده شود ه

  .باشد ندارد

  :بيندازيم  DriverEntryبهتراست نگاهي به اولين قسمت 

NTSTATUS DriverEntry(PDRIVER_OBJECT  pDriverObject, PUNICODE_STRING  pRegistryPath) 

{    NTSTATUS NtStatus = STATUS_SUCCESS; 



www.ECA.ir                                                                      حسين : نويسنده

  پايمرد

85 

    UINT uiIndex = 0; 

    PDEVICE_OBJECT pDeviceObject = NULL; 

    UNICODE_STRING usDriverName, usDosDeviceName; 

    DbgPrint("DriverEntry Called \r\n;(" 

    RtlInitUnicodeString(&usDriverName, L"\\Device\\Example;(" 

    RtlInitUnicodeString(&usDosDeviceName, L"\\DosDevices\\Example ;(" 

    NtStatus = IoCreateDevice(pDriverObject,&   usDriverName , 

                              FILE_DEVICE_UNKNOWN, 

                              FILE_DEVICE_SECURE_OPEN , 

                              FALSE, &pDeviceObject) 

كار ميكند و پيغامي را در   ”printf“مانند .است DbgPrintاولين موردي كه بايد توجه كنيد تابع 

Debugger   و يا پنجره خروجيDebug شما مي توانيد ابزاري را بنام .ظاهر مي كند“DBGVIEW”   و

  :تمامي اطلاعاتي را كه در آن پيغام ظاهر مي شود را از طريق اين آدرس پيدا كنيد

http://www.sysinternals.com  

كه معمولا   ”RtlInitUnicodeString“همچنين توجه خواهيد كرد كه تابعي بكار برديم به نام 

UNICODE_STRING اين ساختار داده معمولا شامل سه ورودي مي .ساختار داده را راه اندازي مي كند

مي تواند باشد و   unicodeمي باشد دومي حداكثر اندازه كه رشته  unicodeندازه رشته اولين ورودي ا.باشد

ومعمولا در درايورها استفاده مي   unicodeاين براي شرح رشته .است unicode سومي اشاره گري به رشته 

لازم است بدانيم اين است كه احتياجي نيست كه با  UNICODE_STRINGيك مساله كه راجع .شود

NULL معمولا اين مساله براي افرادي كه تازه درايور .خاتمه يابد تا وقتي كه  پارامتر اندازه اي در ساختار باشد

  اغلب. خاتمه مي يابد مشكل ساز خواهد بود و صفحه آبي درايور  NULLنويسي مي كنند و مي پندارند كه با 

  .تر است متوجه اين مسئله باشيدپس به.خاتمه نمي يابند NULLمعمولا با   unicode رشته هاي 

 و اين رشته است كه در  <Device\<somename\آنها معمولا .دستگاه ها نيز مثل ساير چيزها نام دارند

IoCreateDevice رشته دوم ،.تعيين مي كنيم”\DosDevice\Example”  قبل از اينكه در درايور

كه مي خواهيم   unicode ر اشاره گر به رشته، د IoCreateDeviceدر .استفاده شود ، قرار خواهيم داد

كه با هيچ نوع خاص از   ”UNKNOWN”و در نوعي از درايور.درايور را فراخواند خود درايور را تعيين مي كنيم

دستگاه در ارتباط نيست را تعيين مي كنيم و همچنين در اشاره گري كه دستگاه جديد ساخنه شده را دريافت 
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با جزئيات بيشتر توضيح داده شده  IoCreateDeviceتمامي پارامترها در خود .مي كند تعيين مي كنيم

 .است

قرار مي دهيم براي تعيين تعداد بايتي است كه براي بسط دستگاه استفاده مي كنيم ، در  0دومين پارامتر كه 

ق در عوض ذخيره از اين طري.اصل اين يك ساختار داده مي باشد كه درايور نويس براي هر دستگاه قرار مي دهد

  .فوري اطلاعات مي توان اطلاعات تعيين شده در دستگاه را  توسعه و اضافه نمود و مفهوم دستگاه را بسازيم

را راه  Driver Objectاحتياج داريم كه .درايور دستگاه را با موفقيت ساختيم Device\Example\حالا كه 

خل درايور فراخواني شود،اين تقاضا ها درخواست هاي اندازي كنيم تا در هنگام ساخت يك تقاضا قطعي به دا

هستند همچنين درخواست هاي خرد نيز هستند كه در واقع درخواست هاي تابع مي باشند و  IRPبزرگ 

  .يافته خواهند شد IRPدرمكان  پشته 

:كد زير كه حاوي درخواست هاي زيادي است  

for(uiIndex = 0; uiIndex < IRP_MJ_MAXIMUM_FUNCTION; uiIndex(++ 

             pDriverObject->MajorFunction[uiIndex] = 
Example_UnSupportedFunction; 

            pDriverObject->MajorFunction[IRP_MJ_CLOSE]             = 
Example_Close; 

        pDriverObject->MajorFunction[IRP_MJ_CREATE]            = 
Example_Create; 

        pDriverObject->MajorFunction[IRP_MJ_DEVICE_CONTROL]    = 
Example_IoControl; 

        pDriverObject->MajorFunction[IRP_MJ_READ]              = 
Example_Read; 

        pDriverObject->MajorFunction[IRP_MJ_WRITE]             = 
USE_WRITE_FUNCTION; 

اما به كجا رجوع مي كنند؟ .استفاده كرديم Writeو  Create,Close,IoControl,Readدستورات از 

  .مسير خاصي را به درايور فرا ميخواند و پارامترها را تععين مي كند APIهنگام ارتباط با يك برنامه مد كاربري 

• CreateFile  -> IRP_MJ_CREATE  
• CloseHandle  -> IRP_MJ_CLEANUP & IRP_MJ_CLOSE  
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• WriteFile  -> IRP_MJ_WRITE  
• ReadFile -> IRP_MJ_READ  
• DeviceIoControl  -> IRP_MJ_DEVICE_CONTROL  

است كه در مفهومي كه در حال پردازش است فراخواني  IRP_MJ_CLOSEبراي توضيح ، يكي از تفاوت ها 

را   IRP_MJ_CLEAN_UPاگر به پردازشي كه با مرتب شدن در ارتباط است نياز داريد بايد .نمي شود

  .اجرا كنيد

پس همان گونه كه مشاهده نموديد هنگامي كه يك برنامه مد كاربري از اين توابع استفاده كند به داخل درايور 

مي داند در حالي كه هيچ معنايي به  ”File“مد كاربري آن را  APIشايد تعجب كنيد كه چرا .فراخوانده مي شود

آنه . ها توانايي ارتباط با هر دستگاهي را كه در مد كاربري باشد را دارند APIاين درواقع .ندارد ”File“عنوان 

تنها براي دسترسي به فايل نيستند درپايان اين مقاله مد كاربري را نوشته ايم كه با درايور در ارتباط است و به 

انجام مي  CreateFile, WriteFile, CloseHandleسادگي 

  .ثابتي است كه در ادامه توضيح خواهيم داد USE_WRITE_FUNCTION.دهند

  :كد بعدي كه قصد معرفي داريم ، تابع بي بار كننده درايور مي باشد

pDriverObject->DriverUnload =  Example_Unload; 

شما مي توانيد اين تابع را حذف كنيد اما اگر قصد خالي كردن بار درايور را داريد بايد تعيين شده باشد و در 

  .رتي كه اين تابع تعيين نشده باشد پس از يك بار بارگذاري درايور سيستم اجازه خالي كردن بار نمي دهدصو

هردوي  DRIVER_OBJECTرا به استفاده مي گيرد نه  DEVICE_OBJECTكدي بعدي مستقيما 

يابند گيج  خاتمه مي ”OBJECT“شروع مي شوند و به كلمه  ”D“اين ساختار داده ها به لحاظ اينكه با حرف 

 .كننده اند و معمولا سبب اشكال مي شوند

 pDeviceObject->Flags |= IO_TYPE; 

pDeviceObject->Flags &= (~DO_DEVICE_INITIALIZING); 

را كه ما مي خواهيم انجام  I/Oدر واقع يك ثابت است كه نوع  ”IO_TYPE”را تنظيم كرديم ،  flagبسادگي 

  )تعيين كردم example.h من در.(دهيم را تعيين مي كند

“DO_DEVICE_INITALIZING”  به مديريتI/O  اعلام ميكند كه دستگاه راه اندازي شده است و

ساخته شده اند احتياجي  ”DriverEntry“براي دستگاه هايي كه در مفهوم .به درايور نفرستد I/Oدرخواست 

به هر حال .انجام شده است را حذف كند كه ”I/O  ،Flag “DriverEntryبه اين نيست تا زماني كه مديريت 
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را براي هر دستگاهي كه با  flagبسازيد بايد  ”DriverEntry“اگر هر دستگاهي را با هر نوع تابعي خارج از 

IoCreateDevice  اين .مي سازيم ، حذف كنيمflag   معمولا توسط تابعIoCreateDevice   معين

آخرين قسمت از درايور .كرديم نه به اين دليل كه به آن نياز نداريم ما در اينجا آن را جهت آموزس حذف.مي شود

و   ”Device\Example\”.كه در بالا تعريف كرديم استفاده مي كند unicodeما از هر دو رشته 

“\DosDevice\Example”  

IoCreateSymbolicLink(&usDosDeviceName, &usDriverName); 

“IoCreateSymbolicLink” كه از اسم تابع مشخص است ، يك  همان طور“Symbolic Link”  در

داريد كه از آدرسي كه قبلا   ”WINOBJ“براي مشاهده مديريت شيئ  احتياج به ابزار .مديريت شيئ مي سازد

 NT“را بصورت  ”Dos Device Name“يك پيوند نمادي  .نيز معرفي كردم مي توانيد دانلود كنيد

Device Name”   ترسيم مي كند.  

شما نمي توانيد دو درايو با يك اسم .فروشنده هاي مختلف درايور هاي مختلفي دارند و هر درايور نيز اسمي دارد

به فرض ، شما يك حافظه قابل حمل داريد كه خود را با يك حرف جديد قابل .يكسان داشته باشيد  Ntدستگاه 

را براي  :Eما اين حافظه را جدا كنيد و حرف اگر ش.به صورت درايو به  سيستم  مي شناساند :Eاستفاده مثلا 

درايو شبكه استفاده كنيد هيچ فرقي نمي كند و سيستم همان طور كه با حافظه قابل حمل صحبت مي كرد با 

،  CD-ROMديسك فلاپي ، درايو  :Eدرايو قابل حمل نيز صحبت مي كند ، براي آنها فرقي نمي كن كه 

چگونه ممكن است؟ خوب ، درايور تنها نياز دارد كه تقاضاها را بتواند .است حافظه قابل حمل  و يا درايو شبكه

تفسير كند و فرقي نمي كند كه تغيير مسير دهنده شبكه باشد و يا اينكه به سخت افزار خاص آنها را ارجاع 

براي .خود يك پيوند نمادي است :E.انجام مي شود (Symbolic Link)اين قضيه به واسطه پيوند نمادي .دهد

ترسيم كند و حافظه قابل  Device\NetworkRedirector\را به  :Eشبكه ممكن است كه درايو : مثال 

  .ترسيم كند  Device\FujiMemoryStick\را به  :Eحمل نيز ممكن است 

اين نشان مي دهد كه چگونه برنامه ها مي توانند از ، اسم هاي معمول تعريف شده اي كه مجزا شده اند براي 

قانوني وجود ندارد ، ما مي توانيم . ره به درايور هر دستگاه و انجام تقاضاها ، استفاده كنند اشا

\Device\Example  را بهE:  مي توانيم هر آنچه مي خواهيم انجام دهيم ، اما در پايان ، به .ترسيم كنيم

اين بدان معناست كه .كار كند هرحال برنامه طوري تلاش مي كند  دستگاه را بكار گيرد كه درايور پاسخ دهد و

IOCTL  معمولا به وسيله آن دسته از دستگاه ها استفاده مي شود به طوري كه برنامه ها آنها را بكار

يك اسم داس مي باشد كه ترسيم  COM1.و غيره همگي نمونه اي از اين هستند COM2و COM1.گيرند

احتياجي نيست كه ، يك پورت .دارد (serial)درايوري است ، كه درخواست هاي پياپي NTشده اسم دستگاه 

  .سريال فيزيكي باشد
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اشاره  ”Device\Example\“را به عنوان يك دستگاه داس تعريف كرديم كه به  ”Example“بنابراين ما 

  .دارد

  ساخت روال تخليه بار •

صورت پويا تخليه كنيم ،  اين امر به جاي اينكه درايور دستگاه را به.كد بعدي كه خواهيم ديد روال تخليه بار است

شما هر آنچه بخواهيد مي توانيد . اين قسمت كم خواهد بود و مطلب زيادي جهت توضيح وجود ندارد. لازم است

اين روال بسيار ساده مي باشد ، اين روال فقط پيوند نمادي را حذف كرده و تنها .در روال تخليه بار انجام دهيد

مي كند كه  دستگاهي را كه ساخته بوديم را حذف \Device\Example .بود   

  

 IRP_MJ_WRITEساخت 7-1-2- 

استفاده كرده باشيد ، مي دانيد كه يك بافر داده ، براي نوشتن در دستگاه  ReadFile و   WriteFileاگر از 

فرستاده مي شود همان طور كه  IRPاين پارامترها به دستگاه در .و يا خواندن از يك دستگاه ، تعيين مي كنيد

به  IRPبراي سازمان دهي داده ها قبل از تحويل  I/Oسه روش وجود دارد كه مديريت .قبلا توضيح داده شد

همچنين اين معنا را مي دهد كه چگونه اطلاعات سازمان داده شده ، چگونه توابع خواندن .، انجام مي دهد درايور 

  .و نوشتن احتياج به تفسير داده دارند

 ”Neither“و  ”Direct I/O” ،“Buffered I/O“: سه روش به اين شرح است

 #ifdef __USE_DIRECT 

#define IO_TYPE DO_DIRECT_IO 

#define USE_WRITE_FUNCTION  Example_WriteDirectIO 

#endif 

#ifdef __USE_BUFFERED__ 

#define IO_TYPE DO_BUFFERED_IO 

#define USE_WRITE_FUNCTION  Example_WriteBufferedIO 

#endif 

#ifndef IO_TYPE 

#define IO_TYPE 0 

#define USE_WRITE_FUNCTION  Example_WriteNeither 
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#endif 

تعريف كنيد ، سپس  headerرا در  ”__USE_DIRECT__“كد نوشته شده ، بنابراين اگر شما 

IO_TYPE  حالاDO_DIRECT_IO  است وUSE_WRITE_FUNCTION  حالا

Example_WriteDirectIO اگر .است“__USE_BUFFERED__”  را درheader   تعريف كنيد

حالا  USE_WRITE_FUNCTIONاست و  DO_BUFFERED_IOحالا  IO_TYPEسپس 

Example_WriteBufferedIO اگر .است__USE_DIRECT__  يا

__USE_BUFFERED__ سپس .را تعريف نكنيدIO_TYPE  تعريف مي شود و ) هيچيك( 0به عنوان

  .را بررسي مي كنيم I/Oحال هر نوع از .است Example_WriteNeitherتابع نوشتن 

 

Direct I/O -1-7-1-2  

  direct I/Oاولين كاري كه انجام مي دهم نمايش كدي است براي كار با 

NTSTATUS Example_WriteDirectIO(PDEVICE_OBJECT Devic eObject, PIRP Irp) 

{ 

    NTSTATUS NtStatus = STATUS_SUCCESS ; 

    PIO_STACK_LOCATION pIoStackIrp = NULL ; 

    PCHAR pWriteDataBuffer ; 

    DbgPrint("Example_WriteDirectIO Called \r "); 

*/         

 *     Each time the IRP is passed down 

 *     the driver stack a new stack location is added 

 *     specifying certain parameters for the IRP to the dr iver . 

/*      

    pIoStackIrp = IoGetCurrentIrpStackLocation(Irp); 

        if (pIoStackIrp) 

{ 
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        pWriteDataBuffer  =  

          MmGetSystemAddressForMdlSafe(Irp->MdlAddress, Norma lPagePriority); 

            if(pWriteDataBuffer ( 

        {                              

*/             

 *             We need to verify that the string 

 *             is NULL terminated. Bad things can happen 

 *             if we access memory not valid while in the Kernel . 

/*              

           if(Example_IsStringTerminated(pWriteDataBuffer  , 

              pIoStackIrp->Parameters.Write.Length)) 

       { 

                DbgPrint(pWriteDataBuffer); 

} }   } 

    return NtStatus ; 

} 

 

. سال شده ، فراهم مي كند را براي دستگاهي ، كه اين تقاضا براي آن ار device objectنقطه ورود در واقع 

اگر دوباره فراخوانيد ،  يك درايور تنها مي تواند  دستگاه هاي چند گانه را بسازد حتي با اينكه ما تنها يك 

  .باشند ، ذكر مي شده بودند ، هستند IRPدستگاه داريم  و ساير پارامترها طوري كه قبل از اينكه 

و براي ما همراه با  ”IoGetCurrentIrpStackLocation“اولين چيزي كه ما انجام مي دهيم  

IO_STACK_LOCATION تنها پارامتري كه ما احتياج داريم طول بافري .در تمرينمان فراهم مي شود

  .هست Parameters.Write.Lengthاست كه براي درايور فراهم مي شود كه در 

فراهم مي شود كه يك  ”MdlAddress“بافر شده كار مي كند اين  است كه با يك  I/Oروشي كه 

“Memory Decrptor List” اين شرحي در مورد آدرس هاي مد كاربري و چگونگي ترسيم به آدرس .است
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مي   ”MmGetSystemAddressForMdlSafe“تابع را ما فرا مي خوانيم سپس .هاي فيزيكي ، است

عمليات سپس به ما آدرس مجازي اين .استفاده مي كنيم  Irp->MdlAddressو براي انجام اين كار ، از .شود

  .سيستم را مي دهد كه جهت خواندن از حافظه به كار مي گيريم

استدلالي كه در پس اين موضوع هست ، اين است كه بعضي از درايور ها معمولا يك تقاضا مد كاربري را در 

را در رشته هاي مختلفي  اگر شما يك تقاضا.زمينه يك رشته يا پردازشي كه قبلا نيز گفتيم ، پردازش نمي كنند

پردازش كنيد، كه در حال اجرا در پردازش ديگري هستند ، شما نمي توانيد در حين پردازش به حافظه مد 

كاربري دست پيدا كنيد ، شما حتما اين مورد را از قبل مي دانستيد كه هنگام اجرا دو برنامه ، بدون پشتيباني 

 .يد يا بنويسيد سيستم عامل، نمي توانيد از يكديگر بخوان

بنابراين،حافظه فيزيكي كه توسط پردازش مد كاربري مورد استفاده قرار مي گرفته ، در حافظه سيستم ترسيم 

  .ما مي توانيم از آدرسي بازگشتي براي دسترسي به بافري كه از مد كاربري عبور كرده ، استفاده كنيم.مي شود

كه احتياج به حافظه براي كپي شدن ندارند ، مورد استفاده قرار  اين روش معمولا براي بافرهاي بزرگتر تا زماني

كامل شده و در حال اتمام استفاده از  IRPبافرهاي مد كاربري در حافظه قفل مي شوند تا زماني كه .مي گيرد

direct I/O اين فقط افت مي باشد و دليلي بر آن است كه چرا ، معمولا پر كابردترين براي بافرهاي.مي باشد 

  .بزرگتر است

Buffered I/O -2-7-1-2  

 Buffered I/Oاولين كاري كه انجام مي دهم نمايش كدي است براي كار با 

NTSTATUS Example_WriteBufferedIO(PDEVICE_OBJECT DeviceObject, 
PIRP Irp) 

{ 

    NTSTATUS NtStatus = STATUS_SUCCESS; 

    PIO_STACK_LOCATION pIoStackIrp = NULL; 

    PCHAR pWriteDataBuffer; 

    DbgPrint("Example_WriteBufferedIO Called \r\n”); 

*/     

 *     Each time the IRP is passed down 
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 *     the driver stack a new stack location is added 

 *     specifying certain parameters for the IRP to the driver. 

/*      

    pIoStackIrp = IoGetCurrentIrpStackLocation(Irp); 

    if(pIoStackIrp( 

    { 

        pWriteDataBuffer = (PCHAR)Irp->AssociatedIrp.SystemBuffer; 

        if(pWriteDataBuffer( 

        {                              

*/             

 *             We need to verify that the string 

 *             is NULL terminated. Bad things can happen 

 *             if we access memory not valid while in the Kernel. 

/*              

           if(Example_IsStringTerminated(pWriteDataBuffer , 

                   pIoStackIrp->Parameters.Write.Length(( 

} 

                DbgPrint(pWriteDataBuffer); 

         }}} 

    return NtStatus; 

} 
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همان طور كه در بالا ذكرشده ، منظور آن است كه ، داده  را به درايور كه قابل دسترسي از هر نوع مفهومي مي 

علت ديگر ترسيم حافظه به جايي كه فراخواني نشده و . باشد مانند رشته ديگري در پردازش ديگر ، تحويل دهيم 

  .مي خواند IRQLدرايور همچنين آن را در سطح هاي افزايش يافته 

دليل آن كه در بعضي مواقع احتيياج به دسترسي به حافظه ، در بيرون از پردازش فعلي داريد اين است كه بعضي 

سپس انجام پردازش را همزمان و يا غير همزمان به تعويق .داز درايور ها رشته ها را در پردازش سيستم مي سازن

درايور در سطوح بالا ممكن است اين كار را از طريق درايور شما انجام دهند و يا ممكن است درايور .مي اندازند

  .شما اين كار را خود انجام دهد

ن كرده و يك كپي از آنها مي اين است كه حافظه هاي فراخواني نشده را تعيي  ”Buffered I/O“افت استفاده 

اين دليلي  براي استفاده در بافرهاي .هر خواندن و نوشتن در درايور سبب  سنگيني در پردازش مي شود.گيرد

اين مسئله ويژگي .ندارد Direct I/Oكل فراخواني مد كاربري ، نياز به قفل شدن در حافظه مانند .كوچك است

وع با بافرهاي بزرگ در تعيين حافظه هاي فراخواني نشده ، تعيين يك يكي از مشكلات اين ن.اين نوع مي باشد

  .بلوك بزرگ و پشت سرهم از حافظه هاي فراخواني نشده است

  Buffered , Directنوع غير از 3-7-1-2- 

 .اولين كاري كه انجام مي دهم نمايش كدي براي كار با اين نوع است

NTSTATUS Example_WriteNeither(PDEVICE_OBJECT DeviceObject, PIRP Irp) 

{ 

    NTSTATUS NtStatus = STATUS_SUCCESS; 

    PIO_STACK_LOCATION pIoStackIrp = NULL; 

    PCHAR pWriteDataBuffer; 

    DbgPrint("Example_WriteNeither Called \r\n”); 

*/     

 *     Each time the IRP is passed down 

 *     the driver stack a new stack location is added 

 *     specifying certain parameters for the IRP to the driver. 

/*      
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    pIoStackIrp = IoGetCurrentIrpStackLocation(Irp;( 

        if(pIoStackIrp( 

    { 

*/         

 *         We need this in an exception handler or else we could trap. 

/*          

__        try { 

                      ProbeForRead(Irp->UserBuffer , 

                  pIoStackIrp->Parameters.Write.Length , 

                  TYPE_ALIGNMENT(char;(( 

                pWriteDataBuffer = Irp->UserBuffer;   

                        if(pWriteDataBuffer) 

                {                              

*/                     

 *                     We need to verify that the string 

 *                     is NULL terminated. Bad things can happen 

 *                     if we access memory not valid while in the Kernel. 

/*                      

                   if(Example_IsStringTerminated(pWriteDataBuffer , 

                          pIoStackIrp->Parameters.Write.Length)) 

{                        DbgPrint(pWriteDataBuffer); 

                  {{  

 {                    except( EXCEPTION_EXECUTE_HANDLER} (  

              NtStatus = GetExceptionCode();      
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}} 

    return NtStatus; 

} 

 

مي كند داده ها را كپي ن I/Oمديريت .در اين روش ، درايور مستقيما به آدرس مد كاربري دسترسي پيدا مي كند

  . ، فراخواني هاي مد كاربري را در حافظه قفل نمي كند، به درايور، بافر آدرس مد كاربري مي دهد

داده اي كپي نمي شود ، حافظه اي معيين نمي شود و هيچ فراخواني در حافظه قفل نمي : مزايا  اين كه

ند پردازش كنيد بنابراين به فضاي شما بايد اين تقاضا را در مفهومي كه رشته را مي خوا: عيب اين نوع .شود

عيب ديگر اين نوع اين است كه پردازش خود مي .آدرس مد كاربري پردازش صحيح ، دسترسي خواهيد داشت

معمولا اين مسئله .تواند دسترسي به صفحه هاي حافظه ، حافظه هاي آزاد و غيره در ساير رشته ها را تغيير دهد

همراه با اجراگرهاي  ”ProbeForWrite”و ”ProbeForRead“ع دليل اين است كه مي خواهيم از تواب

هيچ تضمين وجود ندارد .استفاده كنيم)كدهايي كه در هنگام بروز مشكلات خاص وارد عمل مي شوند(استثنايي 

كه فراخواني هادر هر زماني مجاز باشند و بايد قبل از تلاش براي نوشتن يا خواندن ، از قابل استفاده بودن آنها 

 .ذخيره مي شود  Irp- >UserBufferاين بافر در .مينان حاصل كنيماط

تمامي اين رويه هاي كه بررسي كرديد ، به پيوند دهنده اجازه ميدهد كه بداند كدها را در كدام قسمت قرار دهد 

 ، صفحه اي از حافظه  ”INIT“به عنوان  ”DriverEntry”براي مثال .و چه طور صفحه هاي حافظه را به چيند

كه اهميت ندارد ،  تنظيم  مي شود ، اين قضيه به اين دليل است كه شما به آن تابع در حين راه اندازي 

  .نيازمنديد
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  بارگذاري و تخليه بار درايور به صورت پويا 8-1-2- 

ي به مد كاربري وجود دارد كه شما مي توانيد براي بار گذاري و تخليه بار درايور،بدون نياز به انجام كار APIيك 

  .كار بريد

 :اين چيزي است به كار خواهيم برد

 int _cdecl main(void) 

{ 

    HANDLE hSCManager; 

    HANDLE hService; 

    SERVICE_STATUS ss; 

    hSCManager = OpenSCManager(NULL, NULL, 
SC_MANAGER_CREATE_SERVICE); 

        printf("Load Driver\n;(" 

    if(hSCManager( 

    { 

        printf("Create Service\n;(" 

        hService = CreateService(hSCManager, "Example ," 

"                                 Example Driver ," 

                                  SERVICE_START | DELETE | SERVICE_STOP , 

                                  SERVICE_KERNEL_DRIVER, 

                                  SERVICE_DEMAND_START , 

                                  SERVICE_ERROR_IGNORE , 

"                                  C:\\example.sys ," 
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                                  NULL, NULL, NULL, NULL, NULL); 

        if(!hService){ 

            hService = OpenService(hSCManager, "Example ," 

                       SERVICE_START | DELETE | SERVICE_STOP); 

        } 

        if(hService){ 

            printf("Start Service\n”); 

            StartService(hService, 0, NULL); 

            printf("Press Enter to close service\r\n;(" 

            getchar(); 

            ControlService(hService, SERVICE_CONTROL_STOP, &ss); 

            DeleteService(hService); 

            CloseServiceHandle(hService); 

           } 

        CloseServiceHandle(hSCManager); 

} 

        return 0; 

} 

بار  ”SERVICE_DEMAND_START“درايور را با .اين كد درايور را بارگذاري كرده و اجرا مي كند

درايور به صورت خود بخود در . گذاري مي كنيم كه به اين معناست كه اين درايور بايد فيزيكي راه اندازي شود

روشي اس براي تست كردن و اگر صفحه آبي ظاهر شود بدون نياز به راه اندازي در حالت . شد بوت اجرا نخواهد

  .امن مي توان درايور را اصلاح كرد

سپس مي توانيد برنامه اي را كه در پنجره اي ديگر در حال كار مي باشد را .برنامه به سهولت متوقف خواهد شد

كپي  C:\example.sysد كه براي اجرا درايور بايد آنها را در مسير بايد از كدهاي بالا فهميده باشي.اجرا كنيد
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سپس كار را شروع مي . اگر سيستم نتواند آن را بسازد ، حتما ساخته شده است بنابراين آن را باز مي كند.كنيد

 ،  كار متوقف مي شود و كار از ليست خدمات حذف Enterبا فشردن يكبار كليد . كنيم و متوقف مي سازيم 

  .اين كدي است بسيار ساده كه مي توانيد بستگي به مقاصدتان آن را اصلاح كنيد.شده و خارج مي شود

  :ارتباط با دستگاه درايور •

.كد زير ، كدي براي ارتباط  با درايور است  

int _cdecl main(void) 

{ 

    HANDLE hFile; 

    DWORD dwReturn; 

    hFile = CreateFile("\\\\.\\Example ," 

            GENERIC_READ | GENERIC_WRITE, 0, NULL , 

            OPEN_EXISTING, 0, NULL); 

    if(hFile( 

    { 

        WriteFile(hFile, "Hello from user mode ," ! 

                  sizeof("Hello from user mode!"), &dwReturn, NULL);  

        CloseHandle(hFile); 

}     

     return 0;} 

، كامپايل كنيد ، پيغام از مد كاربري در  I/Oاگر درايور را با سه روش مختلف .مسلما ساده تر از تصورتان است

DBGVIEW  ثبت مي شود ، همان طور كه توجه كرديد ، بايد نام دستگاه داس را از طريق به كاربردن

> <DosName\.\\   همچنين بايد . باز كنيد<Nt Device Name> \Device\  را با كار گيري روش

سپس مي توانيد با دستگاه كار كنيد و همچنين مي توانيد .قبل باز كنيد

WriteFile,ReadFile,CloseHandle<DeviceIoControl اگر كنجكاو هستيد ، كار را .را فراخوانيد

  .از كدهاي اجرا شده در درايورتان مطلع گرديد DbgPrintتفاده از انجام دهيد و با اس
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  IOCTLsكار با 2-2- 

  مقدمه0-2-2- 

موارد جالب زيادي در اين مقاله .اين مقاله دومين آموزش از سري مقاله هاي درايورنويسي دستگاه مي باشد

باشد را بدست خواهيد آورد ، تمركز اصلي اين مقاله ها بر  خواهيد يافت بنابراين هر آنچه از آموزش باقي مانده

در اين مقاله بر روي كدهايي كه در قسمت اول . فراگيري تدريجي دانشي است كه براي نوشتن درايور نياز داريد

/ ذكر شد كار خواهيم كرد و كدها را توسعه خواهيم داد تا كاربرد خواندن را اضافه كنيم ، با كنترل ورودي 

  .بدانيم IRPمي شناسيم ، كار كنيم و قدري بيشتر راجع  IOCTLsوجي  كه به عنوان خر

 ReadFileاجرا 1-2-2- 

مي   Neither و Direct , Bufferd داريم كه شامل  I/Oهمان طور كه قبلا اشاره كرديم سه نوع متقاوت 

جاي خواندن از حافظه در حافظه مي  با هر سه نوع در مثال درايور كار كرديم حال تفاوت اين است كه به. باشد

نويسيم ، طوري توضيح نخواهم داد كه همگي يكسان هستند ، چيزي كه توضيح خواهم داد كاربرد جديدي است 

  return values:كه اضافه كردم

اجرا صحيح هميشه بايد به برنامه مد . نيست return values، نيازي به نگراني براي  WriteFileدر كار با 

به هرحال ، از توضيح جزئيات فعلا صربف نظر مي .ري ميزان اطلاعاتي را كه نوشته شده است را اطلاع دهدكارب

به درستي  I/Oضروري است و حتي در صورت صحت اجرا بايد به مديريت  ”ReadFile“اين مورد درباره .كنيم

  .اطلاع دهد

”Buffered I/O“اگر بياد بياوريد كه  مثال،بافر حافظه در مكاني ديگر ساخته مي شود چگونه كار مي كند براي  

اگر بخواهيم از درايور داده بخوانيم ، مديريت .وحافظه مد كاربري كپي مي شود I/O بايد بداند كه چه مقدار  

اگر اين عمل را انجام ندهيم ، حافظه اي . حافظه را بايد از بافر موقت در مكان واقعي حافظه مد كاربري كپي كند 

.د شد و برنامه مد كاربري داده اي دريافت نخواهد كردكپي نخواه  

NTSTATUS Example_ReadDirectIO(PDEVICE_OBJECT DeviceObject, PIRP Irp) 

{ 

    NTSTATUS NtStatus = STATUS_BUFFER_TOO_SMALL; 

    PIO_STACK_LOCATION pIoStackIrp = NULL; 

    PCHAR pReturnData = "Example_ReadDirectIO - Hello from the Kernel”); 
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    UINT dwDataSize = sizeof("Example_ReadDirectIO - Hello from the Kernel”); 

    UINT dwDataRead = 0; 

    PCHAR pReadDataBuffer; 

    DbgPrint("Example_ReadDirectIO Called \r\n”); 

*/         

 *     Each time the IRP is passed down the driver stack a 

 *     new stack location is added 

 *     specifying certain parameters for the IRP to the  

 *     driver. 

/*      

    pIoStackIrp = IoGetCurrentIrpStackLocation(Irp;( 

    if(pIoStackIrp && Irp->MdlAddress) { 

        pReadDataBuffer = MmGetSystemAddressForMdlSafe(Irp->MdlAddres , NormalPagePriority); 

        if(pReadDataBuffer  &&  pIoStackIrp->Parameters.Read.Length >= dwDataSize){ 

*/             

 *             We use "RtlCopyMemory" in the kernel instead 

 *             of memcpy. 

 *             RtlCopyMemory *IS* memcpy, however it's best 

 *             to use the 

 *             wrapper in case this changes in the future. 

/*              

            RtlCopyMemory(pReadDataBuffer, pReturnData ,dwDataSize); 

            dwDataRead = dwDataSize; 

            NtStatus = STATUS_SUCCESS; 
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} 

 Return Valueاجرا  2-2-2-

Return value  ، اجرا شدهIO_STATUS_BLOCK  ،IRP اين قسمت شامل تعدادي بخش .را به كار مي گيرد

 ”Status“ي ، در اجرا تابع اصل.از داده ها است كه كاربرد خودشان را بستگي به اجرا تابع اصلي ، تغيير مي دهند

با مشاده كد جديد ، .نوشتن است/ شامل تعداد بايت خواندن  ”Information“برابر است با كد برگشتي و 

  تمامي اين فراخواني به چه منظور است؟.را فراخوانديم ”IoCompleteRequest“درمي يابيم كه حال 

IoCompleteRequest  معمولابعد از تكمبلIRP دليل اينكه در مثال قبلي .مي شود توسط درايور فراخوانده

به هرحال ، براي .خود در بيشتر مورد ها  اين كار را انجام مي داد I/Oهمه چيز مناسب بود اين است كه مديريت 

اين مكان شامل اطلاعاتي است در             .را در هر جا نياز شد درست كند  IRPدرايور مناسب تر است كه 

“IRP Handling” اند اطلاعات بيشتري را فراهم كندكه مي تو. 

 Irp->IoStatus.Status = NtStatus; 

    Irp->IoStatus.Information = dwDataRead; 

    IoCompleteRequest(Irp, IO_NO_INCREMENT); 

    return NtStatus; 

} 

ال انتظار براي تكميل ، اولويت در حال ارتقاء را جهت تحويل به ترد در ح IoCompleteRequestپارامتر دوم 

IRP اين ارتقاء .به عنوان مثال،شايد ترد مدت زمان طولاني را براي عملكرد شبكه منتظر مي ماند.، تعيين مي كند

اين . به زمان بند كمك مي كند كه ترد را سريع تر از زماني كه بدون ارتقاء بايد در صف بماند ، اجرا مي كند

 I/Oمطلع ساختن زمان بند براي اجرا يك ترد در حال انتظار اين  معمولا يك كمك دهنده است كه براي

  .استفاده مي شود

  معتبرسازي پارامترهاي محض و بررسي خطاها3-2-2- 

يك مسئله كه راجع . هم اكنون كد با تعداد خطاي كمتر و معتبر سازي پارامتر، نسبت به قبل اجرا مي شود

ه مد كاربري نبايد مكان حافظه نادرست و غيره را ارسال كند و منجر درايور بايد مطمئن شويد اين است كه برنام

روي خطاهايي كه به درايور مد كاربري بر مي گرداند  راجراي درايور بايد  ب.به نمايش صفحه آبي در سيستم شود

ي ما بايد پرازش مد كاربري را در هنگام.در همه مواقع، بهتر كار كند ”STATUS_SUCCESS“در عوض نمايش 
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يكي از . كه ، داده هاي زيادي را ارسال مي كند و يا در تعيين دقيق زماني كه دچار اشكال مي شود ،مطلع سازيم

را فرابخوانيد براي مشاهده علت خراب شدن و يا  GetLastErrorاين است كه مي توانيد  API ويژيگي هاي 

   يا ”failed“اگر درايورتان هميشه .ح كنيداستفاده از ارزش برگشتي براي تعيين اينكه چطور كد تان را اصلا

  . را برگرداند ، مطابق كردن برنامه براي درست كار كردن با درايور مشكل تر مي شود ”Success“ بهتر 

  (IOCTL)خروجي /كنترل ورودي -2-2-4  

IOCTL ستفاده مي شودبه عنوان ارتباط بين درايور و برنامه  بجاي خواندن و نوشتن ساده داده ها ، بيشتر ا .

را ارسال مي كند و ساختار داده مورد نياز براي ارتباط را تعيين مي  IOCTLمعمولا درايور تعداد زيادي 

ساخت : كارهايي مثل , اگر قصد ساخت اشاره گر ها را داريد .تمامي داده ها بايد شامل بلوك يكساني باشند .كند

اگر .، بنابراين درايور مي تواند به راحتي اين اطلاعات را پيدا كند افست در بلوك داده ها پيش از پايان داده ثابت

بنابراين ، .بياد بياوريد ، درايور اين توانايي را دارد كه داده مد كاربري را تا وقتي كه در زمينه پردازش است بخواند

دن صفحه هاي حافظه ، نياز اين امكان وجود دارد كه ابزار اشاره گر به حافظه و درايور به كپي كردن و يا قفل كر

پردازه مد ) .از خود درايور كه مي توانند انجام شده باشند direct I/Oاجرا اساسا بافر يا (پيدا خواهند كرد 

  .اط ، استفاده خواهد كردببراي انجام اين ارت DeviceIoControl” API“كاربري از 

 IOCTLتعريف  - 1- 4- 2- 2 

در .بين درايور و برنامه مورد استفاده قرار مي گيرد IOCTLد اين است كه كد اولين نكته كه بايد توضيح داده شو

در واقع يك .به چيزي در مد كاربري ، شايد فكر كنيد كه آن يك پنجره پيغام است IOCTLابتدا براي ربط دادن 

به هر .، است خروجي از پيش تعريف شده/ ارزش كه توسط درايور براي انجام تابع خواسته شده  با ارزش ورودي 

دسترسي مورد نياز را به جاي اينكه روش انتقال مورد  IOCTL. .حال اين درايور بيشتر از يك پنجره پيغام است 

  .استفاده بين درايور و برنامه تعريف شود ، تعيين مي كند

IOCTL  د را تعيين مي كنند كه مي توانن "نوع انتقال"اولين دو بيت كم ارزش .بيتي است  32يك عدد

METHOD_OUT_DIRECT , METHOD_IN_DIRECT , METHOD_BUFFERED   يا

METHOD_NEITHER  باشند.  

اشاره  ”Custom Bit“بيت پر ارزش به . را تعيين مي كند ”Function Code“ 13تا  2سري بعدي رقم ها از 

اين به اين .ي باشدكه توسط كاربر تعيين شده  در مقابل تعريف سيستم م  IOCTLاين رقم براي تعيين .دارد

كه براي پنجره پيغام كار مي كند ،  WM_USERو بالاتر انتخابي  مانند  0*800معناست كه كدهاي تابع 

  .تعريف مي شوند
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 IOCTLاين نشان مي دهد كه چگونه در خواست هاي  .است  IOCTLدو رقم بعدي براي دسترسي مورد نياز به 

براي مثال انواع ورودي  .ورودي صحيح باز نشده باشد ، رد مي شود در صورتي كه از طريق I/O از طرف مديريت 

  .   هستند  FILE_WRITE_DATAو   FILE_READ_DATAشامل 

رقم پر ارزش ارزشهاي تعريف . براي آن نوشته شده است را بيان مي كند IOCTLآخرين بيت نوع دستگاه را كه 

  .شده كاربر را بيان مي كند

در كد زير از آن .است  ”CTL_CODE“را سريعا تعريف كنيم و آن   IOCTLمي توانيم يك ماكرو وجود دارد كه 

 .كه روش انتقال دسترسي از نوع هاي متفاوت را انجام مي دهد IOCTLبراي تعريف چهار 

/*   

 *   IOCTL's are defined by the following bit layout. 

 * [Common |Device Type|Required Access|Custom|Function Code|Transfer Type] 

 *   31     30       16 15          14  13   12           2  1            0 

 *  

 *   Common          - 1 bit.  This is set for user-defined 

 *                     device types. 

 *   Device Type     - This is the type of device the IOCTL 

 *                     belongs to.  This can be user defined 

 *                     (Common bit set).  This must match the 

 *                     device type of the device object. 

 *   Required Access - FILE_READ_DATA, FILE_WRITE_DATA, etc. 

 *                     This is the required access for the 

 *                     device. 

 *   Custom          - 1 bit.  This is set for user-defined 

 *                     IOCTL's.  This is used in the same 

 *                     manner as "WM_USER". 

 *   Function Code   - This is the function code that the 

 *                     system or the user defined (custom  

 *                     bit set) 

 *   Transfer Type   - METHOD_IN_DIRECT, METHOD_OUT_DIRECT, 
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 *                     METHOD_NEITHER, METHOD_BUFFERED, This 

 *                     the data transfer method to be used. 

*/ 

#define IOCTL_EXAMPLE_SAMPLE_DIRECT_IN_IO    \ 

        CTL_CODE(FILE_DEVICE_UNKNOWN,        \ 

                 0x800,                      \ 

                 METHOD_IN_DIRECT,           \ 

                 FILE_READ_DATA | FILE_WRITE_DATA) 

 #define IOCTL_EXAMPLE_SAMPLE_DIRECT_OUT_IO   \  

        CTL_CODE(FILE_DEVICE_UNKNOWN,        \ 

                 0x801,                      \ 

                 METHOD_OUT_DIRECT,          \ 

                 FILE_READ_DATA | FILE_WRITE_DATA)  

#define IOCTL_EXAMPLE_SAMPLE_BUFFERED_IO     \ 

        CTL_CODE(FILE_DEVICE_UNKNOWN,        \ 

                 0x802,                      \ 

                 METHOD_BUFFERED,            \ 

                 FILE_READ_DATA | FILE_WRITE_DATA) 

#define IOCTL_EXAMPLE_SAMPLE_NEITHER_IO      \ 

        CTL_CODE(FILE_DEVICE_UNKNOWN,        \ 

                 0x803,                      \ 

                 METHOD_NEITHER,             \ 

                 FILE_READ_DATA | FILE_WRITE_DATA 

  .را مشاهده كرديم IOCTLدر اين كد طريقه تعريف 

 IOCTLاجرا  - 2- 2-2-4

را براي اجرا درست توزيع   IOCTLاست كه   Switch Statementاولين چيزي كه كه نياز به بروز دارد يك 

همچنين . در اصل چيزي است كه رويه ويندوز نيز براي ارسال سريع پنجره پيغام از آن استفاده مي كند.مي كند

  .وجود ندارد ”def IOCTL proc“مفهوم ديگري به عنوان 
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“Parameters.DeviceIoControl.IoControlCode”   درIO_STACK_LOCATION   نيز حاوي كد

IOCTL است كه فراخوانده مي شود. 

NTSTATUS Example_IoControl(PDEVICE_OBJECT DeviceObject, PIRP 
Irp) 

{ 

    NTSTATUS NtStatus = STATUS_NOT_SUPPORTED; 

    PIO_STACK_LOCATION pIoStackIrp = NULL; 

    UINT dwDataWritten = 0; 

    DbgPrint("Example_IoControl Called \r\n"); 

    pIoStackIrp = IoGetCurrentIrpStackLocation(Irp);     

    if(pIoStackIrp) /* Should Never Be NULL! */ 

    { 

        switch(pIoStackIrp->Parameters.DeviceIoControl.IoControlCode) 

        { 

            case IOCTL_EXAMPLE_SAMPLE_DIRECT_IN_IO: 

                 NtStatus = Example_HandleSampleIoctl_DirectInIo(Irp,  

                                 pIoStackIrp, &dwDataWritten); 

                 break; 

            case IOCTL_EXAMPLE_SAMPLE_DIRECT_OUT_IO: 

                 NtStatus = Example_HandleSampleIoctl_DirectOutIo(Irp,  

                                 pIoStackIrp, &dwDataWritten); 

                 break; 

            case IOCTL_EXAMPLE_SAMPLE_BUFFERED_IO: 

                 NtStatus = Example_HandleSampleIoctl_BufferedIo(Irp,  

                                 pIoStackIrp, &dwDataWritten); 

                 break; 

            case IOCTL_EXAMPLE_SAMPLE_NEITHER_IO: 
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                 NtStatus = Example_HandleSampleIoctl_NeitherIo(Irp,  

                                 pIoStackIrp, &dwDataWritten); 

                 break; 

        } 

    } 

    Irp->IoStatus.Status = NtStatus; 

    Irp->IoStatus.Information = dwDataWritten; 

    IoCompleteRequest(Irp, IO_NO_INCREMENT); 

    return NtStatus; 

} 

اين موضوع .هر دو در يك فراخواني اجرا مي شوند, را درك كرده باشيد  WriteFileو   ReadFileاگر اجرا  

فقط مي تواند جهت خواندن داده  ، نوشتن داده به كار رود و در كل نمي  IOCTL. دقيقا قضيه مورد بحث نيست

  . ند داده اي را ارسال كند ولي درايور را براي اجراي يك عملكرد مطلع مي سازدتوا

METHOD_x_DIRECT -3-4-2-2  

METHOD_IN_DIRECT  وMETHOD_OUT_DIRECT اساسا هر . هر دو را مي توان در يك توضيح داد

بافر جهت  Outputتعيين مي شود و  ”BUFFERED“براي استفاده در اجراي  Inputبافر . دو يكسان هستند

و  ”IN“تفاوت در ميان .نوشتن داده شد/ طبق توضيحي كه در اجرا خواندن   MdlAddressاستفاده در 

“OUT”  در“IN” شما مي توانيد از بافر خروجي براي گذر به داده استفاده كنيد.است.”OUT”  تنها جهت

براي گذر به داده ها استفاده نكرديم و  ”IN“در مثالي كه داريم از .بازگشت داده مورد استفاده قرار مي گيرد

 .در مثال يكسان است   ”IN“و   ”OUT“اساسا عملكرد 

NTSTATUS Example_HandleSampleIoctl_DirectOutIo(PIRP Irp,  

      PIO_STACK_LOCATION pIoStackIrp, UINT *pdwDataWritten) 

{ 

    NTSTATUS NtStatus = STATUS_UNSUCCESSFUL; 

    PCHAR pInputBuffer; 

    PCHAR pOutputBuffer; 
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    UINT dwDataRead = 0, dwDataWritten = 0; 

    PCHAR pReturnData = "IOCTL - Direct Out I/O From Kernel!"; 

    UINT dwDataSize = sizeof("IOCTL - Direct Out I/O From Kernel!"); 

    DbgPrint("Example_HandleSampleIoctl_DirectOutIo Called \r\n"); 

    /* 

     * METHOD_OUT_DIRECT 

     *    Input Buffer = Irp->AssociatedIrp.SystemBuffer 

     *    Ouput Buffer = Irp->MdlAddress 

     *    Input Size   =  Parameters.DeviceIoControl.InputBufferLength 

     *    Output Size  =  Parameters.DeviceIoControl.OutputBufferLength 

     * What's the difference between METHOD_IN_DIRECT && 
METHOD_OUT_DIRECT? 

     * The function which we implemented METHOD_IN_DIRECT 

     * is actually *WRONG*!!!!  We are using the output buffer 

     * as an output buffer!  The difference is that METHOD_IN_DIRECT 
creates 

     * an MDL for the outputbuffer with 

     * *READ* access so the user mode application 

     * can send large amounts of data to the driver for reading. 

     * METHOD_OUT_DIRECT creates an MDL 

     * for the outputbuffer with *WRITE* access so the user mode 

     * application can recieve large amounts of data from the driver! 

         * In both cases, the Input buffer is in the same place, 

     * the SystemBuffer.  There is a lot 

     * of consfusion as people do think that 

     * the MdlAddress contains the input buffer and this 

     * is not true in either case.      
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     */ 

    pInputBuffer = Irp->AssociatedIrp.SystemBuffer; 

    pOutputBuffer = NULL; 

    if(Irp->MdlAddress) 

    { 

        pOutputBuffer =  

          MmGetSystemAddressForMdlSafe(Irp->MdlAddress,  

          NormalPagePriority); 

    } 

    if(pInputBuffer && pOutputBuffer) 

    {                                                 

        /* 

         * We need to verify that the string 

         * is NULL terminated. Bad things can happen 

         * if we access memory not valid while in the Kernel. 

         */ 

       if(Example_IsStringTerminated(pInputBuffer,  

         pIoStackIrp->Parameters.DeviceIoControl.InputBufferLength,  

         &dwDataRead)) { 

            DbgPrint("UserModeMessage = '%s'", pInputBuffer); 

            DbgPrint("%i >= %i",  

              pIoStackIrp->Parameters.DeviceIoControl.OutputBufferLength,  

              dwDataSize); 

            if(pIoStackIrp-> 

              Parameters.DeviceIoControl.OutputBufferLength >= dwDataSize) 

            { 
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                /* 

                 * We use "RtlCopyMemory" in the kernel instead of memcpy. 

                 * RtlCopyMemory *IS* memcpy, however it's best to use the 

                 * wrapper in case this changes in the future. 

                 */ 

                RtlCopyMemory(pOutputBuffer, pReturnData, dwDataSize); 

                *pdwDataWritten = dwDataSize; 

                NtStatus = STATUS_SUCCESS; 

            } 

            else 

            { 

                *pdwDataWritten = dwDataSize; 

                NtStatus = STATUS_BUFFER_TOO_SMALL; 

            }   } } 

    return NtStatus; 

} 

 

 METHOD_BUFFERED -4-4-2-2 

يك بافر تخصيص يافته .ن استدر واقع با عملكرد خواندن و نوشتن يكسا   METHOD_BUFFEREDعملكرد 

سپس . بافر از لحاظ بزرگي داراي دو اندازه ، ورودي يا خروجي مي باشد.است و داده از اين بافر كپي مي شوند

ارزش . بافر خواندن در بافر جديد كپي مي شود ، قبل از بازگشت ، داده برگشتي در بافر يكسان كپي مي شود

 .داده را در بافر خروجي كپي مي كند I/Oمي گيرد و مديريت  قرار   IO_STATUS_BLOCKبازگشتي در 

NTSTATUS Example_HandleSampleIoctl_BufferedIo(PIRP Irp,  

        PIO_STACK_LOCATION pIoStackIrp, UINT *pdwDataWritten) 

{ 

    NTSTATUS NtStatus = STATUS_UNSUCCESSFUL; 
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    PCHAR pInputBuffer; 

    PCHAR pOutputBuffer; 

    UINT dwDataRead = 0, dwDataWritten = 0; 

    PCHAR pReturnData = "IOCTL - Buffered I/O From Kernel!"; 

    UINT dwDataSize = sizeof("IOCTL - Buffered I/O From Kernel!"); 

    DbgPrint("Example_HandleSampleIoctl_BufferedIo Called \r\n"); 

    /* 

     * METHOD_BUFFERED 

     * 

     *    Input Buffer = Irp->AssociatedIrp.SystemBuffer 

     *    Ouput Buffer = Irp->AssociatedIrp.SystemBuffer 

     * 

     *    Input Size   =  Parameters.DeviceIoControl.InputBufferLength 

     *    Output Size  =  Parameters.DeviceIoControl.OutputBufferLength 

     * 

     *    Since they both use the same location 

     *    so the "buffer" allocated by the I/O 

     *    manager is the size of the larger value (Output vs. Input) 

     */ 

    pInputBuffer = Irp->AssociatedIrp.SystemBuffer; 

    pOutputBuffer = Irp->AssociatedIrp.SystemBuffer; 

    if(pInputBuffer && pOutputBuffer) 

    {                                              

        /* 

         * We need to verify that the string 

         * is NULL terminated. Bad things can happen 
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         * if we access memory not valid while in the Kernel. 

         */ 

       if(Example_IsStringTerminated(pInputBuffer,  

         pIoStackIrp->Parameters.DeviceIoControl.InputBufferLength,  

         &dwDataRead)) { 

            DbgPrint("UserModeMessage = '%s'", pInputBuffer); 

            DbgPrint("%i >= %i",  

              pIoStackIrp->Parameters.DeviceIoControl.OutputBufferLength,  

              dwDataSize); 

            if(pIoStackIrp->Parameters.DeviceIoControl.OutputBufferLength 

                                                            >= dwDataSize) 

            { 

                /* 

                 * We use "RtlCopyMemory" in the kernel instead of memcpy. 

                 * RtlCopyMemory *IS* memcpy, however it's best to use the 

                 * wrapper in case this changes in the future. 

                 */ 

                RtlCopyMemory(pOutputBuffer, pReturnData, dwDataSize); 

                *pdwDataWritten = dwDataSize; 

                NtStatus = STATUS_SUCCESS; 

            } 

            else 

            { 

                *pdwDataWritten = dwDataSize; 

                NtStatus = STATUS_BUFFER_TOO_SMALL; 

            }   }} 



www.ECA.ir                                                                      حسين : نويسنده

  پايمرد

113 

    return NtStatus; 

} 

 MTHEOD_NEITHER -5-4-2-2  

  .است  neither I/Oاين روش همانند عملكرد 

NTSTATUS Example_HandleSampleIoctl_NeitherIo(PIRP Irp,  

       PIO_STACK_LOCATION pIoStackIrp, UINT *pdwDataWritten) 

{ 

    NTSTATUS NtStatus = STATUS_UNSUCCESSFUL; 

    PCHAR pInputBuffer; 

    PCHAR pOutputBuffer; 

    UINT dwDataRead = 0, dwDataWritten = 0; 

    PCHAR pReturnData = "IOCTL - Neither I/O From Kernel!"; 

    UINT dwDataSize = sizeof("IOCTL - Neither I/O From Kernel!"); 

    DbgPrint("Example_HandleSampleIoctl_NeitherIo Called \r\n"); 

    /* 

     * METHOD_NEITHER 

     * 

     *    Input Buffer = Parameters.DeviceIoControl.Type3InputBuffer 

     *    Ouput Buffer = Irp->UserBuffer 

     * 

     *    Input Size   =  Parameters.DeviceIoControl.InputBufferLength 

     *    Output Size  =  Parameters.DeviceIoControl.OutputBufferLength 

     * 

     */ 

   pInputBuffer = pIoStackIrp-
>Parameters.DeviceIoControl.Type3InputBuffer; 
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    pOutputBuffer = Irp->UserBuffer; 

    if(pInputBuffer && pOutputBuffer) 

    { 

        /* 

         * We need this in an exception handler or else we could trap. 

         */ 

        __try { 

                ProbeForRead(pInputBuffer, 

                     pIoStackIrp->Parameters.DeviceIoControl.InputBufferLength,  

                     TYPE_ALIGNMENT(char));                                  

                /* 

                 * We need to verify that the string 

                 * is NULL terminated. Bad things can happen 

                 * if we access memory not valid while in the Kernel. 

                 */ 

               if(Example_IsStringTerminated(pInputBuffer, 

                    pIoStackIrp->Parameters.DeviceIoControl.InputBufferLength, 

                    &dwDataRead)) 

               { 

                    DbgPrint("UserModeMessage = '%s'", pInputBuffer); 

                     ProbeForWrite(pOutputBuffer,  

                      pIoStackIrp-
>Parameters.DeviceIoControl.OutputBufferLength, 

                      TYPE_ALIGNMENT(char)); 

                    if(pIoStackIrp-> 

                      Parameters.DeviceIoControl.OutputBufferLength  

                      >= dwDataSize) 
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                    { 

                        /* 

                         * We use "RtlCopyMemory" 

                         * in the kernel instead of memcpy. 

                         * RtlCopyMemory *IS* memcpy, 

                         * however it's best to use the 

                         * wrapper in case this changes in the future. 

                         */ 

                        RtlCopyMemory(pOutputBuffer, 

                                      pReturnData, 

                                      dwDataSize); 

                        *pdwDataWritten = dwDataSize; 

                        NtStatus = STATUS_SUCCESS; 

                    } 

                    else 

                    { 

                        *pdwDataWritten = dwDataSize; 

                        NtStatus = STATUS_BUFFER_TOO_SMALL; 

                    } 

               }           

        } __except( EXCEPTION_EXECUTE_HANDLER ) { 

              NtStatus = GetExceptionCode();      

        } } 

   return NtStatus; 

} 

     DeviceIoControlفراخواني 6-4-2-2- 
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 .عملكرد بسيار ساده اي است

ZeroMemory(szTemp, sizeof(szTemp)); 

        DeviceIoControl(hFile, 

                        IOCTL_EXAMPLE_SAMPLE_DIRECT_IN_IO,  

                        "** Hello from User Mode Direct IN I/O",  

                        sizeof("** Hello from User Mode Direct IN I/O"),  

                        szTemp,  

                        sizeof(szTemp),  

                        &dwReturn,  

                        NULL); 

        printf(szTemp); 

        printf("\n"); 

        ZeroMemory(szTemp, sizeof(szTemp)); 

        DeviceIoControl(hFile, 

                         IOCTL_EXAMPLE_SAMPLE_DIRECT_OUT_IO,  

                         "** Hello from User Mode Direct OUT I/O",  

                         sizeof("** Hello from User Mode Direct OUT I/O"),  

                         szTemp,  

                         sizeof(szTemp),  

                         &dwReturn,  

                         NULL); 

        printf(szTemp); 

        printf("\n"); 

        ZeroMemory(szTemp, sizeof(szTemp)); 

        DeviceIoControl(hFile, 

                        IOCTL_EXAMPLE_SAMPLE_BUFFERED_IO,  
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                        "** Hello from User Mode Buffered I/O",  

                        sizeof("** Hello from User Mode Buffered I/O"),  

                        szTemp,  

                        sizeof(szTemp),  

                        &dwReturn, NULL); 

        printf(szTemp); 

        printf("\n"); 

        ZeroMemory(szTemp, sizeof(szTemp)); 

        DeviceIoControl(hFile, 

                        IOCTL_EXAMPLE_SAMPLE_NEITHER_IO,  

                        "** Hello from User Mode Neither I/O",  

                        sizeof("** Hello from User Mode Neither I/O"),  

                        szTemp,  

                        sizeof(szTemp),  

                        &dwReturn,  

                        NULL); 

        printf(szTemp); 

        printf("\n"); 

  طرح حافظه سيستم 5-2-2- 

جهت درك كاركرد اول بايد ببينيم كه .وقت مناسبي است كه به آرايش و طرح حافظه ويندوز نگاهي  بيندازيم

اجرا اصلي را با اينكه تفاوت هايي در اجرا هست ، .پردازنده هاي اينتل چه طور حافظه مجازي را اجرا مي كنند

 . خوانده مي شود ”Virtual Address Translation“معمولا به عنوان .م دادتوضيح خواه

Virtual Address Translation -1-5-2-2 

براي آشنايي بيشتر با چگونگي كار كردن .در مد حفاظت شده مي شوند ”selectors“تمام قسمتهاي ثبات ها 

x86 ري در ثبات هاي ديگ. مكانيزم پيجينگ را بطور كلي مرور مي كنيمCPU   هستند كه به“descriptor 

tables”  اين جداول مشخصات معين سيستم را تعريف مي كنند كه از توضيح بيش تر صرف نظر .اشاره دارند
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جداول توصيف گر .در عوض ، چگونگي تبديل آدرس مجازي را به آدرس فيزيكي توضيح خواهيم داد.مي كنيم

(descriptor tables)  اگر پيجينگ فعال .ستي را كه به آدرس مجازي اضافه شده است ، دارندتوانايي تعريف اف

اگر پيجينگ فعال باشد ، در عوض .نباشد يكبار كه دو آدرس را اضافه كنيد ، آدرس فيزيكي را بدست مي آوريد

  .آدرس خطي بدست مي آوريد كه به آدرس فيزيكي تبديل مي شود كه از جداول پيج شده استفاده مي كند

 

  جداول توصيف گر -١-٢شکل 

خوانده مي شود و در اصل براي  ”Page Address Extension“يك نوع مكانيسم پيجينگ است كه به عنوان 

اين مكانيسم به جداول پيج شده اين اجازه را مي دهد كه به آدرس هايي .پردازنده هاي پنتيوم معرفي شده است

رقم دسترسي  32ند بنابراين در زماني كه به رم فيزيكي تا رقم هست 32هرچند ، افست ها .رقم رجوع كنند 32تا 

در يك زمان بدون بارگذاري مجدد جداول پيج شده ، مي توانيد دسترسي پيدا  4GBداشته باشيد فقط به 

  .اين مكانيسم پيجينگ دقيقا چيزي نيست كه قصد داريم توضيح دهيم اما خيلي نزديك و شبيه است.كنيد
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  پيجينگ  مکانيزم -٢-٢شکل 

وجود دارد كه به پايه دايركتوري جدول پيج  CPUيك ثبات . رقمي عادي به اين صورت مي باشد 32پيجينگ 

توجه داشته . طرح زير طريقه كاركرد مكانيزم پيجينگ را نشان مي دهد. خوانده مي شود CR3اشاره دارد و 

حتي با ورودي جدول قبلي ، خطي باشيد كه مكان صفحه فيزيكي ، نيازي نيست كه با آدرس مجازي يا 

در مثال هستند و خطوط باريك  در مثال هاي پيشين (translating) خطوط ضخيم جزء برگردان .باشد

 .چگونگي راه اندازي جداول پيج هستند
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“Page Directory Table”  ورودي هايي دارد كه هريك به يك ساختار“Page Directory Table”  اشاره

زماني كه ويندوز و اكثر سيستم عامل ها .فيزيكي اشاره دارد RAMذكور به  ابتداي صفحه در ورودي هاي م.دارد

4K  صفحه استفاده مي كنند ,CPU  4در حقيقت مي تواندk   2وMB صفحه را پشتيباني كند.  

  .تعريف شوند كل پردازش به صورت زير ليست مي شود 4Kدر صورتي كه صفحات 

  .وصيف گر اشاره مي كندانتخابگر به ورودي جدول ت-1

2-“Base Offset”  ورودي چدول توصيف به  افست آدرس مجازي اضافه شده ، آدرس خطي مي سازد.  

اشاره شده است ، انديس  CR3كه توسط  ”Page Directory Table“آدرس خطي در  22-31رقم هاي -3

  .گذاري مي شود

 12-21كه توسط بيت هاي  ”Page Entry Table“به اساس  ”Page Directory Table“ ورودي در-4

به اين جدول انديس  ”Page Directory Table“انديس گذاري شده است اشاره دارد كه براي بازيافتن يك 

  .گذاري مي شود 

5-“Page Table Entry”  صرف نظر از اطلاعات در مورد اينكه آدرس در ديسك پيج شده يا نه بخ مكان پايه

  .اره مي كندصفحه در حافظه فيزيكي اش

به ابتداي صفحه فيزيكي براي ساخت آدرس فيزيكي نهايي  0-11رقم هاي , رقم هاي باقي مانده آدرس خطي - 6

  .اضافه مي شوند

  عملكرد ويندوز6-2-2 - 

آدرس به .ترجمه آدرس جهت دنبال كردن بايد كاملا ساده باشد.اگر معمولا اجراي جداول توصيف گر را رد كنيد

م مي شود كه سبب تسهيل انديس گذاري جدول حافظه اي كه در نهايت به مكان يك صفحه قسمت هايي تقسي

  .آخرين انديس در پيج فيزيكي انديس گذاري مي شود. فيزيكي اشاره دارد ، مي شود

اين . اولي ، آدرس مد كاربري خواهد بود. ويندوز اساسا سه لايه مجزا ازمحدوده آدرس مجازي را انجام مي دهد

به اين معنا كه هر پروسه آدرس حافظه مختص به خود را در اين .ا براي هر پردازش يكسان هستندآدرس ه

محدوده دارد ، مسلما ، بهينه سازي وجود دارد مانند اينكه جداول صفحه متفاوت به مكان يكسان يك حافظه 

    .ت است تكثير نكنندفيزيكي اشاره مي كنند به جاي اينكه كد را يه اشتراك گذارند و حافظه اي كه ثاب
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 Fast User“اگر .خواهند بود”Session Space“ دومين محدوده از آدرس ها آن هايي هستند كه در 

Switching”  يا“Terminal Services” مي دانيد كه هر كاربر ضرورتا دسكتاپ براي خود .را بكار برده باشيد

تك است ، اجرا مي  Sessionظه اي كه براي هر حاف ”Session Space“درايورهاي معيني هستند كه در .دارد

اين دليلي .، و بعضي از درايورهاي چاپگر است win32k.sysدر اين حافظه چيزهاي مثل درايور نمايش ، .شوند

به اين معنا كه شما نمي توانيد . ها را اندازه نمي گيرد  sessionاست بر آن كه چرا ويندوز تعداد 

“FindWindow” آخرين محدوده آدرس  .د و يك پنجره در دسكتاپ كاربر ديگري مشاهده كنيدرا انجام دهي

حافظه اي است كه در سرتا سر  كل سيستم و در هر جا .شناخته شده است ”System Space“ها كه به عنوان

  .قابل دسترسي مي باشد

 

محدوده حافظه -٣- ٢شکل   

مشخص كه به جدول صفحه اي كه قابل دسترسي با يك اشاره گر  CR3هر زماني كه يك ترد سوئيچ مي شود ، 

اجرا اين است كه هر پردازش اشاره گر دايركتوري صفحه خود را دارد و در .براي آن ترد باشد ، اشاره مي كند

CR3  اين دقيقا به اين معناست كه چگئنه ويندوز پردازش ها را از يك ديگر مجزا مي .بارگذاري مي شود

اين اشاره گر دايركتوري طوري اجرا مي شود كه پردازش ها .ري خاص خود را دارندهمگي اشاره گر دايركتو.كند

در جلسه يكسان ، فضاي جلسه يكسان را ترسيم كنند و تمامي پردازش ها در سيستم حافظه سيستم را ترسيم 

 .محدوده حافظه ، خاص براي هر پردازشي كه محدوده آدرس مد كاربري است  ، اجرا مي شود. كنند

  PAE/سوئيچ 1-6-2-2- 
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PAE   به عنوان“Physical Address Extension” اساسا به اين معناست كه سيستم عامل . خوانده مي شود

از  4GBرقم ترسيم كند و اين طور نيست كه شما مي توانيد به  32رقم حافظه فيزيكي را در  36مي تواند 

رقم  32آدرس هاي حافظه بالاتر  ميتوانند در به اين صورت است كه .حافظه در يك زمان دسترسي پيدا كنيد

ترسيم شوند يعني اين كه قابل دسترسي هستند همچنين به اين معناست كه سيستم عامل مي تواند با اين 

را  4GBبنابراين زماني كه يك پردازش امكان دسترسي به .حافظه فيزيكي استفاده كند GB 4قابليت از ماشين با 

تواند حافظه را طوري مديريت كند كه صفحه حافظه هاي بيشتري را در يك زمان در سيستم عامل مي , ندارد 

از  4GBوجود دارد كه برنامه مي تواند براي مدريت حافظه و به كار گيري   APIهمچنين    .دسترس نگه دارد

 .دناميده مي شون  Address Windows Extensionsيا  ”AWE“اين ها . حافظه مورد استفاده قرار دهد

 3GB/سوئيچ 2-6-2-2- 

به كاربر اين اجازه را . خوانده مي شود 3GB/سوئيچي وجود دارد كه ممكن است در مورد آن شنيده باشيد كه 

فضاي  2GB.به دو قسمت تقسيم مي شود 4GBمحدوده , معمولا .فضاي آدرس داشته باشد GB 3مي دهد كه 

رقم (ين معناست كه آدرس هاي مد كاربري رقم پر ارزش به ا. براي مد هسته است 2GBآدرس براي مد كاربر و 

اين به اين معناست كه .را داشته باشد نمي تواند داشته باشد 31را در زماني كه مد هسته رقم ) 31

 3GB/تنظيم .يك آدرس مد هسته است 82000000*0يك آدرس مد كاربر است  وقتي  78000000*0

خواهد داد كه حافظه بيشتري را نگه دارد ام هسته حافظه كمتري خواهد  سوئيچ به پردازش مد كاربر اين اجازه را

                                                                                                                     .معايب و محاسني براي اين سوئيچ جود دارد. داشت

  :اصلي ترين محاسن استفاده 

امه هايي كه به مقدار زيادي حافظه احتياج دارند بهتر كار خواهند كرد در صورتي كه از فوائد اين روش مطلع برن

      .اگر از حافظه مد كاربر براي ذخيره داده استفاده كنيد جابجايي كمتري در ديسك وجود خواهد داشت.باشند

  :اصلي ترين ايراد استفاده

س وجود ندارد بنابراين برنامه ها و عملياتي كه به حافظه هسته زيادي احتياج حافظه مد كاربر زيادي در دستر-1

  .دارند توانايي اجرا پيدا نخواهند كرد

برنامه ها و درايورهايي كه رقم پرارزش را بررسي ميكنند و براي  تعيين  حافظه مد هسته  در مقابل حافظه مد -2

 .كار نخواهند كردكاربر از اين بررسي استفاده مي كنند به درستي 
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   USBدرايورنويسي  -3- 2

  مقدمه -2-3-0

فرايند نصب سخت افزار هاي مشخص  Plug and Play (PnP)ايده اصلي . آسودگي خيال كاربران استUSB نكته اصلي 

يار موضوع هاي پيكربندي باعث دردسر بس ,اگر چه .را بر روي كامپيوترها ساده كرده است USBمانند دستگاه جانبي واسط 

كاربران دستگاه هايي چون كيبورد و ماوس و وسايل جانبي سريال و موازي است ولي در دسترس بودن پورت يكي از عامل 

  دستگاه هاي  ,اسكنرها ,مودم ها از قبيل  ,وسايل جانبي  ازدياد  محدود كردن هاي اصلي است كه از گذشته باعث 

بوسيله  USB. شده است(Personal Digital Assistants)ال و دستياران ديجيت  (Answering Machine)پاسخگو

از طريق تنها يك   (self_identifying)تهيه يك روش متحدالشكل از اتصال بالقوه تعداد زيادي دستگاه خود تشخيص

 .پورت كامپيوتر اين مشكلات را حل كرده است

بابت باز يا بسته كردن برنامه هاي كاربرديي كه از آن  را وصل و يا قطع نماييد بدون اينكه از USBشما مي توانيد دستگاه 

.                                                                                                       وسيله استفاده مي كنند و يا از صدمات الكتريكي نگراني داشته باشيد

 :داده مي شوددردو بخش عمده  پوشش  USBدرايورنويسي 

  USBمعماري  •

پاكت ها و چهار روش مختلف  ,فريم ها  ,شامل ترنزكشن ها  USBاين بخش شامل چندين قسمت از معماري 

  .انتقال مي شوند كه قبلا توضيح داده شده اند

  

 Windows)خصوصيات ويژه مدل درايور ويندوز •

Driver Model)   براي درايورنويسيUSB  

يك درايور   ,  (HAL)با سخت افزار از طريق فراخواني تابع هاي لايه انتزاع سخت افزار به جاي ارتباط مستقيم

USB  به طور چشمگيري متكي بر درايور باس و يك كتابخانه از مد هسته به نامUSBD.SYS درايور . استUSB 

. س ارايه مي كندتهيه مي كند و به درايور با (URB)يك بلوك درخواست  ,براي ارسال درخواست به دستگاهش 

خواسته ها را به باس تحويل  ,درايور باس به نوبت در زمانبندي هاي منظم و بنابر پهناي باند لازم و در دسترس 

موارد پيشرفته و تخصصي برنامه نويسي درايور مانند  ,در اين قسمت كه در ادامه بحث و بررسي مي شود . مي دهد

در اين بخش با اسباب مورد نياز براي درايور نويسي از . ار نگرفته است مديريت توان و چند سرنخي مورد توجه قر

  .خود از طريق درايور را فرا مي گيريد USBآشنا مي شويد و اصول اصلي پيكربندي دستگاه  USBنوع 
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مطالعه اين بخش مستلزم . از پايان نامه سعي شده است تا مطا لب به صورت مرجع گونه بيان شود  در اين بخش

در اين بخش فرض بر اين است كه خواننده با . و اصول درايور نويسي مي باشد USBطلاعاتي از پروتكل ا

شامل كتابخانه  ,نرم افزاري براي ساخت و كامپايل درايورها(  DDKدرايورباس كه همان كنترلر ميزبان مي باشد و 

كه  ,خروجي / هاي درخواست ورودي بسته (ها  IRPو همچنين نحوه عمل ) هاي مفيد و ماكروهاي مورد نياز

 .   آشنايي كافي را دارد Cو برنامه نويسي ) وظيفه اصلي تبادل درخواست ها و اطلاعات را در سطح هسته دارند

  

   (Programming Architecture)معماري برنامه نويسي  - 1- 2-3

USB -1-1-3-2 و ارتباط با درايورباس 

يك درايور  , PCIايي كه به گذرگاه هاي تعبيه شده كامپيوتر متصل مي شوند مانند در مقايسه با درايور هاي دستگاه ه

درايوريك نمونه از ساختار داده را  ,در عوض .هيچ گاه به طور مستقيم به سخت افزارش متصل نمي شود USBدستگاه 

 . ر هاي والد ارايه مي كندشناخته مي شودو آنها را به درايو USB (Urb)تهيه مي بيند كه به عنوان بلوك درخواست 

 با كد تابع اصلي  (IRP)خروجي ,ها را با استفاده از يك پاكت درخواست ورودي Urbشما 

IRP_MJ_INTERNAL_DEVICE_CONTROL در بعضي مواقع شما مي توانيد با . به درايور مولد ارايه مي كنيد

درايور مولد به نوبت در زمان هاي . تابع را صدا بزنيد درايور مولد يك  (direct-call)استفاده از واسط فراخوان مستقيم

  .انجام مي دهد Urbكد بندي را در,منظم در فريم ها 

. را توصيف مي كنيم USBدر اين قسمت ما مكانيسم كار با درايور هاي مولد را براي اجراي فرامين يك درايور دستگاه 

سپس در مورد مكانيسم پيكر بندي و يا دوباره پيكر  ,م را بحث مي كني Urbدر ابتدا چگونگي ساخت و تحويل يك 

بر چهار نوع  USBودر پايان به صورت مختصر در موردچگونگي مديريت درايور دستگاه . بندي دستگاه بحث مي كنيم 

  . انتقال از لوله هاي ارتباطي توضيح مي دهيم

  

                                                                                                (Initiating Requests)شروع درخواست 1-1-1-3-2- 

  

تخصيص مي دهيد و درخواست شروع يك روتين را  Urbشما فضايي از حافظه را به ساختار  , Urbبا ساختن يك 

ا در حال آغاز پيكر براي مثال فرض كنيد كه شم. هاي مختص ارتباط مورد نظر خود مي نماييد براي نوشتن فيلد

يكي از اولين كار هاي شما خواندن . هستيد  IRP_MN_START_DEVICEبندي دستگاه در پاسخ به درخواست 

 .شما بايد كد مختصر زير را براي انجام اين وظيفه به كار بريد. توصيف گر ها  است 

USB_DEVICE_DESCRIPTOR dd; 
URB urb;                                            
UsbBuildGetDescriptorRequest(&urb, 
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sizeof(_URB_CONTROL_DESCRIPTOR_REQUEST), 
USB_DEVICE_DESCRIPTOR_TYPE, 0, 0, &dd, NULL,sizeof(dd), 
NULL); 
 

در فايل سرآيند  URB. تعريف مي كنيد URBبراي نگهداري ساختار  (urb)شما در ابتدا يك متغيير محلي 

(USBDI.H) نوان  يك يونيون از چندين زير ساختار كه هركدام براي درخواست هاي دستگاه به عUSB  لازم

كه  , URBاز يونيون  UrbControldescriptorRequestما قصد داريم از زير ساختار . هستند تعريف شده است

تعريف شده است استفاده  URB_CONTROL_DESCRIPTOR_REQUEST_به عنوان يك نمونه از ساختار 

استفاده از يك متغيير اتوماتيك مانند اين در صورتي مناسب است كه شما از وجود فضاي لازم در پشته براي .كنيم 

صبر كنيد قبل از اينكه  URBهاي ممكن مطمئن باشيد و همچنين تا كامل شدن هر  URBنگهداري تعداد زيادي از 

شما همچنين مي توانيد به صورت پويا                               .                                متغيير را از بين ببريد

  :ها در نظر بگيريد اگر مايل باشيد URBبراي   heapحافظه اي را از قسمت 

PURB urb = (PURB) ExAllocatePool(NonPagedPool, 
  sizeof(_URB_CONTROL_DESCRIPTOR_REQUEST)); 
if (!urb) 
  return STATUS_INSUFFICIENT_RESOURCES; 
UsbBuildGetDescriptorRequest(urb, ...); 
 
ExFreePool(urb); 
 

UsbBuildGetDescriptorRequest  شبيه يك سرويس روتين معمولي به كار مي رود در حالي كه در حقيقت

هاي  است كه بنيان درون برنامه اي را براي مقداردهي اوليه فيلد USBDLIB.Hآن يك ماكرو تعريف شده در 

 (Driver Development Kit)فايل هاي سرآمد . دريافت زيرساختارهاي درخواست توصيف گر توليد مي كند

DDK  يكي از اين ماكروها را براي اغلب انواعURB جدول زير را .(هايي كه مي خواهيد بسازيد معين مي كند

به عنوان يك اصل كلي در ماكرو هاي پيش پردازنده شما بايد  ).                                                        ببينيد

  .از استفاده عبارت هايي كه بر روي آرگومان هاي اين ماكروها تاثير مي گذارند اجتناب كنيد
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ها                                                                            URBماكروهاي كمكي براي ساخت  1- 2جدول

با آدرس و  (dd)ما قصد داشتيم اطلاعات توصيف گر هاي دستگاه را در متغيير محلي  ,در كد برنامه هاي قبلي 

به شما اجازه مي دهند به دو روش  ,هاي درگير تبادل داده URB. طولي كه ما تايين كرده بوديم بدست آوريم 

كاري ( ي توانيد يك طول وآدرس مجازي از بافر تعيين كنيد شما م. را تعريف كنيد nonpagedيك بافر ديتا 

را پس از انجام  (MDL)همچنين شما مي توانيد يك ليست توصيف گر حافظه ). كه در كدهاي قبلي انجام شد

  .توليد كنيد MmProbeAndLockPagesبا فراخواني  ,  probe-and-lockمرحله 

   URB (Sending a URB)ارسال يك 2-1-1-3-2- 

 IOCTL(به درايور مولد داريد  IOCTLشما احتياج به خلق و ارسال يك درخواست دروني  , URBبا داشتن يك 

در بيشتر مواقع شما بايد تا ارسال پاسخ ). درخواست هايي كه در سلسله مراتب پايين تري از درايورها قرار مي گيرند

  .پاسخ داده شده استدر روتين كمكي زير به اين نياز ها . دستگاه منتظر بمانيد

NTSTATUS SendAwaitUrb(PDEVICE_OBJECT fdo, PURB urb) 
  { 
  PDEVICE_EXTENSION pdx = 
    (PDEVICE_EXTENSION) fdo->DeviceExtension; 
  KEVENT event; 
  KeInitializeEvent(&event, NotificationEvent, FALSE); 
  IO_STATUS_BLOCK iostatus; 
  PIRP Irp = IoBuildDeviceIoControlRequest 
    (IOCTL_INTERNAL_USB_SUBMIT_URB, pdx-
>LowerDeviceObject, 
    NULL, 0, NULL, 0, TRUE, &event, &iostatus); 
  PIO_STACK_LOCATION stack = IoGetNextIrpStackLocation(I
rp); 
  stack->Parameters.Others.Argument1 = (PVOID) urb; 
  NTSTATUS status = IoCallDriver(pdx-
>LowerDeviceObject, Irp); 
  if (status  == STATUS_PENDING) 
    { 
    KeWaitForSingleObject(&event, Executive, KernelMode, 
      FALSE, NULL); 
    status = iostatus.Status; 
    } 
  return status; 
  } 
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روش دقيق   ,تنها سختي كار. سنكرون به يك درايور ديگر بود IRPق وارسال يك اين يك مثال ساده از خل

با قراردادن فيلد   ,  INTERNAL_DEVICE_CONTROLداخل پاكت URBقراردادن حروف 

Parameters.Others.Argument1   گر  ازپشته به اشارهURB انجام پذيراست.  

    (Status Returns from URBs)ها URBوضعيت برگشتي از3-1-1-3-2- 

دريافت مي  NTSTATUSنتيجتا شما يك كد  ,را به درايور باس ارسال مي كنيد URBهنگامي كه شما يك 

گونه ديگري از كدهاي وضعيت را  ,درايور باس به طور دروني . كنيد كه نتيجه عمل انجام شده را توصيف مي كند

  .نيستند  NTSTATUSز نوع كدها ياين كدها ا. استفاده مي كند USBD_STATUSبا نوع مشخصه 

ي رابا يكي  UrbHeader.Status  , URBآن فيلد   ,را كامل مي كند URBهنگامي كه يك درايور مولد يك 

شما مي توانيد اين مقدار را در درون درايورتان تست كنيد . مقداردهي مي نمايد USBD_STATUSاز مقدارهاي 

 . دخود بدست آوري URBتا اطلاعاتي در مورد 

  :اين فرآيند را آسان كرده است DDKدرون  URB_STATUSماكرو 

NTSTATUS status = SendAwaitUrb(fdo, &urb); 
USBD_STATUS ustatus = URB_STATUS(&urb); 
اگر چه پروتكل مشخصي براي نگهداري اين وضعيت و پس فرستادن آن به برنامه كاربردي وجود ندارد ولي شما 

  .كاملا آزاد هستيددر كار كردن با آن 

    (Configuration)پيكربندي2-3-2- 

آن سپس شروع به خواندن . را تشخيص مي دهد USBبه صورت خودكار اتصال يك دستگاه  USBدرايور باس 

فيلدهاي  مشخصه محصول و فروشنده توصيف .توصيف گر هاي آن دستگاه مي نمايد تا از نوع دستگاه اطلاع يابد

  .بايد بار گذاري شود) راه انداز(مشخص مي كنند كه كدام درايور ,يف گرها گربه اضافه ساير توص

اين تابع تمام كارهارا انجام .درايور رادر حالت هاي معمول فراخواني مي كند AddDeviceمدير پيكربندي تابع 

تب به درون سلسله مرا Device Objectارتباط اين  ,  Device Objectخلق كردن يك : مي دهد از قبيل

با عنوان  Plug and Playسرانجام مدير پيكر بندي يك درخواست . و ساير وظايف ,درايور

IRP_MN_START_DEVICE  شما بايد با فراخواني يك تابع كمكي به نام . به درايور مي فرستد

StartDevice  با آرگومان هاي توصيف شده به عنوان منبع تخصيص بازگشتي يا غير بازگشتي براي دستگاه, 

شما نيازي نيست كه از بابت منابع ورودي يا خروجي در درايورهاي . آن خواسته را كنترل و با آن رفتار كنيد

USB چون آن ها در اين قسم از درايور ها وجود ندارند ,ي داشته باشيدا نگراني.  
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  :را با اسكلت بندي زير بنويسيد StartDeviceبنابراين شما مي توانيد يك تابع كمكي  

NTSTATUS StartDevice(PDEVICE_OBJECT fdo) 
  { 
  PDEVICE_EXTENSION pdx = 
    (PDEVICE_EXTENSION) fdo->DeviceExtension; 
  <configure device> 
  return STATUS_SUCCESS; 

 

  } 
  

اما همان . د شما نياز به نوشتن مقدار زيادي كد براي پيكربندي سخت افزار داري ,در مرحله پيكر بندي وسيله

آبجكت هاي وفق دهنده  ,خروجي و وقفه ها  ,طور كه گفته شد شما نگراني اي از بابت پورت هاي ورودي 

يك ديد اجمالي از  .ديگري نداريد resource-orientedيا هرعنصر   (DMA)دستيابي مستقيم به حافظه 

در ابتدا شما يك پيكر بندي . زير استبه صورت  ,انجام دهيد  StartDeviceآنچه كه شما احتياج داريد در 

  .براي دستگاه انتخاب مي كنيد

 ,در حالي كه شما پيكربندي را انتخاب مي كنيد. در اكثر دستگاه ها فقط يك نوع پيكربندي پشتيباني مي شود 

ك پشتيباني كردن از چند واسط براي ي. شما يك يا چند واسط را كه جزيي از پيكربندي است انتخاب مي كنيد

پيكربندي انتخابي را به  URBشما يك  ,بعد از انتخاب پيكربندي و مجموعه واسط ها . غير رايج نيست ,دستگاه 

  . درايورباس به نوبت به دستگاه براي فعال كردن پيكربندي و واسط ها دستور مي دهد. درايور باس مي فرستيد

ي دهد با اندپوينت هاي واسط انتخابي ارتباط برقرار درايور باس لوله هايي را تهيه مي نمايد كه به شما اجازه م

آن .كنيد و دستگيره هايي را توليد مي كند كه شما مي توانيد بوسيله آن ها به لوله ها دست يابي داشته باشيد

هاي كامل شده  URBشما دستگيره ها رااز . همچنين دستگيره هايي براي پيكربندي و واسط ها خلق مي كند

  .اييد و آن ها را براي استفاده هاي بعدي حفظ مي كنيداستخراج مي نم
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    (Reading a Configuration Descriptor)خواندن يك توصيف گر پيكربندي1-2-3-2-  

همه  ,فكركردن به يك توصيف گر پيكربندي با طول ثابت در سر آمد يك ساختار با طول متغير كه پيكربندي 

  .واسط ها يش را توصيف مي كند بهترين ايده استواسط هايش و همه اندپوينت هاي 

  

  توصيف گر پيکربندی -۴-٢شکل 

زيرا سخت افزار به شما اجازه  ,باطول متغيير يك محيط پيوسته از حافظه را بدانيد ,شما بايد معني تمام ساختار 

ا اطلاعي از طول متاسفانه در آغاز شم  .دستيابي مستقيم به توصيف گر هاي واسط و اندپوينت را نمي دهد

براي  URBكد ذكر شده در زير به شما نشان مي دهد كه چگونه مي توانيد از دو . ساختار هاي تركيبي نداريد 

  :خواندن توصيف گر پيكربندي استفاده كنيد

ULONG iconfig = 0; 
URB urb; 
USB_CONFIGURATION_DESCRIPTOR tcd; 
UsbBuildGetDescriptorRequest(&urb, 
  sizeof(_URB_CONTROL_DESCRIPTOR_REQUEST), 
  USB_CONFIGURATION_DESCRIPTOR_TYPE, 
  iconfig, 0, &tcd, NULL, sizeof(tcd), NULL); 
SendAwaitUrb(fdo, &urb); 
ULONG size = tcd.wTotalLength; 
PUSB_CONFIGURATION_DESCRIPTOR pcd = 
  (PUSB_CONFIGURATION_DESCRIPTOR) ExAllocatePool( 
  NonPagedPool, size); 
UsbBuildGetDescriptorRequest(&urb, 
  sizeof(_URB_CONTROL_DESCRIPTOR_REQUEST), 
  USB_CONFIGURATION_DESCRIPTOR_TYPE, 
  iconfig, 0, pcd, NULL, size, NULL); 
SendAwaitUrb(fdo, &urb); 

. 

ExFreePool(pcd); 
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اي خواندن يك توصيفگر پيكربندي داخل يك فضا ي توصيف گر موقت به نام را بر URBما يك  ,دراين قطعه كد

tcd اين توصيفگرحاوي طول ساختار تركيبي است . ايندكس صفربراي اولي به كار رفته است.درنظرگرفتيم

(wTotalLength)   ما اين فضا را تخصيص . واسط و اندپوينت مي شود ,كه شامل توصيف گر هاي پيكربندي

به تمام  pcdدر پايان پروسس متغير . دوم را براي خواندن كامل توصيف گر استفاده مي كنيم URBو مي دهيم 

  .آن چه ما نياز داريم اشاره مي كند

    (Selecting Configuration)انتخاب پيكربندي2-2-3-2- 

كنيد و واسط  سرانجام شما بايد يك پيكربندي را با فرستادن يك سري دستورات كنترلي به دستگاه انتخاب

اين سري  URBبراي خلق  USBD_CreateConfigurationRequestExما از تابع . دلخواه را فعال سازيد

يكي از آرگومان هاي اين تابع يك بردار از اشاره گر ها به توصيف گر هاي واسطي . دستورات استفاده مي نماييم

ر بندي بعد از معين كردن پيكربندي مورد استفاده مرحله بعدي پيك. است كه ما قصد فعال كردن آن ها را داريم

 . مهيا كردن اين بردار است ,

  خواندن يك توصيف گر رشته •

براي گزارش يا قصد هاي ديگر ممكن است شما بخواهيد چند تا از توصيف گرهاي رشته اي را كه دستگاه شما 

اين گونه توصيف گرها آورده شده در زير كدهاي تابع كمكي براي خواندن . تهيه ديده است بازيابي كنيد

علاوه برتهيه . براي واكشي يك توصيف گر رشته است URBبخش جالب و جديد اين تابع قالب بندي .است

داريم كه مشابه شاخص هاي زبان برنامه هاي  LANGIDما نياز به يك مشخصه زبان به نام  ,شاخص رشته دلخواه

شامل يك ليست  0يي در چندين زبان تهيه كنند و توصيف گر رشته دستگاه ها مي توانند رشته ها. ويندوز است 

من در ابتدا اجراي اين روتين اين رشته را مي خوانم وبطور دلخواه .ازشاخص زبان هاي پشتيباني شده مي باشد

رفتن درايور مولد اين شاخصه را همراه با شاخص رشته به عنوان يك پارامتر براي گ. اولين زبان را انتخاب مي كنم

دستگاه خود مسئول تصميم گيري در مورد رشته . عبور مي دهد  ,درخواست توصيف گري كه به دستگاه فرستاده

  .بازگشتي است

به صورت يك رشته يونيكد است و در پايان شما   GetStringDescriptorخروجي تابع 

RtlFreeUnicodeString ودرا فراخوان مي كنيد تا باعث آزاد سازي بافر رشته ش. 

NTSTATUS GetStringDescriptor(PDEVICE_OBJECT fdo, UCHAR i
string, 
  PUNICODE_STRING s) 
  { 
  NTSTATUS status; 
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  PDEVICE_EXTENSION pdx = 
    (PDEVICE_EXTENSION) fdo->DeviceExtension; 
  URB urb; 
 
  UCHAR data[256]; 
 
  if (!pdx->langid) 
    { 
    UsbBuildGetDescriptorRequest(&urb, 
      sizeof(_URB_CONTROL_DESCRIPTOR_REQUEST),  
      USB_STRING_DESCRIPTOR_TYPE, 
      0, 0, data, NULL, sizeof(data), NULL); 
    status = SendAwaitUrb(fdo, &urb); 
    if (!NT_SUCCESS(status)) 
      return status; 
    pdx->langid = *(LANGID*)(data + 2); 
    } 
 
  UsbBuildGetDescriptorRequest(&urb,  
    sizeof(_URB_CONTROL_DESCRIPTOR_REQUEST),  
    USB_STRING_DESCRIPTOR_TYPE, 
    istring, pdx-
>langid, data, NULL, sizeof(data), NULL); 
  status = SendAwaitUrb(fdo, &urb); 
  if (!NT_SUCCESS(status)) 
    return status; 
 
  ULONG nchars = (data[0] -
 sizeof(WCHAR)) / sizeof(WCHAR); 
  if (nchars > 257) 
    nchars = 257; 
  PWSTR p = (PWSTR) ExAllocatePool(PagedPool, 
    (nchars + 1) * sizeof(WCHAR)); 
  if (!p) 
    return STATUS_INSUFFICIENT_RESOURCES; 
  RtlCopyMemory(p, data + 2, nchars * sizeof(WCHAR)); 
  p[nchars] = 0; 
  s->Length = (USHORT) (sizeof(WCHAR) * nchars); 
  s->MaximumLength = (USHORT) ((sizeof(WCHAR) * nchars) 
    + sizeof(WCHAR)); 
  s->Buffer = p; 
 
  return STATUS_SUCCESS; 
  } 
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اد آوري مي شود كه وقتي ما توصيف گر پيكربندي را مي خوانيم ما همچنين تمام توصيف گر هاي واسط درون ي 

يك توصيف گر : اين حافظه شامل يك مجموعه از توصيف گر ها است.  حافظه مجاور را نيز مي خوانيم

واسط به همراه اندپوينت  يك توصيف گرواسط به همراه تمام اندپوينت هايش و ديگر توصيف گر هاي ,پيكربندي

يكي از راه هاي انتخاب واسط ها تجزيه و تحليل اين مجموعه از توصيف گرها و يادآوري آدرس . هايش و غيره 

 .هاي توصيف گرهاي واسط دلخواه مي باشد

براي آسان سازي اين فرآيند  USBD_ParseConfigurationDescriptorExدرايور باس يك روتين به نام  

  .ده استتهيه كر

PUSB_INTERFACE_DESCRIPTOR pid; 
pid = USBD_ParseConfigurationDescriptorEx(pcd, StartPosi
tion, 
  InterfaceNumber, AlternateSetting, InterfaceClass, 
  InterfaceSubclass, InterfaceProtocol); 

 

نيز آدرس توصيف گر پيكربندي يا   StartPosition.آدرس توصيف گر پيكربندي مي باشد pcd ,در اين تابع 

پارامترهاي باقيمانده نيزمعيارهاي . آدرس توصيف گري است كه شما مي خواهيد داخلش جستجو كنيد

نشان دهنده آن است كه شما نمي خواهيد هيچ معياري را در  1مقدار . جستجوي توصيف گر را تعيين مي كنند

ل توصيف گر واسط بعدي كه شامل هيچ يا چند تا از خواص زير مي شما مي توانيد به دنبا. جستجو به كار بريد

  :شود بگرديد

• The given InterfaceNumber 
• The given AlternateSetting index 
• The given InterfaceClass index 
• The given InterfaceSubclass index 
• The given InterfaceProtocol index 

شما آن  ,يك توصيف گر واسط را بر مي گرداند USBD_ParseConfigurationDescriptorExهنگامي كه 

داخل بردار ساختار هاي  ,را به عنوان عضو توصيف گر واسط يك عامل 

USBD_INTERFACE_LIST_ENTRY   حفظ مي كنيدو سپس به قبل بر مي گرديد تا توصيف گر بعدي را

 پارامترهاي فراخواني احتمالي  بردار سلول هاي ليست واسط يكي از . تجزيه و تحليل كنيد

USBD_CreateConfigurationRequestEx هر سلول اين بردار يك نمونه از ساختار زير است. خواهد بود: 

typedef struct _USBD_INTERFACE_LIST_ENTRY { 
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    PUSB_INTERFACE_DESCRIPTOR InterfaceDescriptor; 
    PUSBD_INTERFACE_INFORMATION Interface; 
} USBD_INTERFACE_LIST_ENTRY, *PUSBD_INTERFACE_LIST_ENTRY
; 

شما قطعه توصيف گر واسط را مساوي آدرس  ,هنگامي كه شما يك سلول را در بردار مقدار دهي اوليه مي نماييد 

شما يك . مي كنيد NULLيك توصيف گر واسط كه قصد فعال كردنش را داريد قرار مي دهيد و قطعه واسط را 

براي نشان  InterfaceDescriptor=NULLل براي هر واسط تعريف مي كنيد و سپس سلول ديگري را با سلو

  .دادن پايان اضافه مي كنيد

  : در مثال زير با فرض وجود يك واسط كد ها ي زير براي ايجاد ليست واسط استفاده شده اند

PUSB_INTERFACE_DESCRIPTOR pid =  
  USBD_ParseConfigurationDescriptorEx(pcd, pcd, -1, -1, 
  -1, -1, -1); 
USBD_INTERFACE_LIST_ENTRY interfaces[2] = { 
  {pid, NULL}, 
  {NULL, NULL}, 
  };                                                     

ك آرايه دو بعدي براي سپس ي.كه ما توصيفگر پيكربندي را براي قراردادن اولين توصيف گر واسط تجزيه مي كنيم 

  .  آن تك مدار واسط تعريف مي كنيم  ,تشريح

اگر شما نياز به فعال كردن تعداد بيشتر واسط به خاطر پشتيباني دستگاه مركب خود داشته باشيد شما مي توانيد 

  :براي مثال. فرخواني عمل تجزيه را تكرار كنيد

 -1  

ULONG size = (pcd->bNumInterfaces + 1) * 
    sizeof(USBD_INTERFACE_LIST_ENTRY); 
  PUSBD_INTERFACE_LIST_ENTRY interfaces = 
    (PUSBD_INTERFACE_LIST_ENTRY) ExAllocatePool(NonPaged
Pool, 
    size); 
  RtlZeroMemory(interfaces, size); 
  ULONG i = 0; 
  PUSB_INTERFACE_DESCRIPTOR pid = 
    (PUSB_INTERFACE_DESCRIPTOR) pcd; 

 -2  

  while ((pid = USBD_ParseConfigurationDescriptorEx(pcd, 
    pid, ...))) 

 -3  

    interfaces[i++].InterfaceDescriptor = pid++; 
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ما ابتدا حافظه اي را براي سلول هاي ليست واسط به   -1

ما بردارهاي سلول را . مي دهيم اندازه واسط هايي كه در اين پيكربندي وجود دارند باضافه يك  تخصيص

سلول بعدي براي نشان  ,هرجا كه ما مقداردهي برداررا در حلقه بعدي متوقف كنيم . صفر قرار مي دهيم

 .خواهد بود NULLدادن پايان بردار 

فراخواني تجزيه تمام معيار هاي مربوط به دستگاه شما  -2

 ,در تكرار هاي بعدي. گر پيكربندي اشاره مي كندبه توصيف  ,pidدر اولين تكرار حلقه . را دربر مي گيرد

 . برگشت داده شده از فراخواني قبلي اشاره مي كند ,آن به توصيف گرواسط ماقبل

در اينجا ما اشاره گر را مقدار دهي اوليه مي كنيم تا به  -3

ي اوليه مي درهر افزايش از تكرار بعدي ما المان بعدي آرايه را مقدارده. يك توصيف گر واسط اشاره كند

باعث ارتقاء ما از پيكربندي واسط جاري به پيكربندي واسط بعدي براي تجزيه  pidهر افزايش در . كنيم

 . مي شود

 :است كه ما نياز به ارسال آن براي پيكربندي دستگاه داريم URBمرحله بعدي در فرآيند پيكربندي خلق 

PURB selurb = USBD_CreateConfigurationRequestEx(pcd, int
erfaces); 

  

عضوهاي واسط سلول هاي   URB , USBD_CreateConfiguratioRequestExبه علاوه خلق يك  

USBD_INTERFACE_LIST كردن به ساختارهاي  شما را براي اشاره

USBD_INTERFACE_INFORMATION  اين ساختارهاي اطلاعاتي به صورت . مقداردهي اوليه مي نمايد

  ExFreePoolقرار گرفته اندو بنابراين هنگامي كه در پايان شما تابع  URBفظه مشابه با فيزيكي در بلوك هاي حا

يك ساختار اطلاعاتي واسط به صورت . بر مي گردند heapآزاد شده وبه  ,ها صدا مي زنيد  URBرا براي بازگرداندن 

 :زير تعريف مي شود

typedef struct _USBD_INTERFACE_INFORMATION { 
  USHORT Length; 
  UCHAR InterfaceNumber; 
  UCHAR AlternateSetting; 
  UCHAR Class; 
  UCHAR SubClass; 
  UCHAR Protocol; 
  UCHAR Reserved; 
  USBD_INTERFACE_HANDLE InterfaceHandle; 
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  ULONG NumberOfPipes; 
  USBD_PIPE_INFORMATION Pipes[1]; 
  } USBD_INTERFACE_INFORMATION, *PUSBD_INTERFACE_INFORMA
TION;   

  

ها را  URBبردارساختار اطلاعات لوله چيزي است كه براي ما مهم است زيرا بقيه فيلدهاي ساختار وقتي كه ما 

  :هر كدام از آن ها مانند زير است. . توسط درايور مولد مقداردهي مي شوند ,مي فرستيم  

typedef struct _USBD_PIPE_INFORMATION { 
  USHORT MaximumPacketSize; 
  UCHAR EndpointAddress; 
  UCHAR Interval; 
  USBD_PIPE_TYPE PipeType; 
  USBD_PIPE_HANDLE PipeHandle; 
  ULONG MaximumTransferSize; 
  ULONG PipeFlags;  
  } USBD_PIPE_INFORMATION, *PUSBD_PIPE_INFORMATION; 

  

داريم كه هر كدامشان به ساختار    USBD_INTERFACE_LISTسلول هاي بنابراين ما يك آرايه از 

USBD_INTERFACE_INFORMATION    كه در بر گيرنده يك آرايه ازساختار هاي

USBD_PIPE_INFORMATION  پر كردن عضو  ,وظيفه بلادرنگ ما . اشاره مي كنند ,است

MaximumTransferSize وله است البته اگر ميل به پر كردن آن از از هر كدام از ساختارهاي اطلاعاتي ل

  مقدار پيش فرض . جانب درايور مولد نباشيم

USBD_DEFAULT_MAXIMUM_TRANSFER_SIZE   است كه برابر مقدارPAGE_SIZE  درDDK  مي

ي يا به مقدار داده ا ,مقداري كه ما تعيين مي كنيم رابطه مستقيمي با ماكزيمم سايز پاكت براي اندپوينت . باشد

آن نشان دهنده بزرگترين مقداري ازداده  ,در عوض . ندارد ,كه اندپوينت در هر ترنزكشن مي تواند جذب كند 

اين مقدار مي تواند از مقدار داده اي كه برنامه كاربردي به . منتقل كنيم URBاست كه ما سعي داريم با يك 

اين حالات درايور بايد براي شكستن درخواست در . درايور مي فرستد يا از درايور دريافت مي كند كمتر باشد

در قسمت مديريت لول هاي . برنامه كاربردي به قطعاتي كوچكتر يا هم اندازه با اين ماكزيمم سايز آماده شود

  .تبادل توده اي در مورد اين موضوع بحث مي شود

كنترلر ميزبان از آن براي تقسيم ريشه در الگوريتم زمان بنديي كه درايور  ,هدف از تهيه ماكزيمم سايز تبا دل 

اگر ما يك مقدار بزرگ از داده را . دارد ,هر ترنزكشن به فريم هاي باس استفاده مي كند   URBدرخواست هاي  

بنابراين ما مي خواهيم  ,احتمال اين وجود دارد كه داده  ما يك فريم از وسيله ديگر را دربر گيرد  ,ارسال كنيم 
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ها يي كه در هر بار مي فرستيم اداره  URBبراي  ,معين كردن يك ماكزيمم سايز معقول  مطالباتمان را بوسيله

  .كنيم

  

  

  :كد مورد نياز براي مقداردهي اوليه ساختار هاي اطلاعاتي لوله از جهاتي مانند اين است

for (ULONG ii = 0; ii < <number of interfaces>; ++ii) 
  { 
  PUSBD_INTERFACE_INFORMATION pii = interfaces[ii].Inter
face; 
  for (ULONG ip = 0; ip < pii->NumberOfPipes; ++ip) 
    pii-
>Pipes[ip].MaximumTransferSize = <some constant>; 
  } 

  

  :پيكربندي هستيد URBشما آماده ارسال  ,هرزمان كه مقداردهي اوليه ساختارهاي اطلاعاتي لوله تمام شد

SendAwaitUrb(fdo, selurb); 

  

    (Finding The Handles)يافتن دستگيره ها3-3-2- 

با واگذاري چند مقدار دستگيره توام است كه شما بايد آنها را براي  ,پيكر بندي انتخابي  URBاتمام موفقيت آميز 

  :استفاده هاي بعدي حفظ كنيد 

عضو  •

UrbSelectConfiguration.ConfigurationHandle  ازURB ره براي پيكربندي يك دستگي

 .است

از ساختار  InterfaceHandleعضو  •

USBD_INTERFACE_INFORMATION در بر گيرنده يك دستگيره براي واسط است . 

هر كدام از ساختار هاي  •

USBD_PIPE_INFORMATION حاوي يك دستگيره لوله براي اتمام لوله مورد مكاتبه است. 
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  :حفظ مي كندكد زيردو مقدار دستگيره را  ,براي مثال 

typedef struct _DEVICE_EXTENSION { 

. 

. 

  USBD_CONFIGURATION_HANDLE hconfig; 
  USBD_PIPE_HANDLE hpipe; 
  } DEVICE_EXTENSION, *PDEVICE_EXTENSION; 
pdx->hconfig = selurb-
>UrbSelectConfiguration.ConfigurationHandle; 
pdx->hpipe = interfaces[0].Interface-
>Pipes[0].PipeHandle; 
 
ExFreePool(selurb); 
 

    (Shutting Down the Device)خاتمه دادن وسيله 4-3-2- 

شما بايد با خلق و ارسال  ,دريافت مي كند IRP_MN_STOP_DEVICEهنگامي كه درايور يك درخواست  

  :حالت پيكربندي نشده در آوريددستگاه را به  ,يك درخواست پيكربندي انتخابي با اشاره گر پيكربندي تهي 

URB urb; 
UsbBuildSelectConfigurationRequest(&urb, 
  sizeof(_URB_SELECT_CONFIGURATION), NULL); 
SendAwaitUrb(fdo, &urb); 

 مديريت لوله - 5- 3- 2 

  . به صورت مختصر توضيح مي دهيم , USBدر ادامه مديريت لوله را در انواع مختلف تبادل داده 

    (Managing Bulk Transfer Pipes )مديريت لوله هاي تبادل توده اي  -1- 5- 2-3

  :كد زير شامل يك اندپوينت توده اي ورودي است كه باهر بار خواندن مقدار ثابتي را بر مي گرداند

URB urb; 
UsbBuildInterruptOrBulkTransferRequest(&urb, 
  sizeof(_URB_BULK_OR_INTERRUPT_TRANSFER), 
  pdx->hpipe, Irp-
>AssociatedIrp.SystemBuffer, NULL, cbout, 
  USBD_TRANSFER_DIRECTION_IN │ USBD_SHORT_TRANSFER_OK, N
ULL); 
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status = SendAwaitUrb(fdo, &urb); 

  

 كه از روش بافر براي پردازش داده استفاده  DeviceioControlكد در زمينه يك دستگيره براي فراخواني يك 

. اشاره به مكان داده اي كه بايد تبادل شود دارد IRPاز  SystemBufferچون فيلد  ,اجرا مي شود ,مي كند

  . سايز بافر داده اي كه ما بايد پر كنيم را در خود دارد cboutمتغيير 

يا در حال   (USBD_TRANSFER_DIRECTION_IN)شما با يك فلگ نشان مي دهيد كه در حال خواندن 

شما به صورت دلخواه مي توانيد با . اندپوينت هستيد (USBD_TRANSFER_DIRECTION_OUT)نوشتن 

نشان دهيد كه آيا مايل به دريافت اطلاعاتي كمتر از    (USBD_SHORT_TRANSFER_OK)فلگ ديگري

دستگيره لوله آن چيزي است كه شما در زمان  . ماكزيمم سايز اندپوينت هستيد يا خير 

IRP_MN_START_DEVICE در موقعيتي كه قبلا شرح داده شد تسخير مي كنيد.  

    (Managing Interrupt Pipes)   مديريت لوله هاي وقفه اي - 2- 5- 2-3

تنها تفاوت مهم اين دو اين است كه . يك لوله وقفه تقريبا مشابه يك لوله تبادل توده است ,از ديد دستگاه باس

پاسخ خواهد داد  NAKوسيله با يك . مانت شده سركشي مي كندميزبان به اندپوينت وقفه اي با يك فركانس ض

دستگاه در صورتي كه تمام داده  ,مگر اينكه اندپوينت وقفه اي داشته باشد  براي گزارش يك رويداد وقفه اي 

  .را به ميزبان بر مي گرداند ACKمورد نظرضميمه شده باشد يك 

در لوله نوع توده اي درايور .  پيچيده تر از نوع توده اي آن است اداره كردن يك لوله وقفه اي كاملا ,از ديد درايور

مناسب و ارسال آن به  URBفقط احتياج به خلق يك  ,هنگام نياز به خواندن يا نوشتن داده از يا به لوله توده 

ياج به نگهداري اساسا درايور احت ,اما در مورد لوله وقفه براي انجام كارهاي در نظر گرفته شده . درايور باس دارد

  .يك درخواست خواندن در همه زمان ها دارد

  درخواست هاي كنترلي -3- 5- 2-3

ما هيچوقت در مورد درخواست هاي . نوع خواسته كنترلي استاندارد وجود دارد 11تعداد  ,اگر به خاطر بياوريد 

SET_ADDRESS قبل از . انجام مي دهد صريحا بحث نمي كنيم زيرا درايور باس آن را در هنگام اتصال دستگاه

درايور باس يك آدرس به دستگاه تخصيص مي دهد و توصيف  ,اينكه ما كنترل را در درايور خود بدست بگيريم 

ها يي كه منجر به  URBما قبلا در مورد چگونگي ساخت . گر دستگاه را براي شناسايي درايور دستگاه مي خواند

باس براي گرفتن توصيف گرها يا اعمال يك پيكربندي يا يك  ارسال درخواست هاي كنترلي از جانب درايور
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در ادامه ناگفته هاي باقيمانده در . در بخش هاي شروع درخواست ها و پيكربندي توضيح داده ايم  ,واسط شود 

  .مورد انواع ترنزكشن هاي كنترلي بحث مي شود

  خصوصيات كنترل - 4- 5- 2-3

خصيصه ارايه مي  URBما يك  ,يا يك اندپوينت را ست يا پاك كنيم واسط  ,اگر ما بخواهيم يك ويژگي دستگاه 

  . كنيم

  

  :ست مي كند  ,يك خصيصه واسط به نام مشخصه فروشنده را ,كدي كه در ادامه آمده است     

URB urb; 
UsbBuildFeatureRequest(&urb, 
  URB_FUNCTION_SET_FEATURE_TO_INTERFACE, 
  FEATURE_LED_DISPLAY, 1, NULL); 
status = SendAwaitUrb(fdo, &urb); 

  

مي فهماند كه ما قصد ست كردن يا پاك كردن خصيصه  UsbBuildFeatureRequestبه  آرگومان دومي

مقدار  8اين پارامتر . يك واسط و يا يك اندپوينت يا يك سلول مخصوص فروشنده را داريم ,متعلق به دستگاه 

  :زير هستند ممكن را مي تواند بگيرد كه به فرم

URB_FUNCTION_ [SET │ CLEAR] _FEATURE_TO_  
  [DEVICE │ INTERFACE │ ENDPOINT │ OTHER] 

 
در چهارمين آرگومان  يك سلول . خصيصه را مي شناساند UsbBuildFeatureRequestآرگومان سوم به  

  . مشخص نوع آنچه را كه آدرس داده شده است مشخص مي كند

USB ارد را كه شما مي توانيد با يك دو خصيصه استاندURB تعريف كرده است ,خصيصه از آن ها استفاده كنيد :

اگرچه شما احتياجي به ) . ايست نقطه پاياني( endpoint stallو خصيصه   remote wake-upخصيصه 

رخواست هنگامي كه شما يك د.زيرادرايورباس آن را بصورت خودكارانجام مي دهد ,ست و پاك كردن آنها نداريد

IRP_MN_WAIT_WAKE  درايور باس از وجود اين قابليت در دستگاه مطمئن مي شود و به  ,صادر مي كنيد

درايورباس يك درخواست پاك كردن خصيصه را در هنگامي كه شما . صورت خودكار اين قابليت را فعال مي كند

  .صادر مي كند ,صادر مي كنيد   RESET_PIPE , URBيك 

  كردن وضعيت تعيين  -5- 5- 2-3
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را براي  URBيك  ,يا يك اندپوينت هستيد  ,واسط  ,هنگامي كه شما مايل به بدست آوردن موقعيت دستگاه

  : براي مثال.  كنيد دريافت وضعيت تنظيم مي

URB urb; 
USHORT epstatus; 
UsbBuildGetStatusRequest(&urb, 
  URB_FUNCTION_GET_STATUS_FROM_ENDPOINT, 
  <index>, &epstatus, NULL, NULL); 
SendAwaitUrb(fdo, &urb); 

كه به شما اجازه مي  ,را در يك درخواست دريافت وضعيت به كار بريد  URBشما مي توانيد چهار گونه مختلف 

  .براي يك واسط و يك اندپوينت  مشخص بدست اوريد ,دهد ماسك وضعيت دستگاه را به صورت كلي 

  

  خواست دريافت وضعيتدردر Urbانواع   -٢-٢جدول 

است و آيا خاصيت  Self-Poweredماسك وضعيت يك دستگاه مشخص مي كند كه آيا دستگاه خود توان 

remote wake-up آن فعال است يا خير .  

  

  بيت هاي وضعيت دستگاه.  5-2شكل 

  . بيانگر اين است كه آيا اندپوينت درحال حاضردروضعيت ايست است ,ماسك براي يك اندپوينت 
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  بيت ها ي وضيت اندپوينت. 6-2شكل 

USB  همچنين بيت هاي وضعيت سطح واسط را نيز كه مربوط به مديريت توان در خصوصيات مديريت توان

  . واسط هست را معين كرده است

    (Managing Isochronous Pipes)مديريت لوله هاي همزمان  - 6- 5- 2-3

براي تبادل داده هاي حساس زماني با يك نظم و ترتيب حدف يك لوله همزمان ايجاد يك مجراي ارتباطي 

درصد از پهناي باند باس را براي تبادلات همزمان و وقفه در نظر مي  80درايور باس بالغ بر. ضمانت شده است

ميلي ثانيه اي شامل زمان رزرو شده كافي براي تبادل  125اين بدين معني است كه هر ميكروفريم . گيرد

شكل زير اين موضوع را براي سه دستگاه . ادل از يا به اندپوينت هاي همزمان يا وقفه فعال استماكزيمم سايز تب

هر كدام يك اندپوينت همزمان  دارند كه مقدار زيادي از زمان هر  Bو  Aدستگاه هاي . مختلف نشان مي دهد

كه متناوبا در هر دو ميكروفريم داراي يك اندپوينت وقفه است  Cدستگاه . ميكروفريم را به خود اختصاص داده اند

ميكرو فريم . آن داراي يك قسمت كوچك رزرو شده در هر ميكروفريم يك ثانيه اي است. سر كشي مي شود

هايي كه شامل سركشي به اندپوينت وقفه اي دستگاه نمي شوند اين زمان را براي تبادل توده اي يا هدف هاي 

  .ديگر استفاده مي كنند

  

 ندي ميكروفريم هازمان ب - 7-2شكل 
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   INFساختار فايل هاي 

سيستم عامل براي يافتن اين فيل ها در . در شاخه اصلي ويندوز يافت مي شوند  infاين فايل ها معمولا در شاخه 

يك فايل . آدرسش را از كاربر مي پرسد ,ابتدا شاخه ذكر شده را جستجو مي كند و در صورتي كه آن را پيدا نكرد 

inf  اما ساختار تمام آن ها شبيه هم هستند و از يك الگوي خاصي  ,كن است كه بسيار بزرگ و پيچيده باشد مم

سازندگان تراشه هاي . به كمك اين الگو با تغييرات بسيار كم مي توان به نتايج مورد نظر رسيد. پيروي مي كنند

USB  زير يك فايل در . خريداران ارايه مي كنندمعمولا يك نمونه از آن ها را بهinf  نشان داده شده است.  

  

[Version] 
Signature="$CHICAGO$" 
DriverVer=01/29/2004,2.0.1600.0 
Provider=%Provider% 
Class=EllisysProtocolAnalyzers 
ClassGUID={D8854594-A4EF-480e-B8D8-CBDDADB4F3B4} 
[ClassInstall] 
AddReg=ClassAddReg 
[ClassInstall32] 
AddReg=ClassAddReg 
[ClassAddReg] 
HKR,,,,"%ClassName%" 
HKR,,Icon,,-20 
[Manufacturer] 
%Manufacturer%=Models 
[DestinationDirs] 
DefaultDestDir=10,System32\Drivers 
[SourceDisksNames] 
1=%SourceDisk%,,,. 
[SourceDisksFiles] 
ellex200.sys=1 
[Models] 
%DeviceDesc%=Install,USB\VID_0ABA&PID_8002 
[Install] 
CopyFiles=Install.CopyFiles 
AddReg=Install.AddReg 
[Install.CopyFiles] 
ellex200.sys,,,2 
[Install.AddReg] 
HKR,,DevLoader,,*ntkern 
HKR,,NTMPDriver,,ellex200.sys 
[Install.NT] 
CopyFiles=Install.CopyFiles 
[Install.NT.Services] 
AddService=ellex200,2,Install.NT.AddService 
[Install.NT.AddService] 
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DisplayName=%SvcDesc% 
ServiceType=1 
StartType=3 
ErrorControl=1 
ServiceBinary=%10%\system32\drivers\ellex200.sys 
[Strings] 
ClassName="Ellisys protocol analyzers" 
Provider="Ellisys " 
Manufacturer="Ellisys" 
SourceDisk="USB Explorer 200 Installation Disk" 
DeviceDesc="USB Explorer 200" 
SvcDesc="USB Explorer 200 Driver (ellex200.sys)" 

  

از چندين بخش تشكيل شده كه عنوان هر بخش بين   inf.يك فايل  ,همان طور كه در اين فايل مشاهده مي شود 

  .را معرفي مي كند USBدستگاه   DLLبه عنوان مثال بخش زير فايل . ه شده است نوشت ],[دو علامت 

[PCBase.Files.Dll]                                                                                                                            

                    dllfile.dll 

به . گنجانده شده است  infمام اطلاعاتي كه در مورد درايور هر دستگاه و سخت افزار درون يك فايل در حقيقت ت

وجود دارد و اين قسمت اطلاعات   Driverهر سخت افزار يك قسمت   (Properties)عنوان مثال در پنجره خواص 

  .زير را بايد در نظر گرفت نكات  infدر يك فايل . مربوط به سخت افزار مي گيرد  infخود را از فايل 

در چندين قسمت مرتب  infتمام اطلاعات فايل هاي  •

نام اكثر بخش ها استاندارد هستندو ويندوز آن ها را مي . شده اند و نام هر بخش در يك كروشه نوشته شده است 

 .شناسد

در نظر   ”;“در اين فايل اطلاعات بعد از سمي كلن  •

 .مت براي نوشتن توضيحات اضافي استفاده مي شودزيرا از اين علا ,گرفته نمي شوند

اسلش وجود داشت   ”/“اگر در انتهاي يك خط علامت  •

 .نشان مي دهد كه اين خط ادامه دارد ,

يك اشاره  ,قرار مي گيرند % متنهايي كه بين دو علامت  •

 .به عنوان مثال در صورتي كه از عبارت زير استفاده شود. گر به رشته هستند 

Provider=”PC Base” 

را جايگزين   ”PC Base”ويندوز ,گنجانده شده باشد   %Provider%بعد از اين عبارت در هر مكاني كه عبارت 

  .اين عبارت قرار مي دهد
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بعضي از مقدار دهي ها در اين فايل مقدار ورودي را  •

 .تعريف مي كند USBبه عنوان مثال عبارت زير كلاس دستگاه را . مشخص مي كنند

Class=USB   
سازي در  بعضي از مقدار دهي ها نيز براي ذخيره •

 .رجيستري ويندوز استفاده مي شوند

  :به عنوان مثال 

HKR , , Installer , , dllfile.dll 

در زير تعدادي از قسمت . اين فايل ها از بخش هاي مختلف و استانداردي تشكيل شده اند ,همان طور كه گفته شد 

  .توضيح داده شده اند infهاي استاندارد فايل هاي 

  

[Version]  
. است  infاز اين قسمت معمولا به عنوان سر آغاز فايل استفاده مي شود و يك بخش الزامي براي همه فايل هاي 

  .از خطوط زير تشكيل شده است  [Version]قسمت 

[Version] 
Signature="$CHICAGO$" 
DriverVer=01/29/2004,2.0.1600.0 
Provider=%Provider% 
Class=EllisysProtocolAnalyzers 
ClassGUID={D8854594-A4EF-480e-B8D8-CBDDADB4F3B4} 

  

  .به عنوان يك كليد شناخته مي شوند ,قرار گرفته اند   ”=“هر كدام از عبارات فوق كه قبل از علامت 

  .د با آن ها كار كندبراي تعيين نسخه هاي ويندوزي استفاده مي شود كه دستگاه مي توان  Signatureكليد 

  .نشان دهنده تمام نسخه هاي ويندوز است $CHICAGO$كه مقدار 

 ,classGUID GUIDكليد . نام دستگاهي كه فايل براي آن نوشته شده است را مشخص مي كند ,كليد كلاس 

تگاه را نام سازندگان دس Providerكليد . بيتي است را مشخص مي كند 128مربوط به دستگاه را كه يك مشخصه 

  .نام ديسك هاي منبع و فايل هايي كه براي نصب لازم هستند را مشخص مي كند Layoutكليد . مشخص مي كند

  

[ClassInstall]   
فقط در صورتي كه دستگاه تا . اين بخش يك كلاس جديد را در بخش كلاس هاي رجيستري ويندوز باز مي كند 

 :به عنوان مثال. بخش استفاده خواهد كرد ويندوز از اين  ,كنون در سيستم نصب نشده باشد

[ClassInstall] 

Addreg=Class.Addreg  
  .اين كلاس جديد را در رجيستري نصب مي كند  Addregكليد 
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[Manufacture]   
  .در اين بخش نام سازندگان دستگاه مورد نظر مشخص مي شود

[Manufacture] 

%MfgName%=CompanyName 

[DestinationDirs]   
استفاده  DelFilesو   CopyFiles , RenFilesسمت نام شاخه هايي را نشان مي دهد كه از آيتم هاي اين ق

  :به عنوان مثال. خواهند كرد

[DestinationDirs] 
DefaultDestDir=10,System32\Drivers 

  

[String]   
  :به عنوان مثال .به اين قسمت ارجاع داده شده اند  ,تمام رشته هايي كه در بخش هاي ديگر آمده اند

  

[Strings] 
ClassName="Ellisys protocol analyzers" 
Provider="Ellisys " 
Manufacturer="Ellisys" 
SourceDisk="USB Explorer 200 Installation Disk" 
DeviceDesc="USB Explorer 200" 
SvcDesc="USB Explorer 200 Driver (ellex200.sys)" 

  

   infساخت يك فايل 

. مي توان استفاده كرد  ,كه در تمام كامپيوتر ها موجود است  Notepadاز نرم افزار  inf.راي ساخت فايل هاي ب

كه از  ,البته نرم افزار هاي پيشرفته تري براي اين كار ساخته شده اند . زيرا اين فايل ها از نوع متني معمولي هستند

  .نام برد  InfEdit , Geninf , ChkInf , InfCatReadyجمله آن هامي توان از 
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EJECT USB DISKS USING C#  

 

  مقدمه

از طريق ويندوز كاري بسيار آسان است ولي اين كار در برنامه نويسي  واقعا  USBاگر چه قطع كردن يك دستگاه 

يدن و پياده يكي از آن ها فهم. توجهات پايه اي بسياري در مرز برنامه نويسي درايور هسته وجود دارد. پيچيده است

 ,در اين پروژه مجبور به سوييچ كردن ميان كد هاي كنترلي درايور هسته . سازي وظيفه هاي مورد نياز است

Windows Setup   مديريت پيكر بندي وAPI  ها وWMI وغيره هستيم.  

داده شده  نيز توضيح USBنحوه خواندن شماره سريال سخت افزار ديسك هاي  ,به عنوان يك مزيت در اين پروژه 

  .است

  پيش زمينه

  .بحث كنيم Win32صرف نظراز  ,هاي مختلف ويندوز  APIدر ابتدا بايد در مورد 

1. The Windows DDK(Driver Development 

Kit) -   ابزارها و مستنداتي درباره تهيه يك درايور براي  ,محيط ساخت : يك كيت توسعه درايور كه امكاناتي از قبيل

 .ويندوز دارد
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2. The Setup Api –  يكAPI  كه بخشي ازDDK  مي

هست كه در برنامه هاي نصبي به طور شاخص مورد  Setupهاي عمومي روتين هاي  APIباشد ولي در واقع از 

 .كه قلب اين پروژه مي باشد CM_Request_Device_Ejectشبيه تابع  ,استفاده قرار مي گيرد

3. The DeviceIoControl  function.  -  

 .است مد كاربر در بطن مد هسته , تابع مشكل گشا

4. WMI (Windows Management 

Instrumentation). –  دراين پروژه به طور كامل ازWMI  استفده نشده است زيراWMI  قطع وسيله را

 . در مديريت دستگاه استفاده شده است WMIدر اين پروژه از يك روند هيبريدي براي استفاده از . هندل نمي كند

5.  Windows Messages. –  پيغام ويندوز

WM_DEVICECHANGE  سازي درخت در هنگام رويدادي در  سط گرافيكي براي تازهوادر اين كاربرد

  .استفاده شده است ,درخت مديريت وسيله 

  :حال به تعريف چند ضابطه مي پردازيم

1. Physical Disks  -   قسمت حقيقي سخت افزار

 كاربر نهايي

2. Volumes -  ولوم : درعمل دو نوع ولوم وجود دارد

  :Zتا  :Aولوم هايي كه ما آن ها را مي شنا سيم كه شامل درايو هاي هايي كه توسط ويندوز شناخته مي شوند و 

 .مي باشند كه با نام ديسك هاي منطقي نيز ناميده مي شوند

3. Devices – DDK  ويندوز دو نوع ديسك هاي

از آن مشتق  Volumeاست كه  Deviceاساس يك . مي شناسد DEVICEفيزيكي و درايوها را به عنوان 

 .شده است 

Using the code  

حاوي قلب پروژه و  Libraryيك فولدر به نام . است  Visual Stdio 2005(.NET 2.0)اين پروژه يك فرم پروژه 

  .موجود است USBبراي هندل كردن ديسك هاي  Object Oriented APIيك 

  :كلاس ها به صورت دياگرام زير توصيف شده اند
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  :مربوط به خود تعريف شده است cs.د كه هر كلاس در فايل كلاس اصلي وجود دار 5همان طور كه مي بينيد 

1. DeviceClass –  يك كلاس تجريدي كه نشان دهنده

 .آن در بر گيرنده يك ليست از دستگاه ها در اين كلاس است. يك كلاس دستگاه فيزيكي است

2. DiskDeviceClass – ها ي  نشان دهنده تمام ديسك

 .سيستم است

3. VolumeDeviceClass – دهنده تمام ولوم  نشان

 .هاي سيستم است

4. Device –  نشان دهنده يك دستگاه عام از هر نوع

(disk,volume,etc...)  توجه شود كه كلاس ديسك وجود ندارد زيرا در اين پروژه يك ديسك در . مي باشد

 .مقايسه با يك دستگاه داراي ويژگي هاي خاصي نمي باشد

5. Volume – يك . ستنشان دهنده يك ولوم ويندوز ا

 .مقدار دهي مي شود ,است كه در صورت درايو حرفي فرض شدن   LogicalDriveولوم داراي يك خصيصه 
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  :را نشان مي دهد USBكد زيرچگونگي ايجكت كردن تمام ولوم هاي 

VolumeDeviceClass volumeDeviceClass = new 
VolumeDeviceClass(); 
foreach  (Volume device in  volumeDeviceClass.Devices) 
{ 
    // is this volume on USB disks?  
    if  (!device.IsUsb) 
        continue ; 
 
    // is this volume a logical disk?  
    if  ((device.LogicalDrive == null ) || 
(device.LogicalDrive.Length == 0)) 
        continue ; 
 
    device.Eject( true ); // allow Windows to display any 
relevant UI  
} 

  

Points of Interest 

CM_Request_Device_Eject function 

را به   (devInst)آن يك هندل نمنه دستگاه . براي ايجكت كردن يك دستگاه مي باشد  SetupApiاين يك تابع 

اگر . رفتار متفاوتي خواهد داشت  (pVetoType)تابع در صورت مقداردهي دومين آرگومان . عنوان ورودي مي گيرد

پوسته ويندوزچيزي به كاربران پاياني  نمايش نخواهد داد و عمليات ايجكت در صورت موفقيت يا  ,آن مقداردهي شود

ولي در غير اين صورت پوسته ويندوز توسط جعبه هاي ديالوگ  يا پيغام يا بالون هاي . شكست چيزي نشان نمي دهد

  .ايي گزارش مي دهدبه كاربر نهويندوز 

.                                                مشكل اساسي در اينجا در مورد درايوهاي معين حرفي در صورت ايجكت شدن است

چنانچه الگوريتم كلي به .  Volume Deviceنه يك  ,باشد   Disk Deviceوسيله براي ايجكت شدن بايد يك 

  :صورت زير مي باشد

م ديسك هاي منطقي موجود با استفاده از تعيين تما .1

  NET.از  Environment.GetLogicalDrivesويژگي  

تعيين نام حقيقي ولوم براي هر درايو منطقي با استفاده  .2

  Win32از  GetVolumeNameForVolumeMountPointاز ويژگي 
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 Volume Deviceتعيين اينكه آيا براي هر  .3

 .ديسك منطقي نظيري وجود دارد

د آمده از هاي فيزيكي بوجو  Disk Deviceتعيين  .4

Volume Device   براي هرVolume Device  با استفاده از كد كنترليIO ,  

IOCTL_VOLUME_GET_VOLUME_DISK_EXTENTS  ازDDK 

-Plug-Andعلت اينكه مديريت پيكر بندي به  .5

Play (PnP)    يك  ,يك مرتبه بندي از دستگاه مي سازدDisk Device  بطور كلي يك وسيله  ,فيزيكي

آنچه را كه يك وسيله براي ايجت شدن در طي  ,فيزيكي  Disk Deviceبنابراين براي هر . قابل ايجكت نيست 

اولين دستگاه در مرتبه بندي با قابليت   ,دستگاه براي ايجكت شدن  .مفرآيند ايجكت نياز دارد تعيين مي كني

CM_DEVCAP_REMOVABLE  است. 

GetVolumeNameForVolumeMountPoint function  

تمام ولوم هاي . يك ترفند وجود دارد ,) الگوريتم 3مرحله ( براي نظير كردن ولوم هاي ويندوز با ديسك هاي منطقي 

كه  "\Volume{GUID}\?\\".  ويندوز مي توانند به يك نحو معيني به صورت يكتا ادرس دهي شوند

GUID مشخص كننده ولوم مي باشد .  

با استفاده ازراهنماي كلاس دستگاه ولوم  ( دستگاه هاي ولوم شماري رهنگام سرد

GUID_DEVINTERFACE_VOLUME(  مسير دستگاه ولوم مي تواند به صورت مستقيم در فراخواني به

GetVolumeNameForVolumeMountPoint استفاده شود.  

Enumerating all devices for a given class  

  :چگونه سر شماري يك نوع معين از دستگاه هاي فيزيكي را انجام مي دهد  NET.دهد كه  كد زير نشان مي

int  index = 0; 
while  ( true ) 
{ 
    // enumerate device interface for a given index  
    SP_DEVICE_INTERFACE_DATA interfaceData = new 
SP_DEVICE_INTERFACE_DATA(); 
    if  (!SetupDiEnumDeviceInterfaces( 
        _deviceInfoSet, null , ref  _classGuid, index, 
interfaceData)) 
    { 
        int  error = Marshal.GetLastWin32Error(); 
        // this is not really an error...  
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        if  (error != Native.ERROR_NO_MORE_ITEMS) 
            throw  new Win32Exception(error); 
        break ; 
    } 
 
    SP_DEVINFO_DATA devData = new SP_DEVINFO_DATA(); 
    int  size = 0; 
    // get detail for all the device interface  
    if  (!SetupDiGetDeviceInterfaceDetail( 
        _deviceInfoSet, interfaceData, IntPtr.Zero,  0, ref  
size, devData)) 
    { 
        int  error = Marshal.GetLastWin32Error(); 
        if  (error != Native.ERROR_INSUFFICIENT_BUFFER) 
        throw  new Win32Exception(error); 
    } 
 
    // allocate unmanaged Win32 buffer  
    IntPtr buffer = Marshal.AllocHGlobal(size); 
    SP_DEVICE_INTERFACE_DETAIL_DATA detailData = new 
SP_DEVICE_INTERFACE_DETAIL_DATA(); 
    detailData.cbSize = Marshal.SizeOf( 
                        
typeof (Native.SP_DEVICE_INTERFACE_DETAIL_DATA)); 
     
    // copy managed struct buffer into unmanager win32 
buffer  
    Marshal.StructureToPtr(detailData, buffer, false ); 
 
    if  (!SetupDiGetDeviceInterfaceDetail( 
        _deviceInfoSet, interfaceData, buffer, size , ref  
size, devData)) 
    { 
        Marshal.FreeHGlobal(buffer); // don't forget to 
free memory  
        throw  new 
Win32Exception(Marshal.GetLastWin32Error()); 
    } 
 
    // a bit of voodoo magic. This code is not 64 bits 
portable :-)  
    IntPtr pDevicePath = (IntPtr)(( int )buffer + 
Marshal.SizeOf( typeof ( int ))); 
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    string  devicePath = 
Marshal.PtrToStringAuto(pDevicePath); 
    Marshal.FreeHGlobal(buffer); 
    index++; 
}  

  

Refreshing the UI when a disk is inserted or removed  

ما در اين پروژه اين كار را با تسخير .  براي انجام اين كار روش هاي بسياري وجود دارد

WM_DEVICECHANGE شما فقط مجبور به . ز انجام داده ايماز پيغام هاي ويندوoverride  كردن پروسه

  :پيش فرض ويندوز براي هر فرم ويندوز در برنامه خود هستيد

protected  override  void  WndProc( ref  Message m) 
{ 
    if  (m.Msg == Native.WM_DEVICECHANGE) 
    { 
        if  (!_loading) 
        { 
            LoadItems(); // do the refresh work here  
        } 
    } 
    base .WndProc( ref  m); 
} 

A word on Serial Numbers  

هنگام صحبت در مورد ديسك ها و . دراين قسمت كمي در مورد شماره سريال هاي ديسك سخت بحث مي كنيم

  :ولوم هاي ويندوز در واقع دو شماره سريال وجود دارد

1. A volume software serial number  
بيتي است كه به راحتي توسط  32اين يك مقدار . در طي فرآيند فرمت در نظر گرفته مي شود - 

GetVolumeInformation  قاعده از تابع هاي باWin32 قابل خواندن است. 

2. A disk vendor's hardware serial 

number – متاسفانه اين . اين شماره سريال در كارخانه توسط فروشنده اعمال مي شود و قابل تغيير نيست

 .اختياري مي باشد و اكثر آن ها اين شماره را ندارند USBشماره سريال براي دستگاه هاي 

  شماره سريال سخت افزار را خواند؟ چگونه مي توان  حال سوال اين است كه

WMI ,  اگر چه شبيه يك جادو است ,آسان ترين راه. 
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1.  // browse all USB WMI physical disks  
2.  foreach (ManagementObject drive in  new 

ManagementObjectSearcher( 
3.      "select * from Win32_DiskDrive where 

InterfaceType='USB'" ).Get()) 
4.  { 
5.      // associate physical disks with partitions  
6.      foreach (ManagementObject partition in  new 

ManagementObjectSearcher( 
7.          "ASSOCIATORS OF 

{Win32_DiskDrive.DeviceID='"  + drive[ "DeviceID" ] 
8.            + "'} WHERE AssocClass = 

Win32_DiskDriveToDiskPartition" ).Get()) 
9.      { 
10.          Console.WriteLine( "Partition="  + 

partition[ "Name" ]); 
11.           
12.          // associate partitions with logical disks 

(drive letter volumes)  
13.          foreach (ManagementObject disk in  new 

ManagementObjectSearcher( 
14.              "ASSOCIATORS OF 

{Win32_DiskPartition.DeviceID='"  
15.                + partition[ "DeviceID" ] 
16.                + "'} WHERE AssocClass = 

Win32_LogicalDiskToPartition" ).Get())  
17.          { 
18.              Console.WriteLine( "Disk="  + 

disk[ "Name" ]); 
19.          } 
20.      } 
21.       
22.      // this may display nothing if the physical 

disk does not have a hardware serial number  
23.      Console.WriteLine( "Serial="  
24.       + new 

ManagementObject( "Win32_PhysicalMedia.Tag='"  
25.       + drive[ "DeviceID" ] + "'" )[ "SerialNumber" ]); 
26.  } 

 

  


