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، يکی از برای شبکه موبايل در کشورهای مختلف از جمله ايران GSM به استفاده گسترده از سيستم با توجه:چکيده
اطلاعات کاربر را ضمانت کرده و از سو امنيت سيستم خصوصی بودن . ن سيستم می باشدمباحث پر اهميت امنيت اي

 موجب شده که امکان حمله به GSMدر اين ميان ضعف های امنيتی شبکه . استفاده افراد غير مجاز جلوگيری می کند
ته شده و در آخر ت آن پرداخ ومشکلاGSMلذا در اين مقاله به بررسی امنيت شبکه . شبکه وجود داشته باشد

  . پيشنهاداتی برای بهبود در اين رابطه مطرح گرديده است
  
  

  . بر ضد امنيت شبکه ، امنيت شبکه، حملاتGSMشبکه :کلمات کليدی
  
  :مقدمه‐1

با توجه به افزايش ارتباطات ، شبکه های موبايل روز به روز در حال گسترش است و پيشرفتهای چشمگيری در اين باره             
 GSMنـسل دوم ، . ايل به وجود آمده اسـت راستا نسل های اول تا چهارم سيستم های موبدر اين . ه استبه وجود آمد

)Global System for Mobile communications(  محبوبترين سيستم تلفن موبايل در جهان است و بر اساس اخبـار ، 
در کشور ما   . ور در حال استفاده است       کش 168 در بيش از     GSM بيش از نيم بليون تلفن موبايل        2001منتشره تا می    

از طرف ديگر از آنجا که سيستم موبايـل از واسـط هـوايي بـرای      . استGSMنيز شبکه مورد استفاده بر اساس سيستم 
در مقالـه   .انتقال استفاده می کند و واسط هوايي بسيار آسيب پذير است، امنيت شـبکه اهميـت دو چنـدانی مـی يابـد         

   . آن می پردازيممشکلات امنيت شبکه وحاضر به 
  
    : GSMاهداف امنيتی‐2

 منـابع  وتبديل کرده PLMN   (Public Land Mobile Network )به را GSM ،يي برای انتقال استفاده از مخابرات راديو
GSM         اين افراد سعی می کنند خود را بـه عنـوان مـشترک مجـاز               .  می تواند مورد سواستفاده افراد غير مجاز قرار گيرد

بنابراين ويژگی های   .  عل کنند و به استراق سمع اطلاعات متفاوتی که در مسير راديويي رد و بدل می شود بپردازند                   ج
  : بايد برای تحقق بخشيدن به حفاظت ازGSM PLMNامنيت در 

 دسترسی به سرويس های موبايل  .1
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ی بودن اطلاعات کاربر    تمام گزينه های مطرح برای آشکار شدن مسير راديويي بخصوص برای ضمانت خصوص             .2
 .پياده سازی شود 

 تعريف می شود که شامل اجـزا        GSMمشخصه های امنيتی متعددی برای حفاظت از امور شخصی مشترک در            بنابراين  
  :     زير است 

 :International Mobile Subscriber Identity( IMSI(تخصيص : گمنامی  
 ممکن است توسط گـوش دادن بـه مبـادلات سـيگنالينگی در مـسير           گمنامی از رديابی محل مشترکين موبايل که           

 .راديويي صورت گيرند ، جلو گيری می کند 
 :تصديق تنها مشترکان ثبت شده 

در اين ويژگی اجزا زمينی سيستم ضمانت می کنند که  هويت مشترک موجود در طول واسـط هـوائی ، واقعـاً همـان                          

 از جهت پرداخـت هزينـه   مشترک را  کار گذاشته شده و لذا سيستمSubscriber Identity Module( SIM(است که در
همچنين با از بـين بـردن امکـان جعـل هويـت      .  شود  می و از شبکه در برابر استفادة غير مجاز حفاظت         شناسايي کرده 

 يک پروسة يک طرفه     GSMتصديق   . را ممکن سازد   GSMPLMN، حفاظت از مشترکان     جاوزانکاربران مجاز توسط مت   
    . شناسايي نمی شود Visited PLMNاست به طور مثال 

  :روال تصديق عبارتست از 
  . را به شبکه  می فرستد IMSIايستگاه موبايل ، .1  
 . مطابق با آن را پيدا می کند Ki را دريافت کرده و IMSIشبکه .2  
  . می فرستد  ايستگاه موبايلسط واسط هوايی به ، را توليد کرده و توRAND بيت شمارة رندم ، 128شبکه .3  
 را  SRES ، پاسـخ علامـت دار      SIM موجـود در     Ki داده شده و     RAND و استفاده از     A3ايستگاه موبايل با الگوريتم     .4  

  .محاسبه می کند 
 . را محاسبه می کند SRES در همان زمان شبکه با به کارگيری الگوريتم مشابه و ورودی های يکسان.5  
 . را به شبکه می فرستد SRESيل ايستگاه موبا.6  
 كه خود محاسبه كرده مقايسه كرده و در صورت برابر           SRES را از جهت اعتبار تست می کند يعنی با           SRESشبکه  .7  

 . بودن آن موبايل را تصديق می کند 
 Kiايـن  .  مشترک  تقسيم شده می باشـد  SIM و Home Location Register( HLR( رمزی که بينKiتصديق بر پاية 

همچنين يـک کپـی از      .  کارت شخصی می شود توليد شده و در مکان امنی روی آن نوشته می شود                 SIMهنگامی که   
 . قرار می گيرد HLRکليد داخل 
 :حفاظت از صوت و داده سيگنالينگ در مقابل شنود با استفاده از رمز گذاری 

آغـاز مـی شـود و بعـد از رسـيدن ايـن دسـتور         GSMارتباط رمز گذاری شده با دستور درخواست حالت رمزگـذاری از     
هـدف از ايـن کـار حفاظـت از اطلاعـات کـاربر و               . ايستگاه موبايل شروع به رمزگذاری ورمزگشايي اطلاعات مـی کنـد            

هـر   .در برابر شنودکنندگان در واسط هوايي است      ) TMSIمانند شماره تلفن و     ( اطلاعات حساس در کانال سيگنالينگ      
 کـه بـرای رمزگـذاری داده        A5الگوريتم  . هوايي به وسيله يک رشته کليد متفاوت رمزگذاری می شود           فريم در ترافيک    

 و شمارة فريمی که بايد رمز شود استفاده می کند و لـذا بـرای هـر فـريم يـک                      Kcاستفاده می شود از کليد رمزگذاری       
 .رشته کليد متفاوت توليد می شود 

 :ی به عنوان ماژول امنيتSIMاستفاده از  
SIM  کارت هوشمند مانند يک ميکرو کامپيوتر  اسـت کـه دارای   . در يک کارت هوشمند پياده سازی می شودCPU ، 

، کارت هوشـمند مـی توانـد اطلاعـات حـساس را بـا                 romبه کمک برنامه ريزی حافظه      . حافظه و سيستم عامل است      
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 و ديگر اطلاعات حـساس کـاربر   Ki ,TMSIی ذخيره لذا اين روش خوبی برا. بالاترين سطح امنيت در خود ذخيره کند 
 . است 

  SIMغير قابل استفاده بودن تلفن های موبايل بدون  
  در شبکهSIMعدم اجازة کپی کردن  
  Ki ذخيره مطمئن 
   در استفاده از سه تايي ها GSMويژگی  

  
    :الگوريتم ها ‐3
3‐1‐ A3 الگوريتم تصديق ايستگاه موبايل :  

 )Mobile services Switching Center(از را A3  ،RANDالگوريتم .  الگوريتم تصديق استGSM ،A3در مدل امنيتي 
MSC     و کليد محرمانه Ki    را از SIM       ن  بيت به عنوان خروجی توليـد مـی کنـد کـه همـا              32 به عنوان ورودی گرفته و
  .  بيت طول دارند 128 هر دو Ki و RAND.  است SRESعلامت دار پاسخ 

عمومـاً توابـع   . ی توان در نظر گرفـت  م ) one_way hash functin(  را به عنوان يک تابع يک طرفه درهم A3الگوريتم 
توابع درهم يک طرفه امـن      . يک طرفه درهم با گرفتن يک ورودی تصادفی ، يک خروجی با طول ثابت توليد می کنند                  

م را می دهد و يا تعيـين دو ورودی منحـصر           طوری طراحی می شوند که از نظر محاسباتی تعيين ورودی که مقدار دره            
  . به فرد که منجر به دو مقدار يکسان می شود ، غير ممکن است 

  
3‐2‐ A8 الگوريتم توليد کليد رمز گذاري :  

 RAND,Ki بيتـی 128 دو ورودی A8الگوريتم . است GSM  ، الگوريتم توليد کليد فصلی در مدل امنيتی A8الگوريتم 
  .  استKc بيتی 64اين خروجی کليد فصلی . بيتی توليد می کند 64دارد و يک خروجی 

 )1شـکل (. ذخيره می شود تا مانع دست زدن و خراب کردن آنها توسط افـراد گـردد                SIM در   A8 و   A3هر دو الگوريتم    
ه از اين امر موجب می شود که کارگزار بتواند مستقل از سازندگان سخت افزار و ساير کارگزاران شبکه تصميم بگيرد ک ـ             

 . کدام الگوريتم استفاده کند
  

 A3/A8 الگوريتم‐1شکل

                                                                        
 :COMP128  الگوريتم ‐3‐3

 اسـتفاده مـی   A3, A8ريتم های و به جای الگCOMP128 در جهان از يک الگوريتم به نام GSMتقريباً اکثر کارگزاران 
  . به آن اشاره شده استGSM يک الگوريتم مرجع برای وظايفی است که توسط کنسرسيوم COMP128. ندکن
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.  اسـتفاده مـی کننـد   COMP128الگوريتم های ديگری نام برده شده ولی تقريبا تمام کـارگزاران بـه جـز دو اسـتثنا از         
COMP128   ، RAND   و Ki          بيت  32 را به عنوان ورودی گرفته و به جای SRES ، 128  بيت خروجی توليد مـی کنـد  .

 64از ايـن    .  را تـشکيل مـی دهـد       Kc بيت باقی مانده     64.  را تشکيل می دهد    SRES بيت، پاسخ    128 بيت اول از     32
  . بيت کاهش يافته است54 بيت به 64 از Kc بيت انتهايی صفر است، لذا عملاً فضاي کليد 10بيت 

  
3‐4‐ A5  الگوريتم رمز گذاری:  

 برای امـن کـردن داده   GSM  در A5/1،   A5/2 ، A5/3، )غير رمزگذاری شده (A5/0ه امکان مختلف در حال حاضر س
 A5/Xاکثر الگـوريتم هـای      .  نامگذاری شده اند   A5/X به صورت    A5/1 بعد از    A5به طور کلی الگوريتم های      .وجود دارد 

يک تخمـين از پيچيـدگی زمـانی        . ت اس 2^54 دارای پيچيدگی زمانی بيش از       A5/1.  هستند A5/1خيلی ضعيف تر از     
A5/2 است2^16 کمتر از .  

نيست زيرا آنها بايد بـه انـدازه کـافی سـريع      SIM  مي باشند و درونME درون ايستگاه پايه و A5ريتم های سری والگ
  .باشند و بنابراين سخت افزاری هستند

 يکـسانی در طـول   Kc )2شـکل (.می گـردد  و شماره فريمي که رمزگذاری يا رمزگشايی می شود آغاز Kcرمز گذاری با   
 بيت شماره فريم در طول مکالمه تغيير می کند، بنابر اين يک رشته کليد منحصر بـه                  32مکالمه استفاده می شود، اما      

بـا طـول هـای     ) LSFR) Linear Shift Feedback Register از سـه  A5/1الگـوريتم  .فرد برای هر فريم توليد می شود 
 ثباتی است که يک بيت خروجی را بر پاية حالت قبلش و يک چند جمله ای فيدبک                  LSFR. ستمتفاوت تشکيل شده ا   

 شده و يـک بيـت را توليـد          XOR با هم    LSFRخروجی اين سه    .  بيت است  64 ها   LSFRطول مجموع   . توليد می کند  
  . شماره فريم آغازسازی می شود با کليد فصلی وLSFRهر سه . می کند

 
   A5الگوريتم ‐2شکل  

 
   :GSM مشکلات امنيت ‐4
   :GSM محدوديت ها و مسائل امنيت ‐1‐4

اين به معنای آن است که تمام الگـوريتم هـايی کـه اسـتفاده مـی شـود بـرای عمـوم در                        : امنيت توسط ابهام     •
اکثر تحليلگران امنيت اعتقاد دارند که هر سيستمی که بـه عنـوان موضـوعی بـرای بررسـی و                  . دسترس نيست 
 .ن مغزهای جهان نباشد ، نمی تواند امن باشدموشکافی بهتري

 Base Transceiver Station(BTS(وموبايـل  تمام ارتباطات بين ايـستگاه  . تنها دسترسی امن را فراهم می کند  •

 می شود ولی تمام ارتباطات و سـيگنالينگ بـه طـور عمـومی بـه صـورت متنـی واضـح و آشـکار در                           رمزگذاری
 .ه می شودقسمتهای ثابت شبکه انتقال داد

 .بهبود بخشيدن مکانيزم های رمزگذاری مشکل است •
 )به طور مثال نمی داند رمزگذاری شده است يا نه (ديد کاربر کم است  •
 نقص الگوريتم ها •
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  :بعضی از انواع حملات ممکن  ‐2‐4
  : A5 بر ضد Brute-Force حمله ‐1‐2‐4

 2^64 (2^54پيچيدگی زمانی حملـه     . ملی نيست    ع GSM زمان واقعی بر ضد امنيت سيستم        brute-force يک حمله 
 بـه صـورت     GSMاين احتياج به زمان زيادی براي عملی شدن شنود مکالمـات            . است)  بيت صفر نباشند     10وقتی که   

ضـبط کـرد و سـپس حملـه را      BTS و Mobile station( MS (با اين وجود می توان فريم ها را بـين . زمان واقعي دارد
  .عملی کرد

  
  : A5 بر ضد Divide-and-Conqur حمله ‐2‐2‐4

 به کار می رود که تغيير       2^45 به   brute-force در حمله    2^54 برای کاهش پيچيدگی از      Divide-and-Conqurحمله  
 بر پايه حمله با مـتن سـاده معلـوم           Divide-and-Conqurحمله  ).  برابر سريع تر     2^9=512( نسبتاً چشم گيری است     

اين شديداً وابسته بـه فرمـت       .  بيت از متن رمز و متن ساده متناظر را بداند          64حتياج دارند که    حمله کننده ا  . می باشد 
 بيـت  64.  حاوی اطلاعات ثابت زيـادی هـستند  GSMفريم های .  که فرستاده و دريافت می شود داردGSMفريم های   

بـه  . شده اند، بعضی مواقع نيز بيـشتر       بيت معمولاً شناخته   48 تا   32مورد احتياج شايد هميشه شناخته شده نباشد، اما         
 کوچـک و محاسـبه کـردن سـومين          LSFR بر اساس حدس زدن محتوای دو        Divide-and-Conqurطور خلاصه حمله    

LSFR از روی key stream2^40اگر کلاک دو رجيستر اول وابسته به رجيستر سوم نباشد، اين .  معلوم انجام می شود 
  . افزايش می دهد2^45 به 2^40دگی را از اما اين وابستگی پيچي. حمله است
 ديگری را مطرح کرد که بر پايه فرضيات مشابه قرار گرفته و بـه طـور                 Divide-and-Conqur حمله   J.Golicبه هر حال    

  . پيچيدگی زمانی دارد2^40ميانگين 
  
  :دسترسی به شبکه سيگنالينگ  ‐3‐2‐4

 تنهـا نقطـه   BTS و MSمتاسفانه امواج هـوائی بـين   . امن نيست   از نظر رمز گذاری    A5در بالا مشخص شد که الگوريتم       
 ترافيـک   BTS رمز گـذاری مـی شـود بعـد از            BTS و   MSاز آنجايی که تنها انتقالات بين       .  نيست GSMضعف سيستم   

 می   اگر حمله کننده به شبکه سيگنالينگ کارگزار دسترسی پيدا کند          .درون شبکه کارگزار با متن ساده انتقال می يابد        
شـبکه  .  گـوش دهـد  RAND ,SRES ,KC به تمام چيزهايي که انتقال مـی يابـد شـامل فراخـوانی تلفـن فعلـی،       واندت

 کارگزار استفاده می شود اگر حمله کننده دسترسـی  GSM که در شبکه Signaling System No.7 (SS7( سيگنالينگ
 يک شبکه مـشخص حملـه   HLRدر سناريوی ديگر، حمله کنده می تواند به    . مستقيم به آن پيدا کند کاملاً ناامن است       

.  های تمام مشترکان آن شبکه بخصوص را بدست آوردKi دسترسی پيدا کند می تواند HLR اگر حمله کننده به . کند
بنا براين احتمـال بـسيار کمـی دارد کـه نقطـه ورود              .  اندکی امن تر از ساير قسمت های شبکه است         HLRه  خوشبختان

  .باشد
 Base Station Controller( BSC(ها معمولاً بهBTS دسترسی به سيگنالينگ شبکه زياد مشکل نيست، با وجود اين که 

ايـن لينـک بـا    . يو وحتی لينک مـاهواره ای متـصل انـد         با لينک مايکروو   BSCدر طول کابل متصل اند بعضی از آنها به          
 به نظر می رسـد کـه از         GSMاکثر تجهيزات موجود در بازار برای شنود        . تجهيزات مناسب دسترسي نسبتاً آسانی دارند     

به هـر حـال بـه سـازندگان سـخت افـزار           . لينک مايکروويو می تواند رمز گذاری شود      .اين نقطه ضعف استفاده می کنند     
  .است و تا حدودی مانيتور آن را مشکلتر می کندوابسته 

اين يک خطر واقعی است و اگر حمله بـا دقـت   . را ترک می کند نبايد مستثنی کرد BTS  امکان دسترسی به کابلی که
  ايـن    BSC و   BTSامکان استراق سمع داده انتقـال يافتـه بـين           . انجام شود می تواند برای مدت زيادی ناشناخته بماند        
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ر هوا را ره گيـری کـرده و آن را رمـز        را به حمله کننده می دهد که هم فراخوانی را زير نظر بگيرد و فراخوانی د                توانايی
  . را می داند رمزگشائی زمان واقعی مشکلی نيستKcاو حال که . گشايی کند

نظـر مـضحک    اين رويکرد نبايد دست کم گرفته شـود هرچنـد بـه             . يک رويکرد ديگر از طريق مهندسی اجتماعی است       
حمله کننده ممکن است خود را به شکل تعمير کار يا مانند آن در بياورد و وارد يـک سـاختمان مناسـب شـود و        . بيايد

 های تمام   Kiهمچنين ممکن است به يک مهندس رشوه دهد تا اين کار را  برای او انجام دهد يا به او تمام                      . شنود کند 
  .کان بی حد و اندازه واقعی استاين ام. مشترکان يک کارگزار خاص را بدهد

  
  :لينک مايکروويو ‐1‐3‐2‐4

در بسياری حالات لينک مايکروويو نقطه به نقطه اسـت يـک شـکاف آشـکار در     BSC  و BSاين حقيقت که لينک بين 
 GSMدر زمـان طراحـی   . اين لينک می تواند شنود شود زيرا داده در اينجا بدون رمز گذاری است . است GSMامنيت 

  . لينک های ثابتی است لذا رمز گذاری لازم نبودBSC و BSار بر اين بود که لينک بين انتظ
  
   :SIM آوردن کليد از به دست‐4‐2‐4

اگر اين کليد بي اعتبار شود تمام حساب ها بـی اعتبـار مـی    .  محرمانه استKi بر پايه  GSMامنيت تمام مدل امنيتی 
ا بدست آورد نه تنها می تواند به تلفنهای مشترک گوش دهد بلکه می تواند  رKi هنگامی که حمله کننده بتواند . شوند

اگر .به جای آن تلفن کند و هزينه به حساب مشترک اصلی گذاشته شود، زيرا او می تواند خود را مشترک مجاز جا بزند                      
ت از تلفن ها مـی      سوال موقعي  به آن توجه کرده و يک        GSMدو تلفن با شناسه يکسان در يک زمان روشن شود شبکه            

گر که تلفن های يکسان در دو موقعيت متفاوت در يک زمان باشند، حساب آنهـا را مـی بنـدد بنـابراين از تلفـن                          ا. کند
اما اگر حمله کننده تنها علاقه داشته باشد کـه بـه تلفـن هـای                . کردن حمله کننده و مشترک مجاز جلوگيری می کند        

ر اين حالت حمله کننده می تواند غير فعال بماند و تنهـا بـه تلفـن هـا                   د. مشترک گوش دهد اين شيوه مناسب نيست      
  . غير قابل مشاهده می ماندGSMبنابر اين برای شبکه . گوش دهد

 ديگری گذاشت که ارتباط قبلی با ME  جدا کرد و داخل ME را از SIMهنگامی که فراخوانی انجام نمی شود می توان 
 را به يک شبيه ساز ترمينال به جای يک          SIM غير حفاظت شده است می توان        SIM/MEاز آنجا که واسط     . آن نداشته 

ME حقيقی متصل کرد و در نتيجه پيام های بين واسط SIM/MEرا استراق سمع کرد .  
همــراه بــا دو  ) SDA:Smartcard Developer Association(  انجمــن توســعه کارتهــای هوشــمند 1998در آوريــل 

حمله آنها بر پايه حمله     .  را شکستند  SIM ذخيره شده در     COMP128 ادعا کردند که الگوريتم      پژوهشگر دانشگاه برکلی  
 بـه مـاژول مجـاز    RANDاز شـماره هـای   )  هـزار  150حدود ( با چالش انتخابی قرار داشت آنها با ارسال تعداد زيادی      

ــستند  ــاعت  Kiتوان ــدين س ــرض چن ــاعت 8(  را در ع ــد)  س ــدا کنن ــک خو درSIM. پي ــول ي ــای   ط ــارت ه ــده ک انن
 با آناليز رمـز گـزاری تخمـين زده    SRES از Ki.  در دسترس بودPCمتصل شده به يک ) Smartcard Reader(هوشمند

بنابر اين حملـه کننـده نيـاز دارد کـه بـه      .  می کردsimcard سوال در هر ثانيه از     25/6خواننده کارتهای هوشمند    . شد
SIM     همچنـين آنهـا کـشف      . کی داشته باشد که به نظر غير منطقی می آيد          ساعت دسترسی فيزي   8 اصلی حداقل برای

 جايگزين می شـود کـه ايـن امـر     0 بيت باقی مانده با 10 بيت را استفاده می کند و        64 بيت از    54 تنها   Kcکردند که   
  .کليد رمزگذاری را واقعاً ضعيف تر می کند

 GSM فردی که می توان آن را يـک فروشـنده فاسـد              .دوباره اين ضعف در سناريوی مهندسی اجتماعی قابل اجرا است         
 را شبيه سازی کند و سپس کارت های مشابه سازی شده را به فـرد سـومی کـه                    SIMفرض کرد می تواند به اين شيوه        

 مشابه سازی شـده را بـه   SIMهمچنين می تواند .  مجاز بخرد، بفروشد SIMمی خواهد نا شناخته بماند و نمی خواهد 
 Simcardيک کارمنـد فاسـد نيـز مـی توانـد            . روشد که می خواهد تلفن های مورد نظر را شنود کند          شخص معلومی بف  
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 را مشابه سازی کند وبعداً به تلفن های         SIMبنابر اين حمله کننده می تواند       . قربانی را در اختيار حمله کننده قرار دهد       
 تمام مـدل امنيتـی   COMP128ا شده در الگوريتم ضعف پيد. تمام اين سناريو ها واقع بينانه است. مالک آن گوش دهد 

  . را بی اعتبار می کند و بنابر اين مشترکان را در يک فضای باز بدون هيچ امنيتی قرار می دهدGSMسيستم 
  
  :از روی هوا  SIM کليد از  دست آوردنبه‐5‐2‐4

آنهـا  .  ر هوا نيز اجـرا شـود       يکسانی می توانند د    SIM مطمئن هستند که حمله مشابه سازی        ISAAC و   SDAمحققان  
-man-in-theايـن اجـازه حملـه    . همچنين ادعا کردند که از نظر تکنولوژی امکان ساخت ايستگاه پايه جعلی وجود دارد      

middle   ه موبايل را مجبور کند بـا آن        ااساساً ايستگاه پايه جعلی می تواند ايستگاه واقعی را بپوشاند و ايستگ           .  را می دهد
  .کندارتباط برقرار 

  
   :AuC آوردن کليد از به دست‐6‐2‐4

          Authentication Center) ( ازKi به کار می رود بـرای بدسـت آوردن  Simcard ازKiبدست آوردنکه برای حمله مشابه 
AuCکار می رود   به .AuC       بايد به درخواست های شبکه GSM             پاسخ دهد و سه تايی های با ارزشی که در تصديق MS 

 اسـتفاده مـی شـود اساسـاً         Simcard بـه    MSاين روال با روالی که برای دسترسـی         .  به شبکه بدهد   ی شود را  استفاده م 
 درخواسـتها را پـردازش مـی کنـد زيـرا بايـد       Simcard بـسيار سـريعتر از    AuCتفاوت در اين است کـه  . يکسان است

 در اينکه آيـا حملـه امکانپـذير         AuCيت  امن.  پردازش کند  Simcardدرخواست های بسيار بيشتری را در مقايسه با يک          
  .است يانه نقش بزرگی را بازي می کند

  
  :پارتيشنينگ  تحملا‐7‐2‐4

 علی رغم محافظت های موجـود روش جديـدی بـرای اسـتخراج سـريعتر کليـدهای                  IBM تيم تحقيقات    2002در می   
COMP128   داخل Simcard       الگوريتم  .  با استفاده از کانالهای کناری کشف کردندCOMP128     احتياج به مراجعه کردن 

 اطلاعات حـساس زيـادی بـه        Simcard روی وسيله ساده ای مانند       موجب شود  به جدول های بزرگی دارد که می تواند       
 را برای چند دقيقه دارد می تواند به آسانی تمام کليد            Simcardيک هکر که مالکيت يک      . کانال های کناری رخنه کند    

  .شدبيرون بک بيتی را 128
  
  : بهبود های ممکن ‐5

کارگزار می تواند از يک الگوريتم امن رمـز         .ات نسبتاً ساده ای می تواند بهبود پيدا کند        دامنيت در برخی مناطق با تمهي     
 های جديد به تمام مشترکان و تجديد نـرم افـزار   Simcardاين احتياج به توزيع . استفاده کندA3 نويسی ديگر به جای 

HLR طور موثری حمله کننده را از مشابه سازی   اين به .  دارد Simcard ايـن  . ناتوان می کند) خطرناک ترين حمله ( ها
راه حل به آسانی اجرا می شود زيرا کارگزار شبکه می توانـد خـودش تغييـرات را اجـام دهـد و احتيـاج بـه پـشتيبانی                             

 COMP128-2ضر يک الگوريتم جديد به نام       در حال حا  .  ندارد GSMسازندگان سخت افزار يا نرم افزار و يا کنسرسيوم          
  .در دسترس است

ممکن  را در هر حالت نا     BRUTE-FORCE با رمز گذاری جديد است تا بتواند حمله          A5راه حل ديگر يک تحقق جديد       
ه اين بهبود احتياج ب.  مورد توافق قرار گرفته استA5/2برای جايگزينی با الگوريتم قديمی A5/3 الگوريتم جديد . سازد

 و توليد کنندگان سخت افزار و نرم افـزار دارد زيـرا آنهـا بايـد ورژن جديـدی از                     GSMمساعدت و همکاری کنسرسيوم     
  .سخت افزار و نرم افزار هايي که الگوريتم جديد را در بر دارند عرضه کنند
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ه کننـده را از شـنود       راه حل سوم رمز گذاری ترافيک در شبکه زيرساخت کارگزار بين مولفه های شبکه است، اين حمل                
اجـرا شـود ولـي    GSM اين راه حل احتمالاً مـی توانـد بـدون همکـاری کنـسرسيوم      . شبکه زيرساخت ناتوان می سازد

  .همچنان به مساعدت توليد کنندگان سخت افزار احتياج دارد
رگزار شـبکه تحميـل     آنها هزينه های جديدی را به کا      . در جمع هيچکدام از بهبود هاي بالا برای اجرا زياد سخت نيست           

بنابر اين اين بهبود ها تا موقعی که عموم از نا امنی شـبکه هـای    . می کنند که از نقطه نظر کارگزار شبکه جذاب نيست         
GSM                 هـر  .  اطلاع پيدا نکنند و کارگزاران شبکه مجبور شوند امنيت شبکه را بهبود دهند، احتمالاً تحقق نخواهند يافت

  .ردن شبکه در مقابل تمام حملات که به آن آشنا شديد لازم استسه اين بهبود ها براي امن ک
  
  :نتيجه گيری و پيشنهادات‐6

 ، امکان طرح حملات مختلف بر ضد آن وجود GSMعفهای امنيتی شبکه  با توجه به ضهمانطور که در مقاله ديديم ،
از آنجا که عموم از نا امنی شبکه اطلاع البته در حال حاضر . دارد، لذا بايد اين ضعفها و مشکلات امنيتی بر طرف شود

اما با گذشت زمان مشکلات خود را بيشتر نشان داده و . ندارند، کارگزاران شبکه در اين زمينه هزينه ای نمی کنند
بنابراين پيشنهاد می شود به بررسی دقيق تر مشکلات . روشهای جديدتری برای حمله به شبکه مطرح خواهد شد

  .جديدتر وموثرتری برای بهبود ارائه شودداخته و راهکارهای  پرGSMامنيتی شبکه 
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