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م ،شبکه شما را در يسيانتشار ب)airborne(هوابرد يعتطب.باشديرلس مي واين دغدغه توسعه شبکه هاي مهمترsecurityديدانيم همانطور که:چکيده

ک ي يواره هاي که دييويبر فراز امواج رادWLANک يتراف.دهديرند قرار ميه شما انجام پذي بر عليريتوانند از هر مسي که ميمعرض مهاجمهن و حملات
ک ي با استفاده از نگيک پارکيا از يابان ويتوانند از خيز مي بالقوه نيجه مهاجمان وهکر هايکند در نتيستند سفر مي از آن نيريساختمان قادر به جلوگ

 يکربندين شبکه ها با وجود امکانات نهفته در آنها به مدد پي خطرات استفاده از ا ازيبا توجه به لزوم آگاه .داکنندي به شبکه شما دست پpringleآنتن 
  .افتي دست يتي از بعد امنيتوان به سطح قابل قبوليح ميصح

  

 WLANوWEPوSSIDو)wireless(ميسيشبکه ب:يدي کلواژگان
  

  مقدمه  ‐1
را گروه ياخ. در حال شناخته شدن استک نسبتيتوسط افراد وشرکتها به WLAN استفاده از يايامروزه مزا        

Gartnerيشبکه ها از ي معروف به شکل گسترده ايپنجاه درصد از شرکت ها ،2005 کرده است که تا سال ينيش بيپ 
 ي و شبکه سازي تجاريازهاي برآورده کردن نيشرکت معروف برا2000 تياکثر 2010 وتا سال دم استفاده خواهند کريسيب

  .]2[ خواهند بوديم متکيسي بيخود به تکنولوژ
ن دسته از يت ايشتر در حال گسترش اند ، وبا توجه به ماهي هر چه بي کنونياي،در دنwireless ياز آنجا که شبکه ها        

نقاط قوت وضعف  از يآگاه،ين تکنولوژين نکته در راه استفاده از اي،مهمتر اندييوي راديگنالهايشبکه ها،که براساس س
م را يسيت بيش امني افزاي براين چند روش کاربرديوهمچنWireless ين مقاله نقاط ضعف شبکه هايم در ايبنا دار.آنست
  .مي کنيبررس

 يزات سخت افزارين صورت، به تجهي،در ساده تريوئيم، با استفاده از انتقال داده ها نوسط امواج راديسي بيتکنولوژ        
  .گر ارتباط برقرار کننديکديم و کابل،با ي همچون سيکيزي فيدهد تا بدون استفاده ازبسترهايامکان م

  

LAN-2ميسي بي ها  
با در همه جا از آن ها استفاده يم که تقريپردازيم ميسي بي هاLANن بخش از مقاله به بحث در مورد استفاده از يدر ا        

نترنت در دهه ي و اLAN يشبکه هاجاد ي منجر به ايلاديم  1980  در دههي شخصيوترهايرشد و توسعه کامپ.  شوديم
 فراهم يائي و بدون درنظر گرفتن مکان جغرافيارتباط از هر مکان ين موضوع باعث شد تا امکان برقراريا.  شديلادي م1990



 WLANز متوجه منافع ي ني تجاريت هايفعال. د خواهند بوديک در هزاره جدي تکنولوژي شک رشد بعدي ها بWLAN.شود
ن شبکه ها خطرات ي ها،اWLAN حاصل از يا  و بهره وريرغم مزايعل.  کنندي از آنها استفاده مينده ايل فزاهاهستند و به شک

م ي با سLANک يو موثر از ع يک توسعه سري WLAN يشبکه ها. د به آنها پرداخته شودي دارند که بايزدر پي نيادي زيتيامن
 که به کارت ي هائlaptop و ي شخصيوترهايم، کامپي با سيبکه ها شيبر رو) AP (يبا نصب نقاط دسترس.  کننديرا ارائه م

م يسي بي از نقطه دسترسياردي 300از فاصله ) شتريا بي( باند پهن ي توانند با سرعت هايم مجهز شده اند ميسي بLAN يها
  .]2[ستنديمها نير سر ساختايت زيد به محدوديگر مقيوترها دين بدان معناست که کامپيا. م متصل شوندي باسيبه شبکه ها

  IEEE802.11bاستاندارد . بهره گرفته اند b802.11 م به ناميسيک استاندارد انتقال بي ها از WLAN از يبخش اعظم        

 . کنند که تحت نظارت دولت قرار نداردي عمل م2.4GHZ يوئيدر فرکانس راد
  
  ميسيب LAN ي شبکه هايايمزا1-‐2

  :ر خلاصه کرديتوان در موارد زيم را ميسي بLAN ي شبکه هايري بکارگيايمزا
م يرا شما به سيم باشد زي باسLANک شبکه يتواند ارزانتر از ي مLANک شبکه ي يرينصب و بکارگ: مت مناسبيق )1

وتر ين کامپي چندي مورد نظر را برايس هايتواند سرويد که مي کني را متصل مAPک ي يد و به راحتي ندارياجياحت
 . کنديفراهم م

2( Mobility) که در داخل يم به شبکه ازهر نقطه ايسي کاربر را با امکان اتصال بيي و کارايبهره ور): اربودنيس 
 . کنديت مي قرار داشته باشد تقوAPک يمحدوده 

ک يبه  يک نقطه دسترسيق الصاق يم را به سرعت و از طريک شبکه باسي: ريع و انعطاف پذي سريرينصب و بکارگ )3
 . دهديسرعت توسعه م پريارتباط شبکه ا

4(  Application agnostic :م، يسيبه عنوان گسترش از شبکه بWLANموجود کار ي کاربردي برنامه هاي ها با تمام 
 . کندي ميبانيم ازآن پشتيسي بي هاي است که تمام تکنولوژTCP/IP پروتکل استاندارد.  کننديم

 .کننديک ارتباط پرسرعت را فراهم ميها WLAN: يکارآئ )5
  

  م و خطرات معموليسي بي در شبکه هايتيمنشا ضعف امن ‐3
 که همان ين تکنولوژي ايت اصلي مورد نظر، بر مزيم مستقل از پروتکل و تکنولوژيسي بيبکه هاه شيخطر معمول در کل        

گنالها و در واقع ين سيز ابا استفاده ا. م و کابل،استوار استي سي به جايوئي راديگنالهاي بر استفاده از سي ساختار، مبتنيائيپو
ن شبکه ها، ي نه چندان قدرتمند ايتيبدون مرز ساختن پوشش ساختار شبکه، نفوذ گران قادرند در صورت شکستن موانع امن

، حمله به ياتي به اطلاعات حيابين امر، امکان دستين شبکه ها جا زده و در صورت تحقق اي از ايخود را به عنوان عضو
 ياد داده هيگر، توليکدي شبکه با يجاد اختلال در ارتباطات گره هايب اطلاعات، ايمان و مجموعه تخرس دهندگان سازيسرو

  . مخرب وجود دارديت هايگر فعالي باند موثر شبکه و دي و گمراه کننده، سوء استفاده از پهناير واقعيغ
   :]1[ صادق است مشترکيقي حقايتيد امنيم، از ديسي بي شبکه هاي دسته هايدر مجموع در تمام

در واقع نه تنها . کنديز صدق ميم نيسي بي، در مورد شبکه هايمي سي موجود در شبکه هايتي امني ضعف هايتمام )1
 از يم وجود ندارد که سطح بالاتريسي بي خاص شبکه هاي و چه از لحاظ ساختاري چه از لحاظ طراحيچ جنبه ايه

 .ز موجب استي را نيژه ايکر شد مخاطرات وبلکه همان گونه که ذ.جاد کندي را ايت منطقيامن
انه ي رايستم هاي سي موجود بر روي به منابع اطلاعاتي توانند به راحتي موجود، ميتير امنينفوذ گران، با گذر از تداب )2

 .ابندي دست يا
م در يسي بيهاان دو گره در شبکه ين رمز شده اند و ميت پائيا با روش با امنيا رمز نشده اند و ي که ياتياطلاعات ح )3

 .ابندير ييا تغيتوسط نفوذگران سرقت شده  توانند ي باشند، ميحال انتقال م
 .ار متداول استيم بسيسي بيستم هايزات و سي به تجهDOS يحمله ها )4



 توانند به شبکه يم، ميسي بي مشابه کاربران مجاز در شبکه هايتيگر عناصر امني عبور و دينفوذگران با سرقت کدها )5
 . متصل گردنديچ مانعينظر بدون ه مورد يها

توان به اطلاعات يق مين طرياز ا.  کندينيش بيک کاربر را پيتواند رفتار يک نفوذگر مي، يتيبا سرقت عناصر امن )6
 .افتيز دست ي نيگريحساس د

ت  قابل سرقيم را دارند، به راحتيسي بي، که امکان و اجازه استفاده از شبکه هايبي قابل حمل و جيکامپوترها )7
 . نفوذ به شبکه را برداشتين قدم براي توان اولي، مين سخت افزارهائيبا سرقت چن. هستند

که در اغلب موارد ( آن يميک سازمان و شبکه سيم در يسيک شبکه بيان ي تواند از نقاط مشترک ميک نفوذگر مي )8
 به يابي دستي براي راهم عملايسي استفاده کرده و با نفوذ به شبکه ب) شودي محسوب مي و حساستريبکه اصلش

 .ابديز بيم نيسيشبکه بمنابع 
ز وجود يجاد اختلال در عملکرد شبکه نيم، امکان ايسيک شبکه بيگر، با نفوذ به عناصر کنترل کننده ي ديدر سطح )9

 .دارد
 
  يتيخطرها، حملات و ملزومات امن‐4

ش ي هرچه بيد منتظر گسترده گي نه چندان دور باييده نير، در آي اخيشرفت هايهمان گونه که گفته شد، با توجه به پ        
ل شبکه ها وجود ين قبي در ايتي که از نظر امني، با توجه به مشکلاتين گسترده گيا. ميم باشي سي بيتر استفاده از شبکه ها

 سازمان ها و ي بستر براني استفاده از ايسک بالاي ري ها که نشان دهنده ين نگرانيا. ز به همراه داردي را نيي هايدارد نگران
ف حملات، ي و تعرين قسمت به دسته بنديدر ا. ن استاندارد را در ابهام فرو برده استي اي بزرگ است، توسعه يشرکت ها
 .مي پردازي مIEEE 802.11Xم بر اساس استاندارد ي سي بي محلي موجود در استفاده از شبکه هايسک هايخطرها و ر

  :]1[ دهدي حملات مورد نظر را نشان مي از دسته بنديير نمايشکل ز
 

 

 
  . گردنديم ميرفعال تقسي فعال و غي به دو دسته يتيمطابق درخت فوق، حملات امن

 
  رفعاليحملات غ‐1‐4

 محتوال اطلاعات ريي اقدام به تغيابد ولي ي دست مي از اطلاعات به نحويل حملات، نفوذگر تنها به منبعين قبيدر ا        
  .ک باشديز ترافيا آنالي از اشکال شنود ساده يکي تواند تنها به ين نوع حمله ميا.  کنديمنبع نم

 
   شنود‐ 1‐1‐4

ا ي ي محليک شبکه ي يک روي مثال شنود ترافيبرا.  پردازديش اطلاعات ردوبدل شده مين نوع، نفوذگر تنها به پايدر ا        
  .ندي آين نوع حمله به شمار مي از ايينمونه ها)  نظر ما استکه مد(م ي سي بيک شبکه ي

 
 

Attacks 

Eavesdropping Traffic Masquerade Replay Message 
Modification 

Denial-Of- 
Service 

PassiveAttacks  ActiveAttacks 



 کيز ترافيآنال‐ 2‐1‐4
گر يبه عبارت د.  پردازدي داده ها ميل جمعيش شده، به تحلي برداشتن از اطلاعات پاين نوع حمله، نفوذگر با کپيدر ا        

  . کننديجاد ميا را يگر اطلاعات معناداريکدي به همراه ي اطلاعاتيا بسته هايبسته 
 
 حملات فعال‐2‐4

 ير مييد، تغي آيرفعال، نفوذگر اطلاعات مورد نظر را، که از منابع به دست مين نوع حملات،  برخلاف حملات غيدر ا        
 رخ داد يي کنند، شناساير ميين نوع حملات اطلاعات تغي که در ايياز آن جا. ستيرات مجاز نيين تغيدهد، که تبعاً انجام ا

  : گردند ي ميم بندير تقسي مرسوم زين حملات به چهار دسته يدر ا. ر استي امکان پذينديحملات فرا
 
 تير هوييتغ‐ 1‐2‐4

ا ي ارتباط ي از طرف هايکي يت اصلير هويين روش شامل تغيا.  کندي را جعل ميت اصلين نوع حمله، نفوذگر هويدر ا        
  .  گردديز ميد پردازش اطلاعات نني فرايان واقعير جرييا تغيت و يقلب هو

 
 ي جعليپاسخ ها‐ 2‐2‐4

 يش مي کند را پايافت ميک ارتباط دري اطلاعات در يرنده ي که طرف گيين قسم از حملات، بسته هاينفوذگر در ا        
 هستند که از يلاعاتد تنها اطي اطلاعات مفي گردد وليش ميک اتصال از ابتدا پايت ارتباط ي اطلاع از کل ماهيالبته برا. کند
ت ين هويي کاربرد دارد که فرستنده اقدام به تعيش تر در مواردين نوع حمله بيا.  گردندي فرستنده ارسال ميرنده براي گيسو
 گردند به ي فرستنده به عنوان جواب به سؤالات فرستنده ارسال مي که براي پاسخين حالت بسته هايدر ا.  کنديرنده ميگ

 که يره کند و در زمانين بسته ها را ذخي که نفوذگر ايلذا در صورت.  گردنديرنده محسوب مي گيي شناساي براي پرچميمعنا
 تواند مورد سوء ي توسط نفوذگر قطع شده است، م‐يبه روش–ا ارتباط آن به صورت آگاهانه يت يا فعاليست، يرنده فعال نيا گي

 مورد نظر برخوردار يزده و از سطح دسترس رنده جاي گين بسته ها خود را به جاينفوذگر با ارسال مجدد ا. ردياستفاده قرار گ
  . گردديم
 
 امير پييتغ‐ 3‐2‐4

 از ي متنوعي که گونه هايياز آن جا. ام استير پيين نوع حملات فعال تغين و متنوع تري از موارد مرسوم تريدر برخ        
 يتي امنيت جنبه هايري مدي براييوه يک ها و پروتکل ها از شين ترافيز اک اي کنند و هري شبکه رفت وآمد ميک بر رويتراف

 از يک نوع خاصين انواع ترافيک از اي هر ي تواند براي مختلف مي کنند،  لذا نفوذگر با اطلاع از پروتکل هايخود استفاده م
 دارد، در يگه، که کاملاً به نوع پروتکل بستملن نوع حي ايبا توجه به گسترده گ. جه حملات را اتخاذ کنديام ها و در نتير پييتغ
 به يابين حملات تنها دست يم که اي کنين نکته بسنده مي ايادآوريم، تنها به يم به انواع مختلف آن بپردازي توانين جا نميا

 سطح يا برا ري دو طرف منجر شده و مشکلاتي به گمراه،يرات خاصيي تواند با اعمال تغياطلاعات را هدف نگرفته است و م
  . فراهم کند– باشد يک کاربر عادي تواند ي که م– يرسمورد نظر دست

 
 )DoS) Denial-of-Service يحمله ها ‐ 4‐2‐4

 يا حمله کننده براين نوع حمله نفوذگر يدر ا.  شودين حملات را شامل مين نوع حمله،  در حالات معمول، مرسوم تريا        
 در از کارانداختن ين نمونه سعيساده تر.  کندي اقدام ميا اطلاعاتي ي ارتباطيک سامانه يت يريا مدي کارکرد ير نحوه ييتغ

 ياک سامانه، که معمولاً سامانه ي،  نفوذگر پس از کارانداختن ين حملاتيرو چنيپ. ستا ي و سخت افزاري نرم افزاريخادم ها
 يا نفوذ به منبع اطلاعاتير ييده است، اقدام به سرقت، تغ به اطلاعات فراهم کريرس دستي نفوذگر براي برايست که مشکلاتا
 آن يي گردد و تنها کارايس مورد نظر به طور کامل قطع نمي انجام شده، سروي حمله ي از حالات، در پيدر برخ.  کنديم

ز اقدام يس نيهمان سروبه /قيجاد شده به نفوذ از طري تواند با سوءاستفاده از اختلال اين حالت نفوذگر ميدر ا.  گردديمختل م
    .کند



  . از خطرات فوق استيکي از يم، وجود دارد ناشي سي، خصوصاً انواع بي محلي که در شبکه هاييسک هاي ريتمام
 
  م يسيت بيامن‐5

 که در بالا به آن اشاره شد چرا افراد به يتين نکته باعث تعجب شما شده باشد که با وجود تمام خطرات امنيد ايشا        
 Wired Equivalent که به يزيد از چيز از دست نرفته است ،ما بايشوند؟ همه چيم جلب ميسيمت استفاده از ارتباطات بس

Protocolاي Wireless Encription Protocol يا حتيوWired Privacy Equivalentميمتشکر باش.WEP عبارت است از
رد مو)WAP(م اويسي بيم ونقطه دسترسيسين کاربر بي بير ها رمز کردن انتشايتواند براي که ميتم رمزنگاريک الگوري

 .رد ياستفاده قرار گ
  

Service Set Identifier(SSID)-1-5  
ن کار باعث ياگر چه ا.کند ي منتشر مBeaconيم هاي را در فرSSID هي هر چند ثانيش فرض ،نقطه دسترسيبه طور پ        

دا ير مجاز در جهت پي کار کاربران غيگر باعث راحتي ديدا کنند،ازسوي خود را پ شبکه مورد نظريشود کاربران مجاز به راحتيم
دهد شبکه يص شبکه اجازه مي و تشخيي شناساي از نرم افزارهاياري است که به بسيژگين ويا. شوديز ميکردن اسم شبکه ن

 در نظر يتين سطح امني و مهمترنيد به عنوان اوليشبکه شما باSSID مات يتنض. دا کننديرا پSSID upfront  بدون يها
چ يت استاندارد خود هي در وضعSSID.  با آن برخورد ورفتار شوديتيت امنين حساسين شکل و با هميگرفته شده و به هم

 که به ي به شکلSSID يکربنديکند،اما پيکنند ،فراهم نميدا مي پي که به شبکه شما دسترسي در مقابل کسانيگونه محافظت
  . کندي مهاجمان مشکل ميس زدن آن ممکن نباشد کار را برا امکان حديراحت

زات شبکه ير تجهيش فزض ساي عبور پي کلمه هاي سازندگان مختلف وحتي هاSSID ازيست کامليد ليتوانيشما م        
ن يبنابرانترنت در دسترس همگان قرار دارند يق اي هااز طرSSIDپس. ]2[ديدا کنيپhttp://www.cirt.net  رادر آدرس يساز

  .ت استين قدم شما در راه فراهم کردن امنياولSSID ر فعال کردن پخش يغ
  
  5‐2‐WEP) (Wired EquivalentPrivacy  

تم يک الگوريWEP. ميدهيح مي را به طور مشخص توضن آنيرا فرا گرفته بنابرا WEP اطرافياديسوء تفاهمات ز        
 که قصد کشف اسرار شما را دارند ي شما در مقابل مهاجمان هوشمنديده ها محافظت از داي هرگز براWEP. ست ي نيتيامن

م ي سي خود را بر روينکه داده هايت شما به واسطه ايدهد که امنينان مي به شما اطمي به سادگWEP  نشده است ،يطراح
 .زنند ي ميي خود حدسهايو براشوند ي مواجه ميشود که مردم با واژه رمزنگاري آغاز ميمشکل زمان. ست يد کم نيکنيمنتقل نم

WEPشده است يم طراحيسه با پخش باسيم ، در مقايسي در پخش بينترنتيت اين امني به منظور تام  .WEPشما ي داده ها 
 ي براWEP  است کهيزين،همه چيا. کنديمن مي نشده قرار داشتند ايک شبکه اترنت رمز نگاري ي که بر رويرا به اندازه زمان

  :]1[ شوديکربنديتواند در سه حالت ممکن پي مWEP .  شدهيآن طراح
  يچ گونه حالت رمزنگاريبدون ه )1
  يتي ب40 يتي بيرمزگذار )2
  يتيب 148 يرمزگذار )3
        WEP شودي ميکربنديم کاربر به شبکه پيسي ارتباط بي و دلبخواه که قبل از برقراريک استاندارد انتخابيعبارت است از .

 يرد رمز گذاريگيق هوا صورت مي شد، کل انتشار امواج که از طريکربنديپWAP سمت کاربر و در هر دوWEPن که يپس از ا
 WEP که با استفاده از ين است که کاربراني در اWEP ي جنبياي از مزايکي.کنديرا فراهم مک ارتباط امن ين يشود و بنابرايم

ا ي" passphrase "يد داراي خود فعال کرده باشند و باياوترهي کامپيد آنرا از قبل بر روي هستند باWAPک يمنتظر اتصال به 
  . مشترک است باشندي و نقطه دسترسين کاربر انتهائي که بيديکل"

        WEP اي  Wired Equivalentيم برايک شبکه باسي يت موجود بر روي معادل با امنيتي،با هدف فراهم نمودن امن 
رنده يک ابزار خدمات گي به يک نقطه دسترسي از ياشد، هرگاه که بسته ا فعال بWEP يوقت.  شديم طراحيسيکاربران ب



 آنها از يشود و سپس هر دويم ي رمزنگاري سريتي ب40ک عدد ي بسته و يشود، هر بسته در ابتدا با گرفتن داده هايارسال م
 را WEP شده يسته رمزنگاررنده بي ابزار خدمات گيوقت.  شوندي عبور داده مRC4 با نام يتم رمزنگاريک الگوريق يطر
جه يکند که در نتي استفاده مRC4تم ي شده با الگوري رمزنگاري رد کردن داده هاي برايتي ب40کند،از همان عدد يافت ميدر

ک ابزار خدمات يو  شوديند، به شکل معکوس انجام مين فرايالبته ا.  شوديرنده ميدن داده ها به خدمات گيموجب رس
 يبانيز پشتيت ني ب128 بود، اما از يتي ب40ن مثال، ي در ايد رمزنگاريکل.  فرستدي ميک نقطه دسترسيه رنده،داده ها را بيگ
 . بهتر استيتي ب40را عملکرد آن از روش يد زياستفاده کن يتي ب128 يشه از روش رمزنگاريشود که هميه ميشود و توصيم
  
   WEP يت هايضعف ها و محدود‐ 1‐2‐5

        WEPب ي با ترکWEP keyي تصادفيتي ب24ک عدد ي با ي سر)Initialization Vector اي IV (  بمنظور فراهم نمودن
 و محافظت کامل يت رمزنگاري ب128 ارائه ي برايتي بIV 24.  کنديم شما محافظت ميسيک بي، از ترافي رمزنگاريس هايسرو

 چند نقطه ضعف ي داراWEP و استفاده از يريکارگدر حال حاضر ب.  شوديب مي ترکيتي ب104ا ي يتيب pass phrase 40با 
  :باشدير ميبه شرح ز

جاد ي را ايتصادف)24 به توان 2( عدد 16111216 است که فقط تعداد IV يتي ب24ت ي محدودWEPن ضعف ياول )1
ن عدد تا يد که اين نکته اگاه هستيشما از ا بزرگ بنظر برسد اما مطمئنا يلين عدد ممکن است خيا.  کنديم

ر و يتا مقادين است که نهاين تعداد اندک از اعداد وجود دارد اي که در رابطه با ايمشکل.  گمراه کننده استيدحدو
 .کننديرا کشف م WEPب هکرها ين ترتي کنند، که بديشروع به تکرار خود م) keys(دها ين کليهمچن

بعنوان . ستنديا خوب و مناسب نر ممکن، همه آنهيون مقاديلي م16ن است که از تعداد ي در اWEPن ضعف يدوم )2
 استفاده WEPف ير ضعيدا کردن مقادي پي برايک هکر بتواند از ابزارياگر . ستي ني اصلا عدد مناسب1مثال، عدد 

 . کندcrack را WEPتواند يکند، م
د ي بايتي ب128کند که روش يمنطق حکم م.  استيتي ب128 و يتيب 64 ي در تفاوت رمزنگارWEPن ضعف يسوم )3

 يکنند که داراي استفاده ميتي بIV 24  ازيتين دو سطح امنيا. ست؟ حدس شما غلط استينطور نيا. ن تر باشدميا
 را يشتريت بيد امنيتوانيم يتي ب128د با استفاده از روش يکنين، اگر شما فکر ميبنابرا.  استي اساسيضعف ها
 .دياورده اي بدست ن شبکه خوديمن سازي در ايشيچ افزايقت، شما هيد، در حقيفراهم کن

 کنند  downloadنترنت يق ايتوانند آنها را از طريار هکرها قرار دارد و ميگان در اختي که به صورت رايالبته، ابزار        
چ است، هر ي بهتراز هWEPست که استفاده از ي نيالبته شک. ره شودي که در بالا به آن اشاره شد چي مسائليتوانند بر تماميم

  .ت استي سلامت و امنيد اصلي شبکه کليک از بخش هايت هر يکردن امن يه بنديچند، لا
  

  م يسيت بيش امنيافزا ‐6
 که ي از سازمان ها و شرکت هائياريبس. ت شبکه وجود داردي امني برقراري براياديار زي بسي روش ها،WEPر ازيغ        

ر را در بر ي که موارد زيه اي لايتيک روش امني خود با ميسي بي هاLAN قائل هستند يتي مسائل امني برايت خاصياهم
  :کننديت ميرد تقويگيم

 به ياز، دسترسيد در صورت نيتوانيب شما مين ترتي خود که بدroutedس ينترفيم در پشت ايسيقرار دادن شبکه ب )1
 .دي منفرد را قطع کنchoke pointک ي

 ط با آن بالقوه مرتبي هايريب پذيو آس rouge يکشف نقاط دسترس )2
 وارد يک نقطه دسترسي تواند به يچکس نمينکه هينان از اي بمنظور اطمي و منطقيکيزي فيت نقاط دسترسيامن )3

 .ر دهديي آن را تغيکربنديشده و بدون اطلاع شما، پ
 . دهدي را در مورد شرکت و شبکه شما نشان نميچ اطلاعاتي که هي اتفاقSSIDر ييتغ )4
 .وي اکتSSIDکردن پخش  ر فعاليغ )5
 .د اعتبارييو تا) broadcast keys ( پخش يدهايبه چرخش در آوردن کل )6



 استفاده در يک از آنها براينکه کدامي در مورد ايريم گيموجود و در دسترس و تصم EAP1 ي پروتکل هايبررس )7
 . ط، مناسب تر هستنديمح

 .ا کمتري يقه اي به فواصل ده دقsessionم يتنظ )8
 .ميسي بي شبکه هاي برايتي امنياست هايت سيجاد و تقويا )9

 . کنش گرا که شامل محافظت در برابر تهاجم باشديتي امني روش هايريبکارگ )10
  

  يريجه گينت ‐7
با توجه به مشکلاتي که در بالا به آنها اشاره شد برای امنيت بيشتر بايستي به فکر لحاظ کردن پروتکلهاي امنيتي در لايه هاي 

  .بالاتر باشيم
  

  سپاسگذاری ‐8
 .حمات خانم مهندس شهرکی مقدم کمال تشکر وقدردانی را داريماز ز
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