
 و  و بررسی عوامل شيوع و گسترش کرم های اينترنتیبررسی عوامل شيوع و گسترش کرم های اينترنتی
روشهای مقابله با آااروشهای مقابله با آ    

  

درسال های اخير تقريبا هرمـاه خـبری ناشـی از تهديـد کـرم هـای       درسال های اخير تقريبا هرمـاه خـبری ناشـی از تهديـد کـرم هـای         ::  چكيدهچكيده
  11اينترنتی برای کاربران شنيده ايم ، شيوع و گسترش اين دسته از بدافزارها            اينترنتی برای کاربران شنيده ايم ، شيوع و گسترش اين دسته از بدافزارها            

ر دارد بلکه بار ترافيکـی شـبکه را         ر دارد بلکه بار ترافيکـی شـبکه را         نه تنها خطر آلودگی کاربران را درب      نه تنها خطر آلودگی کاربران را درب        
 ترافيک ناشـی از شـيوع و گـسترش     ترافيک ناشـی از شـيوع و گـسترش    ايناين،،]]88[[افزايش می دهد  افزايش می دهد    نيز به صورت نمايی   نيز به صورت نمايی   

آلودگی ناشی از تعدادی از اين      آلودگی ناشی از تعدادی از اين      . . خودکار اين دسته از بدافزارها می باشد      خودکار اين دسته از بدافزارها می باشد      
رات احتمـالی   رات احتمـالی   نوع بد افزارها خود موجب آسيب پذيری بيشتر کاربران به خط ـ          نوع بد افزارها خود موجب آسيب پذيری بيشتر کاربران به خط ـ          

  در اين مقاله پس از انتخاب يك مدل مناسب براي پخش يك آد            در اين مقاله پس از انتخاب يك مدل مناسب براي پخش يك آد              ..ديگر می شود  ديگر می شود  
 براي پخـش شـدن اسـتفاده مـي           براي پخـش شـدن اسـتفاده مـي           ها  ها  راههايي آه اين گونه برنامه      راههايي آه اين گونه برنامه     وو  يروسیيروسیوو
مـي  مـي  با انتشار آـا     با انتشار آـا     ي براي مقابله    ي براي مقابله    ييمعرفي راه آارها  معرفي راه آارها   به    به    درهر مرحله   درهر مرحله  ددننآنآن

 زمينه به وجـود آمدنـد        زمينه به وجـود آمدنـد        فن آوری های جديدی که در اين        فن آوری های جديدی که در اين       ،،  IIDDSSمعرفي  معرفي  ..پردازيمپردازيم
 توپولوژي هاي بهينه شبكه بـراي آـنترل بهـتر سـرعت              توپولوژي هاي بهينه شبكه بـراي آـنترل بهـتر سـرعت             ، پيشنهاد ، پيشنهاد HHoonneeyyppoottمانند  مانند  
در بعـضي از مـوارد از نظـر         در بعـضي از مـوارد از نظـر         شـبکه   شـبکه   محدود آردن امكانـات آـاربران       محدود آردن امكانـات آـاربران         پخش،  پخش،  

 ..می باشندمی باشندعنوان عنوان  بحث شده در اين مقاله  بحث شده در اين مقاله از موارداز موارد  مديريت شبكهمديريت شبكه
   مقدمه مقدمه--11

انـواع  انـواع   آلودگي به     آلودگي به    مجموعمجموعي مقايسه   ي مقايسه   آخرين اطلاعات آماري گرفته شده بر مبنا      آخرين اطلاعات آماري گرفته شده بر مبنا      
در نمـودار   در نمـودار     20020033 فصل در سـال       فصل در سـال      انان نسبت به هم    نسبت به هم   20020044 در اولين فصل سال     در اولين فصل سال    بدافزارهابدافزارها

  ..]]11[[زير ترسيم شده استزير ترسيم شده است
  

  
  20042004 تا  تا 20022002 مقايسه مجموع آلودگی ها در سال های  مقايسه مجموع آلودگی ها در سال های 11--11شکل شکل 

 گـستردگي    گـستردگي   نيزنيز و  و د شبکه د شبکه اين پرش ناگهاني مي تواند به خاطر افزايش سرعت خو         اين پرش ناگهاني مي تواند به خاطر افزايش سرعت خو         
 قدرتمندتر شـدن     قدرتمندتر شـدن     به  به  از دلائل ديگر اين مسئله مي توان        از دلائل ديگر اين مسئله مي توان       ،،ن آن باشد  ن آن باشد  روز افزو روز افزو 

 اشـاره    اشـاره    از آـا    از آـا   در عين پيچيـدگي   در عين پيچيـدگي     زبان هاي برنامه نويسي و راحتي استفاده      زبان هاي برنامه نويسي و راحتي استفاده      
 الكترونيكي در عين غني شدن در تنوع سـرويس هـايي آـه               الكترونيكي در عين غني شدن در تنوع سـرويس هـايي آـه              ستست سيستم هاي پ    سيستم هاي پ   ..کردکرد

 به صورت ناخواسته عامـل مـوثري در پخـش آـرم هـاي                به صورت ناخواسته عامـل مـوثري در پخـش آـرم هـاي                خود  خود ،،ارائه مي دهند  ارائه مي دهند  
   اين  اين ،،آلودگيآلودگيگستردگی  گستردگی   براي افزايش     براي افزايش    بد افزارها بد افزارها اينترنتي هستند و نويسندگان     اينترنتي هستند و نويسندگان     

مـي  مـي  قـرار   قـرار    عناوين فريب دهنده      عناوين فريب دهنده     بابا  يیيی را در قالب نامه ها      را در قالب نامه ها      ها  ها  برنامه  برنامه گونهگونه
، ، تت امروزه با توجه به مسئله نای باند و سـرعت در امـر ارتباطـا                امروزه با توجه به مسئله نای باند و سـرعت در امـر ارتباطـا               ..دهنددهند

افـزايش بـار    افـزايش بـار    اين مورد يعنی گسترش کرم های اينترنتی از اين جهت که موجب             اين مورد يعنی گسترش کرم های اينترنتی از اين جهت که موجب             
  .. حائز اهميت است حائز اهميت است،،ترافيکی شبکه نيز می شودترافيکی شبکه نيز می شود

                                                                                      
11  MMaallwwaarreess  

  محمدرضا فغانیمحمدرضا فغانی
  دانشگاه صنعتی اصفهاندانشگاه صنعتی اصفهان

mmrr__ffaagghhaannii@@yyaahhoooo..ccoomm  



کرم های اينترنتی ساليانه ضرر های مالی بسياری را به شرکت های مختلف می              کرم های اينترنتی ساليانه ضرر های مالی بسياری را به شرکت های مختلف می              
زند، از آن جهت که با نفوذ به داخل کامپيوتر کاربران ايـن قابليـت را                زند، از آن جهت که با نفوذ به داخل کامپيوتر کاربران ايـن قابليـت را                
نيز دارند که اطلاعات محرمانه آا را به سرقت برند و يا آن را در معـرض                 نيز دارند که اطلاعات محرمانه آا را به سرقت برند و يا آن را در معـرض                 

دانستن دانستن  مبارزه با اين گونه بدافزارها        مبارزه با اين گونه بدافزارها        لازمه  لازمه لذالذا..،  ،  يد ديگران قرار دهند   يد ديگران قرار دهند   دد
راه و روشهای نفوذ آنان است پس بايستی ابتدا اين گروه از بد افزارهـا               راه و روشهای نفوذ آنان است پس بايستی ابتدا اين گروه از بد افزارهـا               

  ..را بهتر بشناسيمرا بهتر بشناسيم
ا بررسي آنيم تا بتوانيم بـا       ا بررسي آنيم تا بتوانيم بـا       مي بايست مكانيزم پخش شدن ر     مي بايست مكانيزم پخش شدن ر     برای اين کار    برای اين کار    

 به بررسي راهكارهـاي      به بررسي راهكارهـاي     فزارها  فزارها   و نفوذ بد ا     و نفوذ بد ا     براي پخش   براي پخش  مناسبمناسب يك مدل     يك مدل    ارائهارائه
  .. بپردازيم بپردازيممقابلهمقابله

  
  
   مدل آلي براي پخش مدل آلي براي پخش--22

 نشان مي دهد آه آا راههاي مشخصي را          نشان مي دهد آه آا راههاي مشخصي را          بدافزارها  بدافزارها تجزيه و تحليل بسياري از    تجزيه و تحليل بسياري از    
  ..براي گسترش استفاده مي آنندبراي گسترش استفاده مي آنند

 دارای قـدرت     دارای قـدرت    در اين مقاله تعدادي از ويروس هايي آه در چنـد سـال اخـير              در اين مقاله تعدادي از ويروس هايي آه در چنـد سـال اخـير              
اوانی يافته اند را مورد بررسـی قـرار داده          اوانی يافته اند را مورد بررسـی قـرار داده          گسترش فر گسترش فر   تخريب بيشتری بوده و   تخريب بيشتری بوده و   

بررسی ها نشان داد که اين دسـته از بـد افزارهـا تقريبـا روشـهای                 بررسی ها نشان داد که اين دسـته از بـد افزارهـا تقريبـا روشـهای                 ..ايمايم
لذا با در نظرگرفتن    لذا با در نظرگرفتن    . . مشابهی را برای آلوده ساختن و گسترش استفاده می کنند         مشابهی را برای آلوده ساختن و گسترش استفاده می کنند         

  ..يک مدل کلی راه های آلوده سازی آا را مورد مطالعه قرار می دهيميک مدل کلی راه های آلوده سازی آا را مورد مطالعه قرار می دهيم
  
  مدل پخشمدل پخش--  33

  قابل مدل کلی برای پخش يک کد ويروسی نشانقابل مدل کلی برای پخش يک کد ويروسی نشان م م در شکل در شکل
   در اين مدل مراحلی را که يک بد افزار برای  در اين مدل مراحلی را که يک بد افزار برای ..داده شده استداده شده است

  ..آلوده سازی انجام می دهد، به ترتيب آورده شده اندآلوده سازی انجام می دهد، به ترتيب آورده شده اند
  
  
  
  
  
  
  
  
  
  
  

  
                                                                                                  

  تم پخش بدافزارهای اينترنتیتم پخش بدافزارهای اينترنتی الگوري الگوري11--33شکل شکل 
   انتخاب هدف انتخاب هدف  --11--33

 افزار به دنبال آاربري به  افزار به دنبال آاربري به دد آه در آن ب آه در آن ب است استروشيروشي انتخاب هدف در واقع  انتخاب هدف در واقع 
  برای انتخاب هدف می توانبرای انتخاب هدف می توان از روش هاي استفاده شده  از روش هاي استفاده شده ،،عنوان هدف مي گردد عنوان هدف مي گردد 

    
  IIPPآدرس هاي آدرس هاي   ..11
  EEmmaaiillبدست آوردن آدرس هاي بدست آوردن آدرس هاي   ..22
  انتقال فايلانتقال فايل  ..33
  

بلبل
 یی

انتخاب انتخاب 
 هدفهدف

تحويل کد تحويل کد 
 ويروسیويروسی

انجام عمليات انجام عمليات 
سازی  آلوده سازیآلوده

خيخي
 رر

  ميزبان آلودهميزبان آلوده

هدف انتخاب  هدف انتخاب  
  شدشد

کد ويروسی کد ويروسی 
  تحويل داده شدتحويل داده شد

  سيستم آلوده شدسيستم آلوده شد

انجام کار اضافیانجام کار اضافی

  انتشار کامل شدانتشار کامل شد

  کار اضافیکار اضافی



 آلـودگي از     آلـودگي از    اضافه کرد، اضافه کرد،    توان  توان ر اين دسته مي   ر اين دسته مي   را نام برد، روش ديگري آه د      را نام برد، روش ديگري آه د      
  11 سوء استفاده از آسـيب پـذيري        سوء استفاده از آسـيب پـذيري        با  با در اين روش آه   در اين روش آه   . . ه هاي وب است   ه هاي وب است   فحفحطريق ص طريق ص 

   همراه است،   همراه است،   ويا نرم افزارهای مرورگر     ويا نرم افزارهای مرورگر    هاي موجود در سيستم عامل هاي مختلف      هاي موجود در سيستم عامل هاي مختلف      
 افزار ممكن است به صورت ناخود آگـاه          افزار ممكن است به صورت ناخود آگـاه         دد ب  ب  حاوی  حاوی ة وب   ة وب   فحفحآاربربا ديدن يك ص   آاربربا ديدن يك ص   

 از جملة    از جملة   ..دادداد قسمت هاي بعد بيشتر توضيح خواهيم         قسمت هاي بعد بيشتر توضيح خواهيم        روش را در  روش را در  اين  اين  ..آلوده شود آلوده شود 
  .. را نام برد را نام بردNNiimmddaa  وو  RReeddllooffاين ويروس ها مي توان اين ويروس ها مي توان 

  
   تحويل آد ويروسي به آاربر هدف تحويل آد ويروسي به آاربر هدف  --22--33

  ::روشهايي آه مي تواند در اين قسمت استفاده شود از قرار زير استروشهايي آه مي تواند در اين قسمت استفاده شود از قرار زير است
  
   دسترسي راه دور به آامپيوتر دسترسي راه دور به آامپيوتر..44       اشتراك هاي شبكه اشتراك هاي شبكه..11
  بافربافر مرتبط با سرريز  مرتبط با سرريز PPaayyllooaadd يك  يك ..55                           الكترونيك الكترونيكستستپپ  ..22
   از طريق وب از طريق وب..33

بعضي از بد افزارها هنگام تحويل آد ويروسي تنها قسمتي از آـد آلـوده را                بعضي از بد افزارها هنگام تحويل آد ويروسي تنها قسمتي از آـد آلـوده را                
تحويل مي دهند و مابقي را هنگامي آه سيـستم بـه صـورت آامـل تـسخير شـد                    تحويل مي دهند و مابقي را هنگامي آه سيـستم بـه صـورت آامـل تـسخير شـد                    

سـب  سـب  اا  // آرم  آرم هایهایيديد از جمله اين بدافزارها مي توان هيبر        از جمله اين بدافزارها مي توان هيبر       ،،خواهند داد خواهند داد انتقال  انتقال  
  ..تراوا را نام بردتراوا را نام برد

  
  اي آد ويروسياي آد ويروسيرر اج اج  --33--33

  ..اجراي يك آد ويروسي مي تواند با راههاي زير در ارتباط باشداجراي يك آد ويروسي مي تواند با راههاي زير در ارتباط باشد
  آسيب پذيري نرم افزارهاي پست الكترونيكيآسيب پذيري نرم افزارهاي پست الكترونيكي. . 11
   دخالت آاربر دخالت آاربر..22
  ))براي مثال استفاده از آليدهاي شروع خودآار در ويندوزبراي مثال استفاده از آليدهاي شروع خودآار در ويندوز(( اجراي خودآار اجراي خودآار..33
   افزارهاي مرور گروب افزارهاي مرور گروب آسيب پذيري نرم آسيب پذيري نرم..44
  سرريزبافرسرريزبافر  ..55
  
  PPaayyllooaaddداشتن داشتن   --44--33

 هايي را    هايي را   PPaayyllooaadd بدافزارها ممكن است      بدافزارها ممكن است     ،،وقتي آه سيستم به صورت آامل تسخير شد       وقتي آه سيستم به صورت آامل تسخير شد       
 عـلاوه بـر      عـلاوه بـر     آه توسـط بـدافزار    آه توسـط بـدافزار       به آن دسته از آارهايي      به آن دسته از آارهايي     PPaayyllooaadd،  ،  اجرا کنند اجرا کنند 

راي راي  مانند به جا گذاشتن راهي ب ـ       مانند به جا گذاشتن راهي ب ـ      ..ی گردد ی گردد  م  م  اطلاق  اطلاق ،،ددشوشو انجام مي     انجام مي    آلوده سازی آلوده سازی 
پخش شـدن در خـود آـامپيوتر و آلـوده سـاختن             پخش شـدن در خـود آـامپيوتر و آلـوده سـاختن             ،،  22لاح در پشتي  لاح در پشتي  ططنفوذ يا به اص   نفوذ يا به اص   

  .. يك پايگاه وب يك پايگاه وبدربرابردربرابر  DDeenniiaall  ooff  SSeerrvviicceeفايلهاي محلي و يا انجام فايلهاي محلي و يا انجام 
  
  انتقال اضافيانتقال اضافي  --55--33

  ،، کـاربران   کـاربران   سازی  سازی  مثلا براي داشتن حجم آمتر هنگام آلوده        مثلا براي داشتن حجم آمتر هنگام آلوده       بعضي از بدافزارها  بعضي از بدافزارها  
وقتي آامپيوتر آاربر به طـور آامـل        وقتي آامپيوتر آاربر به طـور آامـل          .. خود مي پردازند    خود مي پردازند   ززبه انتقال قسمتي ا   به انتقال قسمتي ا   
 اين انتقال مي تواند از طرق        اين انتقال مي تواند از طرق       ،، انتقال پيدا خواهد آرد     انتقال پيدا خواهد آرد    ددتسخير شد مابقي آ   تسخير شد مابقي آ   

  ..زير انجام شودزير انجام شود
11..    FFTTPP//TTFFTTPP  
    فايلهاي شبكه  فايلهاي شبكه..22
  
  
  جلوگيري از پخش شدنجلوگيري از پخش شدن  --44

 راه آارهايي آه بدافزارها براي گسترش اسـتفاده مـي آننـد مـي                راه آارهايي آه بدافزارها براي گسترش اسـتفاده مـي آننـد مـي               نستننستنبا دا با دا 
  ..له با آا پرداختله با آا پرداختتوان به راحتي به مقابتوان به راحتي به مقاب

                                                                                      
11  VVuullnneerraabbiilliittiieess  
22  BBaacckkddoooorr  



  
   انتخاب هدف انتخاب هدف  --11--44

 سيستم هـايي     سيستم هـايي     يعنی همان   يعنی همان  در اين قسمت بدافزار به دنبال يك آاربر مي گردد         در اين قسمت بدافزار به دنبال يك آاربر مي گردد         
  .. مناسب هستند مناسب هستنده شدنه شدنآه براي آلودآه براي آلود

  
  IIPPآدرس هاي آدرس هاي   --11--11--44

د آـه بـراي سـوء       د آـه بـراي سـوء       وواين روش توسط آن دسته از بدافزارهاي استفاده مـي ش ـ          اين روش توسط آن دسته از بدافزارهاي استفاده مـي ش ـ          
  ییهاي اينترنت هاي اينترنت م  م  د، بسياري از آر   د، بسياري از آر   استفاده از آسيب پذيري مشخصي تلاش مي آنن       استفاده از آسيب پذيري مشخصي تلاش مي آنن       

امروزي براي آلوده آردن آاربران از اين روش استفاده مي آننـد از ايـن               امروزي براي آلوده آردن آاربران از اين روش استفاده مي آننـد از ايـن               
      SSYYNN  PPaacckkeettله هايله هايحمحم از  از اين کرماين کرم را نام برد  را نام برد BBllaasstteerrدسته از آرم ها مي توان دسته از آرم ها مي توان 

  SSllaammmmeerr  .. اسـتفاده مـي کنـد       اسـتفاده مـي کنـد      RRPPCC   سرويس  سرويس برای سوء استفاده از آسيب پذيري     برای سوء استفاده از آسيب پذيري     
 پس از آن آه اين آـرم         پس از آن آه اين آـرم        ،،به توزيع خود مي پردازد    به توزيع خود مي پردازد      UUDDPPنيز با استفاده از     نيز با استفاده از     

 پس  پس ،،رودرود مي  مي  تصادفی تصادفی  IIPPهایهای برای توليد آدرس  برای توليد آدرس اجرا شد به يك حلقة بي انتهااجرا شد به يك حلقة بي انتها
در اين  در اين     توليد شده مي فرستد     توليد شده مي فرستد    IIPP خودش را به آدرس       خودش را به آدرس       توليد شد   توليد شد  IIPPاز آنکه هر    از آنکه هر    

 بـه صـورت ناخواسـته        بـه صـورت ناخواسـته        آن را   آن را   اين بسته را دريافت آند      اين بسته را دريافت آند     SSQQLLصورت اگر سرور    صورت اگر سرور    
  ..و خود موجب يك منبع آلودگي ديگر مي شودو خود موجب يك منبع آلودگي ديگر مي شود) ) 11ررسريزبافسريزباف((شد شد اجرا خواهد اجرا خواهد 

SSaasssseerr..BB    از طريـق     از طريـق    ] ] 22 [ [ شناخته شـد    شناخته شـد    گذشته  گذشته  خطرناك سال   خطرناك سال   سومين ويروس   سومين ويروس  آهآهنيز  نيز 
اقدام مـی   اقدام مـی     ساختن آا ساختن آا   جهت آلوده جهت آلوده  انتخاب کاربران     انتخاب کاربران    بهبه تصادفی    تصادفی   IIPPتوليد آدرس   توليد آدرس   

  .. دهد دهد را انجام مي را انجام مي حمله حمله51205120ثانيه ثانيه ، قابل توجه آن آه اين ويروس در هر ، قابل توجه آن آه اين ويروس در هر نمودنمود
  بيـشتر بيـشتر   ..اين گونه حمله ها در اين چند سال اخـير موجـب تخريـب بـسياري شـد                 اين گونه حمله ها در اين چند سال اخـير موجـب تخريـب بـسياري شـد                 

  خاموش شدن سيـستم   خاموش شدن سيـستم   ""سرورهاي آسيب پذير در دنيا به خاطر فعال بودن سرويس           سرورهاي آسيب پذير در دنيا به خاطر فعال بودن سرويس           
   و   و  BBllaasstteerr در ويندوز به محض آلوده شدن به آـرم هـاي              در ويندوز به محض آلوده شدن به آـرم هـاي             "" محض خطاهاي سيستمي    محض خطاهاي سيستمي   بهبه

SSaasssseerr        د و ضررهاي مالي بسياري     د و ضررهاي مالي بسياري     خود به خود خاموش مي شدن     خود به خود خاموش مي شدن      در عرض يک دقيقه       در عرض يک دقيقه
  ..به همراه آوردندبه همراه آوردندرا را 

 بـسياري در     بـسياري در    SSQQLL موجب از آـار افتـادن سـرورهاي           موجب از آـار افتـادن سـرورهاي           نيز  نيز SSllaammmmeerrآرم اينترنتي   آرم اينترنتي   
  ..مدتی نشدندمدتی نشدنديابي اطلاعات خود تا يابي اطلاعات خود تا ززدنيا شد و آاربران ديگر قادر به بادنيا شد و آاربران ديگر قادر به با

در روش هاي گفته شده همگي ويروس ها پس از انتخاب آاربر آسيب پـذير بـا                 در روش هاي گفته شده همگي ويروس ها پس از انتخاب آاربر آسيب پـذير بـا                 
نـد،  نـد،  دد انتقال مـي دا  انتقال مـي دا رارا  دداط و يا ارسال يك بسته آلوده آاط و يا ارسال يك بسته آلوده آي يك ارتبي يك ارتبارارررققبربر

  FFiirreewwaallllق با نصب يـك      ق با نصب يـك      وو روش هاي ف    روش هاي ف   از آلودگی توسط  از آلودگی توسط  پس مي توان براي جلوگيري      پس مي توان براي جلوگيري      
 آنترل بسته هاي اينترنتي وارد شده به آامپيوتر پرداخت و در صورتي آـه                آنترل بسته هاي اينترنتي وارد شده به آامپيوتر پرداخت و در صورتي آـه               بهبه

  ..بسته اي ناخواسته قصد ورود به سيستم را دارد مانع از ورود آن شدبسته اي ناخواسته قصد ورود به سيستم را دارد مانع از ورود آن شد
  .. است استIIDDSS  22آوري قابل استفاده ديگر نيز وجود دارد و آن استفاده ازآوري قابل استفاده ديگر نيز وجود دارد و آن استفاده ازفن فن 
IIDDSS  آه غير  آه غير   پورتهايی    پورتهايی   ، مثلا ، مثلا ررسي ارتباطات ورودي با پورت ها می پردازد       ررسي ارتباطات ورودي با پورت ها می پردازد        به ب   به ب

مجاز براي آاربران عادي هستند و يا پورت هايي آه سرويـسي در آن ارائـه                مجاز براي آاربران عادي هستند و يا پورت هايي آه سرويـسي در آن ارائـه                
 يـك نفـوذگر      يـك نفـوذگر      مربوط به فعاليت    مربوط به فعاليت   ارتباط با اين گونه پورتها    ارتباط با اين گونه پورتها    نمي شود، غالبا    نمي شود، غالبا    
  .. آسيب پذير براي ورود مي باشد آسيب پذير براي ورود مي باشدپورتپورتبراي يافتن يك براي يافتن يك 

يك روش جالب در مقابله بـا آـرم هـاي           يك روش جالب در مقابله بـا آـرم هـاي            نيز    نيز     HHoonneeyyppoottاستفاده از فن آوري     استفاده از فن آوري     
با استفاده از آا مي توان بار ترافيكي حاصـل          با استفاده از آا مي توان بار ترافيكي حاصـل          . . اينترنتي به حساب مي آيد    اينترنتي به حساب مي آيد    

) ) شخصشخصارسال بسته هاي آلوده به هدف هـاي نام ـ        ارسال بسته هاي آلوده به هدف هـاي نام ـ        ((از فعاليت آرم هاي اينترنتي    از فعاليت آرم هاي اينترنتي    
ال داد تا سرعت گسترش آن به       ال داد تا سرعت گسترش آن به       ققآه بدين منظور طراحي شدند انت     آه بدين منظور طراحي شدند انت       به سرورهايي به سرورهايي 

  بابا مي تواند براي مقابله       مي تواند براي مقابله        HHoonneeyyppoottيك راه حل که     يك راه حل که       ..جاهاي ديگر آاهش يابد   جاهاي ديگر آاهش يابد   
ويـا  ويـا  پويش آامپيوتر آـاربر     پويش آامپيوتر آـاربر     آند آردن   آند آردن   ((گذاردگذاردبب  پيش روي ما        پيش روي ما      تیتیاين چنين حملا  اين چنين حملا  

 ايـن آـار    ايـن آـار   ..خته مـي شـود  خته مـي شـود   شـنا  شـنا SSttiicckkyy  HHoonneeyyppoott به نـام   به نـام  )) متوقف ساختن آن متوقف ساختن آنییحتحت
   هنگـامي   هنگـامي  ،، انجام مي شود    انجام مي شود    نيستند  نيستند  هايي آه قابل استفاده     هايي آه قابل استفاده    IIPPبوسيلة نظارت بر    بوسيلة نظارت بر    

 وارد عمل شده     وارد عمل شده    ،، با يك پويش تصادفي مواجه مي شود          با يك پويش تصادفي مواجه مي شود         هاها  HHoonneeyyppoottکه اين گونه    که اين گونه    
 انجام مـي     انجام مـي    TTCCPP اين آار بوسيله چند حقه در         اين آار بوسيله چند حقه در        ،،ددننو حمله آننده را آند مي آن      و حمله آننده را آند مي آن      

                                                                                      
11  BBuuffffeerr  OOvveerrffllooww  

22  IInnttrruussiioonn    DDeetteeccttiioonn  SSyysstteemm  



 صفر و يا قرار دادن حمله آننـده در حالـت    صفر و يا قرار دادن حمله آننـده در حالـت    به مقدار به مقدارWWiinnddooww  ssiizzeeشود مانند شود مانند 
hhoolldd . . از اين دسته از اين دستهHHoonneeyyppoott ها می توان  ها می توان LLaaBBrreeaa  TTaarrppiitt  99وو1100[[ را نام برد را نام برد[[..  
  

  EEmmaaiillآدرس هاي آدرس هاي   --22--11--44
بسياري از بدافزارها از طريق راههاي زير بـه جمـع آوري پـست الكترونيـك                بسياري از بدافزارها از طريق راههاي زير بـه جمـع آوري پـست الكترونيـك                

  ..اشخاص مي پردازداشخاص مي پردازد
  ,,EEMMLL  ,,  TTXXTT,,  HHTTMMLL  ,,  HHTTMM  جستجو در ميان فايلهاي محلي آامپيوتر ماننـد جستجو در ميان فايلهاي محلي آامپيوتر ماننـد   ..11

WWAABB,,  MMHHTT,,  HHLLPP  ,,  DDBBXX  ))       ايـن روش تقريبـا در تمـام کـرم هـای اينترنتـی       ايـن روش تقريبـا در تمـام کـرم هـای اينترنتـی
  ).). را نام برد  را نام برد MMyyddoooomm و  و NNeettsskkyy رايج است که از آا می توان  رايج است که از آا می توان ییامروزامروز

 و يا شاخه هاي نرم افزارهاي پيغـام رسـان            و يا شاخه هاي نرم افزارهاي پيغـام رسـان            رجيستری  رجيستری جستجوي آليدهاي جستجوي آليدهاي   ..22
  ،،ااناسة آـاربري آ ـ   ناسة آـاربري آ ـ   يا ش يا ش افراد و افراد و  پست الكترونيك     پست الكترونيك     های  های براي يافتن آدرس  براي يافتن آدرس  

  .. را نام برد را نام بردNNyyxxeemmمی توان می توان  افزارها  افزارها بدبد دسته  دسته از ايناز اين
 براي پايگاههاي وب حـاوي آدرس هـاي پـست     براي پايگاههاي وب حـاوي آدرس هـاي پـست    HHTTTTPP  GGEETTفرستان درخواست فرستان درخواست   ..33

راي بدسـت آوردن آدرس هـا پـست    راي بدسـت آوردن آدرس هـا پـست     ب بeemmaaiill..ppeeooppllee..yyaahhoooo..ccoomm  الكترونيك مانندالكترونيك مانند
  ..EEvvaammaann..CC کرم  کرم الكترونيك مانندالكترونيك مانند

  
 هر سيستم عامـل      هر سيستم عامـل     امنيتیامنيتی مجاز در سياست      مجاز در سياست     از آن جا آه روش اول يك روش آاملا        از آن جا آه روش اول يك روش آاملا        

 توان تنها با گذاشتن محدوديت بر روي دسترسـي آـاربران بـه               توان تنها با گذاشتن محدوديت بر روي دسترسـي آـاربران بـه              وجود دارد، مي  وجود دارد، مي  
بعضي از قالب هاي فايل مانع از جمع آوري پست الكترونيك توسط بـدافزارها              بعضي از قالب هاي فايل مانع از جمع آوري پست الكترونيك توسط بـدافزارها              

  ..شدشد
آاهش دادن حق دسترسي تا سطح مدير شبكه براي دسترسي به شاخه هاي برنامـه               آاهش دادن حق دسترسي تا سطح مدير شبكه براي دسترسي به شاخه هاي برنامـه               

 آـه    آـه    رجيـستری   رجيـستری  افزارهاي پيغام رسان و آن دسـته از آليـدهاي         افزارهاي پيغام رسان و آن دسـته از آليـدهاي         نصب شده نرم    نصب شده نرم    
حاوي پست الكترونيك و يا شناسة آاربري افراد هستند مي توانـد مـانع از               حاوي پست الكترونيك و يا شناسة آاربري افراد هستند مي توانـد مـانع از               

  ..دسترسي بدافزارها به آا شوددسترسي بدافزارها به آا شود
اسـتفاده از روش سـوم بـه        اسـتفاده از روش سـوم بـه         برای    برای    را  را  راه بدافزار   راه بدافزار  نيز،نيز،  FFiirreewwaallllاستفاده از   استفاده از   

  ..طـــــــــــــور قطـــــــــــــع خواهـــــــــــــد بـــــــــــــستطـــــــــــــور قطـــــــــــــع خواهـــــــــــــد بـــــــــــــست
  
  تبادل فايلتبادل فايل  --33--11--44
ي از انواع بدافزارها براي گسترش خود به استفاده از امكانـات شـبكه              ي از انواع بدافزارها براي گسترش خود به استفاده از امكانـات شـبكه              عضعضبب

  NNeett  پروتکـل پروتکـل با استفاده از با استفاده از مثلا مثلا  مي توانند  مي توانند  آاربران آاربران،،هاي محلي مي پردازندهاي محلي مي پردازند
BBiioossبــسياري از  بــسياري از ،، فايلــها و چاپگرهــاي خودشــان را بــه اشــتراك بگذارنــد فايلــها و چاپگرهــاي خودشــان را بــه اشــتراك بگذارنــد 

ه مـي   ه مـي   آاربران از فايلهاي يكديگر در يك شبكة محلي به صورت مشترك اسـتفاد            آاربران از فايلهاي يكديگر در يك شبكة محلي به صورت مشترك اسـتفاد            
   هـای   هـای   اشـتراك   اشـتراك  SSDDBBOOTTآند و اين خود باعث آن شده آه بـدافزارهايي ماننـد             آند و اين خود باعث آن شده آه بـدافزارهايي ماننـد             

اگـر  اگـر  . . ش آننـد  ش آننـد  يي پـو   پـو   هاي تصادفي توليد شده توسط خـودش        هاي تصادفي توليد شده توسط خـودش       IIPPشبكه اي را براي     شبكه اي را براي     
 تلاش خود را براي آپي آردن نسخه         تلاش خود را براي آپي آردن نسخه        ،، داراي حق دسترسي آامل باشد      داراي حق دسترسي آامل باشد      شبکه  شبکه اشتراكاشتراك

 انجـام مـي دهـد        انجـام مـي دهـد          کامپيوترهای آسيب پذير    کامپيوترهای آسيب پذير   11 شروع  شروع  های  های اي از خود درون شاخه    اي از خود درون شاخه    
ايـن گونـه بـد افزارهـا     ايـن گونـه بـد افزارهـا     د د نن محدوديت ورود باش محدوديت ورود باشدارایدارای  شبکهشبکه   های هایاگر اشتراكاگر اشتراك،،

ليستي از آلمات عبور و نام آاربر آـه در اختيـار            ليستي از آلمات عبور و نام آاربر آـه در اختيـار             با استفاده از      با استفاده از       معمولامعمولا
درصـورت صـحيح    درصـورت صـحيح      ..تلاش خود را برای دسترسی به شاخه ادامه می دهنـد،          تلاش خود را برای دسترسی به شاخه ادامه می دهنـد،          دارند  دارند  

 نسخه ای از خود را       نسخه ای از خود را      افزارافزاربد  بد    ،، آاربري و آلمة عبور وارد شده       آاربري و آلمة عبور وارد شده      شناسهشناسه  بودنبودن
 يکی از شاخه های شروع مـی توانـد           يکی از شاخه های شروع مـی توانـد          .. می دهد   می دهد  های شروع قرار  های شروع قرار  درون آن شاخه    درون آن شاخه    

\\DDooccuummeennttss  aanndd  SSeettttiinnggss\\AAllll  UUsseerrss\\SSttaarrtt  MMeennuuباشد باشد ..  
 هاي آسـيب   هاي آسـيب  IIIISSاستفاده از استفاده از با سو با سو   NNiimmddaa   مثلا  مثلا ،،روشهای ديگری نيز وجود داردروشهای ديگری نيز وجود دارد

 هــاي خــودش را از بعــضي از  هــاي خــودش را از بعــضي از  آدرس هــدف آدرس هــدف   ، ،IIIISS  wweebb  DDiirreeccttoorryy  ttrraavveerrssaall  بــهبــهپذيرپذير
  ..]]77[[ آامپيوتر آلوده شده بدست مي آورد آامپيوتر آلوده شده بدست مي آوردرجيستریرجيستریآليدهاي آليدهاي 

 مـي    مـي   ""افـزايش امكانـات آـاربري     افـزايش امكانـات آـاربري     "" با استفاده از آسيب پـذيري         با استفاده از آسيب پـذيري        NNiimmddaaهمچنين  همچنين  
    ..]]77[[ اجرا آند اجرا آند،،تواند فراميني را نيز روي آامپيوتر شخص آلودهتواند فراميني را نيز روي آامپيوتر شخص آلوده

                                                                                      
11  SSttaarrttuupp    



  PPeeeerr  ttoo    عمـومی عمـومی بعضي از بدافزارها براي گسترش خود از نرم افزارهاي اشتراك بعضي از بدافزارها براي گسترش خود از نرم افزارهاي اشتراك 
PPeeeerrمانندمانند  KKaazzaaaaو يا و يا     MMoorrpphheeuuss  استفاده مي آننداستفاده مي آنند..  

  BBAAGGLLEE..JJ       در شاخة اشـتراك گذاشـته        در شاخة اشـتراك گذاشـته       بندهبندهيك نسخه از خودش را با عنواين فري       يك نسخه از خودش را با عنواين فري 
اين اين ،،  MMaaccAAffeeeeCCrraacckk..EEXXEE مانند  مانند ،، نرم افزارها آپي مي آند   نرم افزارها آپي مي آند   گونه  گونه شده توسط اين  شده توسط اين  

  11ا بارگذاری ا بارگذاری تند ب تند ب  که به دنبال نرم افزار خاصی هس        که به دنبال نرم افزار خاصی هس       ییامر باعث شده کاربران   امر باعث شده کاربران   
 از اين    از اين    مثالهاي ديگر   مثالهاي ديگر  فايل مربوط و اجرای آن به اين بدافزار آلوده شوند         فايل مربوط و اجرای آن به اين بدافزار آلوده شوند         

  ..]]77[[باشدباشد  OOPPAASSEERRVVو ياو يا  NNEETTEEKKYY..PPمي تواند مي تواند دسته دسته 
 استفاده از آلمات عبور قوي براي شـاخه          استفاده از آلمات عبور قوي براي شـاخه          ،  ، NNeettBBIIOOSS پروتكل    پروتكل   غير فعال کردن  غير فعال کردن  

اي اي  از بين بردن آسيب پذيري ه ـ       از بين بردن آسيب پذيري ه ـ       ،  ، SSMMBB  هاي به اشتراك گذاشته شده در پروتكل      هاي به اشتراك گذاشته شده در پروتكل      
 جلـوگيري از     جلـوگيري از     موجـب   موجـب   مـي توانـد     مـي توانـد    FFiirreewwaallllنصب آردن   نصب آردن     ووم عامل و مرورگرها     م عامل و مرورگرها     سيستسيست

  .. هنگام تبادل فايل گردد هنگام تبادل فايل گرددآلودگيآلودگي
  

   تحويل آد ويروسي تحويل آد ويروسي  --22--44
در اين قسمت در مورد روشهايي آه بدافزارها براي انتقال آد آلـوده بـه               در اين قسمت در مورد روشهايي آه بدافزارها براي انتقال آد آلـوده بـه               

  ..آاربر انجام مي دهند مطالبي را بيان مي آنيمآاربر انجام مي دهند مطالبي را بيان مي آنيم
  
   اشتراك شبكه اشتراك شبكه--11--22--44

 مطالبي را در رابطه با چگونگي جلوگيري  از استفاده از اين              مطالبي را در رابطه با چگونگي جلوگيري  از استفاده از اين             33--11--44سمت  سمت  در ق در ق 
روش براي بدافزارها بيان آرديم از آن جمله استفاده از آلمات عبوري قـوي              روش براي بدافزارها بيان آرديم از آن جمله استفاده از آلمات عبوري قـوي              

  ..و غيرهو غيره
   و يـا شـاخه هـای شـروع          و يـا شـاخه هـای شـروع          آردن شاخه هاي اشتراك     آردن شاخه هاي اشتراك    ""فقط خواندني فقط خواندني ""مي توان با    مي توان با    

 مـانع از     مـانع از    ،،ي آننـد  ي آننـد   استفاده م ـ   استفاده م ـ   ها  ها  از اين شاخه    از اين شاخه   22 دور  دور ازازبراي آاربراني آه    براي آاربراني آه    
 روش ديگر مـي توانـد بررسـي          روش ديگر مـي توانـد بررسـي         ..شدشد  قرار گرفتن بدافزارها روي اين شاخه ها      قرار گرفتن بدافزارها روي اين شاخه ها      

ايـن آـار را بهـتر       ايـن آـار را بهـتر       . . محتواي فايلهايي آه در حال رد و بدل شدن هستند باشد          محتواي فايلهايي آه در حال رد و بدل شدن هستند باشد          
است در حين تبـادل فايـل انجـام داد تـا آن آـه فايـل بـصورت آامـل روي                      است در حين تبـادل فايـل انجـام داد تـا آن آـه فايـل بـصورت آامـل روي                      

  ..آامپيوتر مستقر شودآامپيوتر مستقر شود
  EEddiittiioonn  رد آه اين آار را انجام مـي دهـد و آن  رد آه اين آار را انجام مـي دهـد و آن  حداقل يك آنتي ويروس وجود داحداقل يك آنتي ويروس وجود دا

22000044    SSyymmaanntteecc  CCooppoorraatteeش فايلها بصورت ش فايلها بصورت يي است آه داراي ويژگي پو است آه داراي ويژگي پوrreeaall  --  ttiimmee    مـی  مـی
 آه آنتي ويروس براي فدا نشدن سرعت مـي           آه آنتي ويروس براي فدا نشدن سرعت مـي          استاست، عيب اين روش تنها اين       ، عيب اين روش تنها اين       باشدباشد

در اين روش آنـتي ويـروس داراي        در اين روش آنـتي ويـروس داراي        . . بايستي از روش امضاي ويروس استفاده آند      بايستي از روش امضاي ويروس استفاده آند      
پايگاه داده از امضاي ويروس هاي آشف شده است آه با اسـتفاده از آن               پايگاه داده از امضاي ويروس هاي آشف شده است آه با اسـتفاده از آن               يك  يك  

مي تواند فايلهاي حاوي ويروس ها را تشخيص دهد، لذا ويروس هاي جديد با              مي تواند فايلهاي حاوي ويروس ها را تشخيص دهد، لذا ويروس هاي جديد با              
اين روش قابل شناسايي نخواهد بود تا زماني آه يك امضاي مناسب بـراي آن               اين روش قابل شناسايي نخواهد بود تا زماني آه يك امضاي مناسب بـراي آن               

  ..پيدا شودپيدا شود
 بدافزارها از طريـق      بدافزارها از طريـق      راه ديگري براي جلوگيري از انتشار       راه ديگري براي جلوگيري از انتشار      NNIIDDSS33استفاده از   استفاده از   
  ..شبكه مي باشدشبكه مي باشد

NNIIDDSS                بسته هاي اطلاعاتي در حال تبادل درون شبكه را تجزيه و تحليل مي آند              بسته هاي اطلاعاتي در حال تبادل درون شبكه را تجزيه و تحليل مي آند
نظارت نظارت ..استفاده مي آنداستفاده مي آند  PPaacckkeett  SSnniiffffiinngg مانند  مانند تکنيکهايیتکنيکهايین آوري خود از ن آوري خود از اين فاين ف

 در تـشخيص     در تـشخيص    NNIIDDSS آن شـده اسـت آـه          آن شـده اسـت آـه         وجبوجبمداوم بر روي بسته هاي اطلاعاتي م      مداوم بر روي بسته هاي اطلاعاتي م      
  ].].1212[[لة مناسبي باشدلة مناسبي باشدييسسووشخاص شخاص دسترسي غير مجاز ادسترسي غير مجاز ا

 يـك   يـك  ..باشـد باشـد   ffiillee  iinntteeggrriittyy  روش ديگر مي تواند استفاده از فن آوري هاي جديـدي روش ديگر مي تواند استفاده از فن آوري هاي جديـدي 
  کـه کـه  است اين نرم افزار به جاي آن      است اين نرم افزار به جاي آن     TTrriippwwiirree  مثال بسيار شاخص در اين زمينه       مثال بسيار شاخص در اين زمينه       

 از   از  کلـی کلـی   44 يـك تـصوير     يـك تـصوير    ،،در تشخيص تكيه بر امضاهاي بدافزارها داشته باشـد        در تشخيص تكيه بر امضاهاي بدافزارها داشته باشـد        
 همواره در اختيـار      همواره در اختيـار     نيستنيستبه هيچ بدافزاري آلوده     به هيچ بدافزاري آلوده     آه  آه     سيستم در حالي    سيستم در حالي   تتوضعيعوضعيع

                                                                                      
11  DDoowwnnllooaadd  
22  RReemmoottee  

NNeettwwoorrkk  IInnttrruussiioonn  DDeetteeeettiioonn  SSyysstteemm  33  
44  SSnnaappsshhoott  



 هشدار خواهـد داد آـه        هشدار خواهـد داد آـه       کاربرکاربردارد به محض مشاهدة تغييري در اين وضعيت به          دارد به محض مشاهدة تغييري در اين وضعيت به          
    ..]]1111[[ وضعيت سيستم سالم  انجام گرفته است وضعيت سيستم سالم  انجام گرفته است در درتغييريتغييري

از آن جا آه اين تغيير مبتني بر تصوير اوليه از آـامپيوتر شمـا ونـه بـر                   از آن جا آه اين تغيير مبتني بر تصوير اوليه از آـامپيوتر شمـا ونـه بـر                   
د در تشخيص بدافزارهاي جديد بسيار مـوثر        د در تشخيص بدافزارهاي جديد بسيار مـوثر        مجموعه اي از امضاهاست مي توان     مجموعه اي از امضاهاست مي توان     

  ..واقع گرددواقع گردد
  
   پست الكترونيك پست الكترونيك  --22--22--44

 براي گـسترش خـود اسـتفاده مـي           براي گـسترش خـود اسـتفاده مـي          بسياري از بدافزارها امروزه از اين روش      بسياري از بدافزارها امروزه از اين روش      
بحث شد آن ها آدرس پست الكترونيك ديگـران         بحث شد آن ها آدرس پست الكترونيك ديگـران           22--11--44 همانطور آه در قسمت       همانطور آه در قسمت      ..آنندآنند

ا پـست الكترونيـك     ا پـست الكترونيـك      جمع آوري مي آنند و به آ        جمع آوري مي آنند و به آ       کاربر آلوده کاربر آلوده را روي آامپيوتر  را روي آامپيوتر  
  ..ين فرينده ارسال مي آنندين فرينده ارسال مي آنندوو با عنا با عنا ، ،حاوي بدافزارحاوي بدافزار

 با استفاده از اين      با استفاده از اين      نام گرفت   نام گرفت  20042004سال  سال   آه خطرناك ترين آرم در        آه خطرناك ترين آرم در       NNeettsskkyyآرم  آرم  
  ..]]77وو22[[روش به گسترش خود پرداختروش به گسترش خود پرداخت

 بـا اسـتفاده از       بـا اسـتفاده از      MMYYDDOOOOMM ديگـر نيـز هماننـد         ديگـر نيـز هماننـد        امروزیامروزیبسياري از آرم هاي     بسياري از آرم هاي     
SSMMTTPP  eennggiinneeاقدام  اقدام ،،ي آامپيوتر شخصي افراد آلوده شدهي آامپيوتر شخصي افراد آلوده شده داخلي خودشان از رو داخلي خودشان از رو 

بعـضي ديگـر    بعـضي ديگـر    . . کنندکنند جمع آوري شده مي       جمع آوري شده مي      یی پست  پست  های  های به ارسال بدافزار به آدرس    به ارسال بدافزار به آدرس    
 ديگري آه در دنيا به صورت مجاني بـراي ارسـال             ديگري آه در دنيا به صورت مجاني بـراي ارسـال            SSMMTTPP هاي  هاي ورورممكن است از سر   ممكن است از سر   

  ..در نظر گرفته شده اند استفاده آننددر نظر گرفته شده اند استفاده آنند  نامهنامه
 بتواند به هـر      بتواند به هـر     ماشينماشين هر  هر  اساسا بر اين مبنا آه      اساسا بر اين مبنا آه     SSMMTTPPاز آن جا آه پروتكل      از آن جا آه پروتكل      

تنـها روش  تنـها روش   لـذا   لـذا   نوشته شـده اسـت،   نوشته شـده اسـت،  ]]RRFFCC  882211[[ ارسال آند ارسال آندنامهنامه ديگري  ديگري ماشينماشين
 اسـت ايـن      اسـت ايـن     2525ت  ت  ورور مانع شدن آامپيوتر شخصي از دادن سرويس روي پ ـ          مانع شدن آامپيوتر شخصي از دادن سرويس روي پ ـ         ،،جلوگيريجلوگيري

  2525 با گذاشتن محدوديت و يا حتي بستن پورت           با گذاشتن محدوديت و يا حتي بستن پورت          FFiirreewwaallllان بوسيله يك    ان بوسيله يك    آار را مي تو   آار را مي تو   
اربران محـدوديتي را بـراي ارسـال  و يـا            اربران محـدوديتي را بـراي ارسـال  و يـا             اين آار براي اآثر آ      اين آار براي اآثر آ     ..انجام داد انجام داد 
زيرا اآثر آاربران از سرويس هاي مجـاني قابـل          زيرا اآثر آاربران از سرويس هاي مجـاني قابـل             ايجاد نمي آند    ايجاد نمي آند   نامهنامهدريافت  دريافت  

 بـا ايـن آـار مـانع از           بـا ايـن آـار مـانع از          پسپس. . اطمينان درون خود اينترنت استفاده مي آنند      اطمينان درون خود اينترنت استفاده مي آنند      
   نيـز   نيـز   از آرم هاي اينترنتي خواهيم شد و از آلودگي سـايرين            از آرم هاي اينترنتي خواهيم شد و از آلودگي سـايرين           ستهستهددگسترش اين   گسترش اين   

  ..شدشد  به شدت جلوگيري خواهدبه شدت جلوگيري خواهد
 راههاي ارسال و دريافت پست الكترونيك مي تواند راه           راههاي ارسال و دريافت پست الكترونيك مي تواند راه          11آاهش دادن چندگانگي  آاهش دادن چندگانگي  

در در . . آار موثر ديگري براي جلوگيري از گسترش بيش از حد بد افزارهـا گـردد              آار موثر ديگري براي جلوگيري از گسترش بيش از حد بد افزارهـا گـردد              
 از تعدادي محـدود اسـتفاده مـي     از تعدادي محـدود اسـتفاده مـي    MMaaiill  sseerrvveerrاين روش به جاي استفاده از چند اين روش به جاي استفاده از چند 

  .. بتوانيم ارسال و دريافت محتويات نامه را بهتر بررسي آنيم بتوانيم ارسال و دريافت محتويات نامه را بهتر بررسي آنيم تا تاآنيمآنيم
MMTTAA22 هاي مناسبي جهت نصب و پياده سازي امكانـات نـرم افـزاري و                هاي مناسبي جهت نصب و پياده سازي امكانـات نـرم افـزاري و               کانکانها م ها م 

  .. مناسب هستند مناسب هستند های هاید ويروسد ويروسضض همچون  همچون امنيتیامنيتیسخت افزاري سخت افزاري 
 ويروس هايي آه به همين منظور طراحي شده اند مي توانيم             ويروس هايي آه به همين منظور طراحي شده اند مي توانيم            ضدضدبا استفاده از    با استفاده از    

  .. رسيدن به دست گيرنده بگيريم رسيدن به دست گيرنده بگيريمقبل ازقبل از  ،،بدافزار رابدافزار را حاوي  حاوي نامهنامهجلوي جلوي 
بـر مبنـاي    بـر مبنـاي     هستند ونه     هستند ونه    33د ويروس هايي با امكانات مكاشفه اي      د ويروس هايي با امكانات مكاشفه اي      ضضاستفاده از   استفاده از   
 مي تواند نقش مـوثري در جلـوگيري از پخـش شـدن آـرم هـاي                   مي تواند نقش مـوثري در جلـوگيري از پخـش شـدن آـرم هـاي                  ،،امضاي ويروس امضاي ويروس 

  ..اينترنتي داشته باشداينترنتي داشته باشد
جه امر  جه امر  متومتو و اگر     و اگر    دهددهد مورد بررسي قرار مي       مورد بررسي قرار مي       را  را پوش مكاشفه اي رفتار فايل    پوش مكاشفه اي رفتار فايل    

 آن را بعنـوان بـدافزار        آن را بعنـوان بـدافزار       ،،فايل قـصد خرابكـاري دارد     فايل قـصد خرابكـاري دارد     غير عادی مثلا آنکه     غير عادی مثلا آنکه     
يافتن بدافزارهايي آه هنوز امـضايي بـراي آـا          يافتن بدافزارهايي آه هنوز امـضايي بـراي آـا            معرفي مي آند اين آار در     معرفي مي آند اين آار در     

د بسيار  د بسيار  ننيافت نشده و به پايگاه داده نرم افزار ضد ويروس اضافه نشده ا            يافت نشده و به پايگاه داده نرم افزار ضد ويروس اضافه نشده ا            
  ..]]1313[[موثر خواهد بودموثر خواهد بود

  
  
    وب  وب--33--22--44

                                                                                      
11  MMuullttiipplliicciittyy  

ِِMMaaiill  TTrraannssffeerr  AAggeenntt    22  
HHeeuurriissiittiicc    33  



 روش ديگـري از آلـوده سـازي          روش ديگـري از آلـوده سـازي         ،، مخـرب   مخـرب  ییهاهادد آ  آ  با  با صفحاتيصفحاتي وب حاوي     وب حاوي    ییپايگاههاپايگاهها
برخي از نفوذ گران از اين روش براي راهيـابي          برخي از نفوذ گران از اين روش براي راهيـابي          . . توسط بدافزارها مي باشد   توسط بدافزارها مي باشد   

 استفاده از برخي آسـيب       استفاده از برخي آسـيب       سو  سو  با  با  قادرند  قادرند آاآا..به آامپيوتر استفاده مي آنند    به آامپيوتر استفاده مي آنند    
ي را  ي را  ب ـب ـ صـفحات و    صـفحات و   ،،پذيري موجود در سيستم عامل و يا نرم افزارهاي مرورگر         پذيري موجود در سيستم عامل و يا نرم افزارهاي مرورگر         

 بـدافزار بـر روي آـامپيوتر         بـدافزار بـر روي آـامپيوتر        ،،د آه صرفا با ديدن آن صـفحه       د آه صرفا با ديدن آن صـفحه       آننآننمی  می  طراحي  طراحي  
آسيب پذيري هاي بسياري از ايـن دسـت در سيـستم            آسيب پذيري هاي بسياري از ايـن دسـت در سيـستم            . . اجرا شود اجرا شود  نصب و     نصب و    آاربرآاربر

برای اطلاعـات بيـشتر بـه    برای اطلاعـات بيـشتر بـه      وجود دارد آه مي توانوجود دارد آه مي توان  IIEEو مرورگر و مرورگر عامل ويندوز عامل ويندوز 
  .. مراجعه کرد مراجعه کرد]]44وو33 [ [منابعمنابع

 از آن جـا آـه        از آن جـا آـه       .. است  است بهترين اقدام براي اين گونه آسيب پذيري ها، پيش گيري         بهترين اقدام براي اين گونه آسيب پذيري ها، پيش گيري         
نويسندگان بدافزار پس از اعلام عمومي شرآت سازندة مـرور گرويـا سيـستم              نويسندگان بدافزار پس از اعلام عمومي شرآت سازندة مـرور گرويـا سيـستم              

ني بر وجود شكاف امنيتي درون نرم افزار توليدي خـود، اقـدام بـه               ني بر وجود شكاف امنيتي درون نرم افزار توليدي خـود، اقـدام بـه               ببعامل م عامل م 
از آگـاهي نداشـتن   از آگـاهي نداشـتن     اين افـراد اين افـراد  مربـوط مـي آننـد،    مربـوط مـي آننـد،   HHoott  ffiixx و يا  و يا ppaattcchhانتشار انتشار 

استفاده استفاده   شتن برنامه اي براي   شتن برنامه اي براي   آاربران سوء استفاده مي آنند و اقدام به نو        آاربران سوء استفاده مي آنند و اقدام به نو        
ا آگاه ساختن آـاربران بـا       ا آگاه ساختن آـاربران بـا       ببلذا بهتر است    لذا بهتر است    . . می نمايند می نمايند از آسيب پذيري مذآور     از آسيب پذيري مذآور     

اين گونه آسيب پذيري ها و لزوم به روز رسـاني نـرم افزارهـا و سيـستم                  اين گونه آسيب پذيري ها و لزوم به روز رسـاني نـرم افزارهـا و سيـستم                  
  .. حملات برهانيم حملات برهانيمگونهگونهعرض اين عرض اين مم آا را از قرار گرفتن در  آا را از قرار گرفتن در ،،عاملعامل

ده شود آه صفحات وب را قبـل از         ده شود آه صفحات وب را قبـل از         اگر درون شبكه از پروآسي هاي وبي استفا       اگر درون شبكه از پروآسي هاي وبي استفا       
 ديگر امروزه شـاهد آن نخـواهيم         ديگر امروزه شـاهد آن نخـواهيم         کند،  کند، امنيتیامنيتیتحويل به آاربر تجزيه و تحليل       تحويل به آاربر تجزيه و تحليل       

 آلـوده   آلـوده  SSppyywwaarree دنيـا بـه نـرم افزارهـاي       دنيـا بـه نـرم افزارهـاي       بسياری در   بسياری در  آامپيوترهايآامپيوترهايبود آه   بود آه   
 اشـاره   اشـاره  TTrreenndd  MMiiccrroo  IInntteerr  SSccaann   وب پروکسی ها می توان بـه   وب پروکسی ها می توان بـه   اين اين  لهلهجمجماز از   ..باشندباشند
  ..آردآرد
  

   به آامپيوتر به آامپيوتر11 از دور از دور دسترسي دسترسي  --44--22--44
 توسط مديران شبكه براي نگهداري و نظارت از راه دور            توسط مديران شبكه براي نگهداري و نظارت از راه دور           بيشتربيشتراين امكان آه    اين امكان آه    

 نمونه   نمونه  SSppiiddaa.. انجام شود   انجام شود  22VVPPNN  قق از طري   از طري   است که   است که   بهتر  بهتر ،،مورد استفاده قرار مي گيرد    مورد استفاده قرار مي گيرد    
 از ضعيف بودن آلمات عبور براي وارد شـدن           از ضعيف بودن آلمات عبور براي وارد شـدن           آه  آه  است  است اي از آرم هاي اينترنتي    اي از آرم هاي اينترنتي    

انتخاب آلمات آلمـات عبـور قـوي يكـي     انتخاب آلمات آلمـات عبـور قـوي يكـي     . . ی کندی کنداستفاده ماستفاده م  به سيستم از دوربه سيستم از دور
  ..ديگر از مسائلي مي باشد آه بايد توسط مديران شبكه رعايت شودديگر از مسائلي مي باشد آه بايد توسط مديران شبكه رعايت شود

  
44--22--55--  ppaayyllooaaddمرتبط با سرزير بافر مرتبط با سرزير بافر   

  نـشود نـشود  بافر چـك      بافر چـك     هه حافظ  حافظ ،،سرزير بافر هنگامي اتفاق مي افتد آه در برنامه        سرزير بافر هنگامي اتفاق مي افتد آه در برنامه        
 خـود    خـود   ددع آ ع آ وووضوض مي تواند با سوء استفاده از اين م         مي تواند با سوء استفاده از اين م        دهدهدر اين موقع حمله آنن    در اين موقع حمله آنن    

وي هنگـام اجـراي محتويـات       وي هنگـام اجـراي محتويـات       د  د  را هنگام سرزير درون بافر قرار دهد، لذا آ        را هنگام سرزير درون بافر قرار دهد، لذا آ        
 آرمي آه در سـال گذشـته بـه سـرعت در بـين                آرمي آه در سـال گذشـته بـه سـرعت در بـين               SSAASSSSEERR  ..بافر اجرا خواهد شد   بافر اجرا خواهد شد   

 از   از  ،  ،   پخـش شـد     پخـش شـد    LLSSAASSSS..EEXXEEشكل موجود در بافر     شكل موجود در بافر     ممآامپيوترهاي آسيب پذير به     آامپيوترهاي آسيب پذير به     
  ..اين موضوع استفاده آرده بوداين موضوع استفاده آرده بود

 نيز گفته شد، بهترين راهكـار مـوثر بـراي ايـن              نيز گفته شد، بهترين راهكـار مـوثر بـراي ايـن             33--22--44همان طور آه در قسمت      همان طور آه در قسمت      
غير غير . . موضوع استفاده از نرم افزارهاي مطمئن و به روز نگه داشتن آنان است            موضوع استفاده از نرم افزارهاي مطمئن و به روز نگه داشتن آنان است            

 و يـا     و يـا    ffiirreewwaallll نصب يك     نصب يك    ،،فعال آردن سرويس هاي آه به ندرت استفاده مي شوند         فعال آردن سرويس هاي آه به ندرت استفاده مي شوند         
 موثر واقع شود، مي توان از سرويس هايي آه           موثر واقع شود، مي توان از سرويس هايي آه          قسمتقسمت مي تواند در اين       مي تواند در اين      IIDDSSيك  يك  

 را در سيستم عامـل وينـدوز نـام           را در سيستم عامـل وينـدوز نـام          RRPPCC33   می توان   می توان   استفاده مي شوند    استفاده مي شوند   به ندرت به ندرت 
سرويس استفاده نمـي  سرويس استفاده نمـي  اين اين DDCCOOMM    برد، آاربران عادي شبكه معمولا هيچ گاه ازبرد، آاربران عادي شبكه معمولا هيچ گاه از

  BBllaasstteerrاما مشكلي آه در اين سرويس وجود داشت موجب آن شد آه ويـروس               اما مشكلي آه در اين سرويس وجود داشت موجب آن شد آه ويـروس               . . آندآند
را را به سرعت در بين آامپيوترهاي شخصي پخـش شـود و ضـررهاي مـالي بـسياري                  به سرعت در بين آامپيوترهاي شخصي پخـش شـود و ضـررهاي مـالي بـسياري                  

 بيشتر توضيح داده خواهد      بيشتر توضيح داده خواهد     55--33--44 در مورد سر ريز بافر در قسمت          در مورد سر ريز بافر در قسمت         .. آورد  آورد بوجودبوجود
  ..شدشد

                                                                                      
11  RReemmoottee  

  VViirrttuuaall  PPrriivvaattee  NNeettwwoorrkk  ccoonnnneeccttiioonn  22  
RReemmoottee  PPrroocceedduurree  ccaallll--33    



  
   اجراي آد ويروسي اجراي آد ويروسي  --33--44

با اين فرض آه بدافزار بر روي آامپيوتر قرار گرفته است، در اين قسمت،              با اين فرض آه بدافزار بر روي آامپيوتر قرار گرفته است، در اين قسمت،              
 زيرا آه بـدافزار قـرار        زيرا آه بـدافزار قـرار       ،،  ادامه می دهيم  ادامه می دهيم   چگونگي راههاي اجرا      چگونگي راههاي اجرا     اا ب  ب رارابحث  بحث  

  ..اني آه اجرا نشود اساساً خطرناك نخواهدبوداني آه اجرا نشود اساساً خطرناك نخواهدبودگرفته روي آامپيوتر تا زمگرفته روي آامپيوتر تا زم
  
   آسيب پذيري نرم افزارهاي پست الكترونيكي آسيب پذيري نرم افزارهاي پست الكترونيكي--11--33--44

اين نرم افزارها مي توانند ناخود آگـاه فايلـهاي حـاوي بـدافزارها را               اين نرم افزارها مي توانند ناخود آگـاه فايلـهاي حـاوي بـدافزارها را               
  ..اجرا آنند آه ممكن است اين آار به طرق زير انجام شوداجرا آنند آه ممكن است اين آار به طرق زير انجام شود

  
   توسط نرم افزار نامه خوان توسط نرم افزار نامه خواناجراي ناصحيح بدافزاراجراي ناصحيح بدافزار. . 11

 ذاتاً صفحات وب هستند همان خطراتي        ذاتاً صفحات وب هستند همان خطراتي       HHTTMMLL آن جا آه نامه هاي الكترونيكي         آن جا آه نامه هاي الكترونيكي        ازاز
 بيان شد براي نرم افزارهايي آه براي نمايش نامـه هـاي              بيان شد براي نرم افزارهايي آه براي نمايش نامـه هـاي             33--22--44آه در قسمت    آه در قسمت    

HHTTMMLL               از مرورگر اصلي سيستم عامل استفاده مي آنند در اين جا نيز مطـرح                از مرورگر اصلي سيستم عامل استفاده مي آنند در اين جا نيز مطـرح 
وجـود در   وجـود در   يك حمله آننده مي تواند از بعـضي آسـيب پـذيري هـاي م              يك حمله آننده مي تواند از بعـضي آسـيب پـذيري هـاي م              . . مي شود مي شود 

 مانند تغـيير     مانند تغـيير    سوء استفاده آند،  سوء استفاده آند،  اجراي خود آار بعضي از قالب هاي فايلها         اجراي خود آار بعضي از قالب هاي فايلها         
 اين آار را انجام مـي   اين آار را انجام مـي  NNiimmddaa آه برخي از بدافزارها از جمله  آه برخي از بدافزارها از جمله MMIIMMEE  hheeaaddeerrدر در 

  ..]]77[[دهند دهند 
و بـه روز    و بـه روز     هـای لازم      هـای لازم     ppaattcchh نـصب     نـصب     آسيب پذيری هـا     آسيب پذيری هـا    براي جلوگيري از اين گونه    براي جلوگيري از اين گونه    
  .. گيري آند گيري آندجلوجلوين گونه حملات ين گونه حملات  بروز ا بروز ا از ازنگهداشتن برنامه مي تواندنگهداشتن برنامه مي تواند

  سرريز بافرسرريز بافر. . 22
مانند ديگر نرم افزارهـا     مانند ديگر نرم افزارهـا     بعضي از نرم افزارهاي پست الكترونيك مي تواند         بعضي از نرم افزارهاي پست الكترونيك مي تواند         

لذا شخص نفوذگر مـي توانـد       لذا شخص نفوذگر مـي توانـد       . . ددننسرريز بافر آسيب پذير باش    سرريز بافر آسيب پذير باش    نسبت به مشکل    نسبت به مشکل    
  ..به راحتي از اين مسئله سوء استفاده آندبه راحتي از اين مسئله سوء استفاده آند

كاشفه اي و بـه روز بـودن        كاشفه اي و بـه روز بـودن        ي با قابليت پويش م    ي با قابليت پويش م    يياستفاده از آنتي ويروس ها    استفاده از آنتي ويروس ها    
  ..اين گونه نرم افزارها مي تواند خطر اين گونه حملات را آاهش دهداين گونه نرم افزارها مي تواند خطر اين گونه حملات را آاهش دهد

  دخالت آاربردخالت آاربر. . 33
  بسياري از بدافزارها با استفاده از تكنيك هاي مهندسي اجتمـاعي اقـدام            بسياري از بدافزارها با استفاده از تكنيك هاي مهندسي اجتمـاعي اقـدام            

ين فرينده  ين فرينده  اواو با عن   با عن  ،، فريفتن آاربران با ارسال نامه هايي محتوي بدافزار         فريفتن آاربران با ارسال نامه هايي محتوي بدافزار        بهبه
را دانلود  را دانلود  ضميمه نامه   ضميمه نامه   كن است از روي حس آنجكاوي       كن است از روي حس آنجكاوي       آاربران نيز مم  آاربران نيز مم  ..مي آنند مي آنند 

 آمـوزش    آمـوزش   ،،تنـها راه حـل جلـوگيري از ايـن روش          تنـها راه حـل جلـوگيري از ايـن روش            ..آرده و آن را اجرا نمايند     آرده و آن را اجرا نمايند     
آاربران و آگاه ساختن آا از اين گونـه روش هـاي مهندسـي اجتمـاعي مـي                  آاربران و آگاه ساختن آا از اين گونـه روش هـاي مهندسـي اجتمـاعي مـي                  

  ..باشدباشد
  
   دخالت آاربر دخالت آاربر  --44--22--44

ربران اصـرار   ربران اصـرار   بسياري از آا  بسياري از آا  . . همان طور آه در قسمت قبل نيز توضيح داده شد         همان طور آه در قسمت قبل نيز توضيح داده شد         
  ،،دارند برنامه هايي را آه دليلي براي اعتماد به آـا وجـود نـدارد را               دارند برنامه هايي را آه دليلي براي اعتماد به آـا وجـود نـدارد را               

 ديده شد    ديده شد   MMyyddoooommاجرا آنند و اين نتيجه اي است آه در شيوع ناگهاني آرم             اجرا آنند و اين نتيجه اي است آه در شيوع ناگهاني آرم             
))SSoopphhooss ( (     شد، آموزش و آگاه ساختن آـاربران       شد، آموزش و آگاه ساختن آـاربران       شاره  شاره  اا  همان طور آه در قبل نيز     همان طور آه در قبل نيز

  ..تنها راه جلوگيري از اين روش استتنها راه جلوگيري از اين روش است
  
  جراي خودآارجراي خودآار ا ا  --33--33--44

هنگامي آه بدافزار روي آامپيوتر شخصي قرار گرفتن با قلاب آردن خودش بـه              هنگامي آه بدافزار روي آامپيوتر شخصي قرار گرفتن با قلاب آردن خودش بـه              
ايـن امكـان را بـراي خـود         ايـن امكـان را بـراي خـود         . . ي يا روش هاي ديگـر     ي يا روش هاي ديگـر     جيسترجيستربعضي از آليدهاي ر   بعضي از آليدهاي ر   

  .. نيز اجرا شود نيز اجرا شودخودخودفراهم مي سازد آه با هر بار اجراي سيستم عامل فراهم مي سازد آه با هر بار اجراي سيستم عامل 



  11به محل هـاي شـروع     به محل هـاي شـروع     براي اين آار نيز مي توان سطح دسترسي نرم افزارها را            براي اين آار نيز مي توان سطح دسترسي نرم افزارها را            
محدود آرد تا ديگر امكان اضافه شدن بـدافزارها بـه آن قـسمت هـا وجـود                  محدود آرد تا ديگر امكان اضافه شدن بـدافزارها بـه آن قـسمت هـا وجـود                  

  ..نداشته باشدنداشته باشد
   مرور گرهاي وب مرور گرهاي وب آسيب پذيري آسيب پذيري  --44--33--44

راه ديگري آه بدافزارها براي آلوده سـازي آـامپيوتر هـاي شخـصي مـورد                راه ديگري آه بدافزارها براي آلوده سـازي آـامپيوتر هـاي شخـصي مـورد                
اســتفاده قــرار مــي دهنــد، اســتفاده از آســيب پــذيري هــاي موجــود در  اســتفاده قــرار مــي دهنــد، اســتفاده از آســيب پــذيري هــاي موجــود در  

 بـرای اجـرای    بـرای اجـرای   UUnnppaattcchheedd  VVMM  AAccttiivveexx   از آسيب پذيري از آسيب پذيريRREEDDLLOOFF مثلاд  مثلاд ..مرورگرهاستمرورگرهاست
] ] 33[[در اين رابطه را می توان در        در اين رابطه را می توان در        مثالهاي جالبي   مثالهاي جالبي   ..]]77[[ استفاده مي آند    استفاده مي آند   کد خود کد خود 

 ها و به روز رساني سيستم عامل همـان طـور             ها و به روز رساني سيستم عامل همـان طـور            PPaattcchh   ،    ، HHoottffiixxنصب  نصب  ....مشاهده کرد مشاهده کرد 
 را از ايـن      را از ايـن     آه قبلاд نيز اشاره شد مي تواند جلوي اجرا شدن آدهاي ويروسي           آه قبلاд نيز اشاره شد مي تواند جلوي اجرا شدن آدهاي ويروسي           

  ..بگيردبگيردطريق طريق 
  

   سرريز بافر سرريز بافر  --55--33--44
 قبلاд هم به اين موضوع پرداختيم اما تحقيقات نشان مـي دهـد               قبلاд هم به اين موضوع پرداختيم اما تحقيقات نشان مـي دهـد              هه مقال  مقال للدر طو در طو 

اول برنامـه نويـسي   اول برنامـه نويـسي   . .  نقطه حائز اهميت اسـت  نقطه حائز اهميت اسـت 33مبارزه با اين گونه حملات از      مبارزه با اين گونه حملات از      
  ..صحيح دوم جلوگيري از سوء استفاده و سوم محدود آردن امكان سوء اسـتفاده             صحيح دوم جلوگيري از سوء استفاده و سوم محدود آردن امكان سوء اسـتفاده             

 نكات يعني برنامه نويـسي صـحيح بـر روي تغـييرات در ابزارهـاي                 نكات يعني برنامه نويـسي صـحيح بـر روي تغـييرات در ابزارهـاي                اولين اين اولين اين 
برنامه نويسي و آاهش خطرات احتمالي ناشي از صنعت برنامه نويسي متمرآـز             برنامه نويسي و آاهش خطرات احتمالي ناشي از صنعت برنامه نويسي متمرآـز             

  ..مي شودمي شود
 ضعف برنامه نويـسي ماننـد سـرريز در بـافر             ضعف برنامه نويـسي ماننـد سـرريز در بـافر            ازازبسياري از حمله هاي ناشي      بسياري از حمله هاي ناشي      

تشخيص تشخيص  عدم تسلط برنامه نويس است، لذا آموزش برنامه نويسان براي             عدم تسلط برنامه نويس است، لذا آموزش برنامه نويسان براي            نتيجهنتيجه
 اين معضل به شمار مـی        اين معضل به شمار مـی       رفعرفع يک راه حل موثر در        يک راه حل موثر در       و اصلاح اين گونه اشتباهات    و اصلاح اين گونه اشتباهات    

 سـاختن    سـاختن    مقيد  مقيد  براي  براي SSyyssttrraaccee بسياري من جمله      بسياري من جمله      های  های براي اين هدف فن آوري    براي اين هدف فن آوري    . . رود،رود،
 به مدير شـبكه امكـان آن         به مدير شـبكه امكـان آن        SSyyssttrraaccee  ..به بازار آمد  به بازار آمد  برنامه هاي در حال اجرا      برنامه هاي در حال اجرا      

ا يك برنامة در حال اجرا      ا يك برنامة در حال اجرا      را مي دهد آه فعاليت هاي يك فايل قابل اجرا ي          را مي دهد آه فعاليت هاي يك فايل قابل اجرا ي          
برنامه ها به محض اجرا نظارت خواهد شـد و از انجـام دادن              برنامه ها به محض اجرا نظارت خواهد شـد و از انجـام دادن              . . را محدود نمايد  را محدود نمايد  

 ولي مشكل عمده اين قضيه نيز وقت گـير بـودن             ولي مشكل عمده اين قضيه نيز وقت گـير بـودن            ،،آارهاي غير مجاز منع مي شوند     آارهاي غير مجاز منع مي شوند     
لات را در ايـن     لات را در ايـن     اما در آل بـسياري از مـشك       اما در آل بـسياري از مـشك       . . تنظيمات براي هر برنامه است    تنظيمات براي هر برنامه است    

ت بيشتر راجع به ايـن گونـه فـن آوری هـا             ت بيشتر راجع به ايـن گونـه فـن آوری هـا             برای اطلاعا برای اطلاعا ..زمينه آاهش مي دهد   زمينه آاهش مي دهد   
 همراه  همراه مايکروسافتمايکروسافتراهکار تازه ای که شرکت  راهکار تازه ای که شرکت  ..بيان گرديده است  بيان گرديده است  ] ] 55[[مقاله در   مقاله در   
--HHyyppeerr برای مقابله با اين امر ابداع کردند فن آوری جديد             برای مقابله با اين امر ابداع کردند فن آوری جديد            اينتلاينتلبا شرکت   با شرکت   

TThhrreeaaddiinngg برای پردازنده های جديد خـود بـه          برای پردازنده های جديد خـود بـه         اينتلاينتل شرکت    شرکت   20012001، در سال    ، در سال     است  است 
مخصوص سرور های پرقدرت طراحی شده بود اين امکان را فـراهم  مخصوص سرور های پرقدرت طراحی شده بود اين امکان را فـراهم   که  که   IIttaanniiuummنامنام

آورده بود که در صورت برخورد با فعاليت غير عـادی ناشـی از کـرم هـای                  آورده بود که در صورت برخورد با فعاليت غير عـادی ناشـی از کـرم هـای                  
 روند آلوده سـازی   روند آلوده سـازی  EExxeeccuuttee  DDiissaabbllee  BBiittاينترنتی به صورت خودکار با فعال نمودن اينترنتی به صورت خودکار با فعال نمودن 

ين ين را متوقف کند، اما به خاطر نياز امروز اين دو شرکت بر آن شدند که ا               را متوقف کند، اما به خاطر نياز امروز اين دو شرکت بر آن شدند که ا               
 که برای اطلاعات بيـشتر       که برای اطلاعات بيـشتر      فن آوری را به کامپيوترهای شخصی نيز اضافه کنند        فن آوری را به کامپيوترهای شخصی نيز اضافه کنند        

  استفاده نموداستفاده نمود] ] 44[[  می توان ازمی توان از
  
  PPaayyllooaadd داشتن  داشتن --44--44

بعضي از بدافزارها پس از آن آه درون سيستم فعال شدند ممكن است به انجام               بعضي از بدافزارها پس از آن آه درون سيستم فعال شدند ممكن است به انجام               
 مي   مي   گفته  گفته ppaayyllooaadd ديگر بپردازند آه به آا اصطلاحاً         ديگر بپردازند آه به آا اصطلاحاً        ییبرخي فعاليت هاي جانب   برخي فعاليت هاي جانب   

  ..شودشود
PPaayyllooaadd              مي تواند شامل از آار انداختن نرم افزارهاي سيستمي در حال اجـرا               مي تواند شامل از آار انداختن نرم افزارهاي سيستمي در حال اجـرا 

  ، ،  انجـام مـي دهـد       انجـام مـي دهـد      LLOOVVEELLOORRNNبر روي آامپيوتر آاربر باشد مانند آاري آه         بر روي آامپيوتر آاربر باشد مانند آاري آه         
را بر روي يكي از پايگاه وب انجام دهد ماننـد آـاري             را بر روي يكي از پايگاه وب انجام دهد ماننـد آـاري             DDOOSS  22مي تواند حملات    مي تواند حملات    

                                                                                      
SSttaarrtt  uupp--  11    

  DDeenniiaall  ooff  sseerrvviiccee--22    



 از بين بـردن فايلـهايي        از بين بـردن فايلـهايي       ،،دد آر  آر wwiinnddoowwssuuppddaattee..ccoomm بر روي پايگاه      بر روي پايگاه     BBLLAASSTTEERRآه  آه  
توسـط  توسـط   هايی است که عموما       هايی است که عموما      PPaayyllooaaddاز جمله   از جمله   ،  ،    ZZAAFFII..BB  سالم و تكثير خودش مانند    سالم و تكثير خودش مانند    

 برای اطلاعات بيشتر راجع به ايـن کـرم هـا مـی               برای اطلاعات بيشتر راجع به ايـن کـرم هـا مـی              انجام می شود  انجام می شود  بد افزار ها    بد افزار ها    
  ..استفاده کرداستفاده کرد] ] 77[[توان از توان از 

   و يك ضد ويروس با      و يك ضد ويروس با     FFiirreewwaallllبا اين گونه فعاليت ها لزوم وجود        با اين گونه فعاليت ها لزوم وجود         مقابله    مقابله   برايبراي
قرار دادن فايلها و    قرار دادن فايلها و    . . صورت توأمان الزامي است   صورت توأمان الزامي است    به    به   امكان روش مكاشفه اي     امكان روش مكاشفه اي     

 تنـها در سـطح       تنـها در سـطح      ،،برنامه هاي مهم درون شاخه هايي با امكان دسترسي و تغيير          برنامه هاي مهم درون شاخه هايي با امكان دسترسي و تغيير          
مدير شبكه از راه آارهاي اساسي بـراي جلـوگيري از انجـام ايـن دسـته از                  مدير شبكه از راه آارهاي اساسي بـراي جلـوگيري از انجـام ايـن دسـته از                  

  ..فعاليت هاستفعاليت هاست
   انتقال اضافي انتقال اضافي  --55--44

جرا شدن اقدام به انتقال باقيماندة خـود از         جرا شدن اقدام به انتقال باقيماندة خـود از         برخي از بدافزارها پس از ا     برخي از بدافزارها پس از ا     
  ..كان هايي آه قبلاд نويسندگان بدافزار مشخص شده است مي آنندكان هايي آه قبلاд نويسندگان بدافزار مشخص شده است مي آنندمم

 و   و  SSAASSSSEERR   ،    ، BBLLAASSTTEERR اين آار را انجام مي دهند،         اين آار را انجام مي دهند،        TTFFTTPPبسياري از آنان از     بسياري از آنان از     
 انجام مي    انجام مي   TTFFTTPP از طريق     از طريق    UUDDPP برقراري يك ارتباط      برقراري يك ارتباط      را با   را با  انواع آا اين آار   انواع آا اين آار   

  ..دهنددهند
SSOOBBIIGG..FF  خود را با اتصال به برخي از         خود را با اتصال به برخي از        دداند رأس ساعت و روز مشخصي آ      اند رأس ساعت و روز مشخصي آ       مي تو   مي تو 

سرورهايي آه قبلاд توسط نويسنده و يا نويسندگان آن مد نظر گرفته شده به              سرورهايي آه قبلاд توسط نويسنده و يا نويسندگان آن مد نظر گرفته شده به              
  ..روز رساني آندروز رساني آند

راه جلوگيري از اين امكان يعني انتقال باقي مانده و يا اضافه آردن             راه جلوگيري از اين امكان يعني انتقال باقي مانده و يا اضافه آردن             تنها  تنها  
ي خارج صورت مي گيرد     ي خارج صورت مي گيرد     امكانات جديد به بدافزار آه توسط اتصال آن با دنيا         امكانات جديد به بدافزار آه توسط اتصال آن با دنيا         

تنها با محدود آردن ارتباط با دنياي خارج امكان پذير است آه ايـن آـار                تنها با محدود آردن ارتباط با دنياي خارج امكان پذير است آه ايـن آـار                
  .. انجام داد انجام دادffiirreewwaallllرا مي توان به راحتي با نصب يك را مي توان به راحتي با نصب يك 

  
   نتيجه گيري نتيجه گيري--55

ها بعنوان يک تهديـد جـدی بـرای         ها بعنوان يک تهديـد جـدی بـرای         د افزار د افزار همانطور که در مقاله اشاره شد، ب      همانطور که در مقاله اشاره شد، ب      
 چه در قالب ويروس،      چه در قالب ويروس،     بدافزاربدافزار..ينديندامنيت اينترنت و پايداری آن به شمار می آ        امنيت اينترنت و پايداری آن به شمار می آ        

 تراوا و يا مخلوطي از آا همواره در آنـار آـاربران آـامپيوتر                تراوا و يا مخلوطي از آا همواره در آنـار آـاربران آـامپيوتر               بب اس  اس ،،آرمآرم
  ..خواهد بودخواهد بود

 تا زماني آه بدافزارها پيچيده تر و گسترش يافته تر مي شوند، ابزارهـا               تا زماني آه بدافزارها پيچيده تر و گسترش يافته تر مي شوند، ابزارهـا              
  ..و روش هاي مبارزه با آا نيز در حال پيشرفت خواهند بودو روش هاي مبارزه با آا نيز در حال پيشرفت خواهند بود

ر شبكه اي است آه بـا فـن آوري در علـم روز              ر شبكه اي است آه بـا فـن آوري در علـم روز              اين يك وظيفة اخلاقي هر مدي     اين يك وظيفة اخلاقي هر مدي     
  ..همگام باشدهمگام باشد

 ما مي گويد فاجعة بعدي آه ممكن است توسط بـدافزارها             ما مي گويد فاجعة بعدي آه ممكن است توسط بـدافزارها             به  به از آنجا آه تجربه   از آنجا آه تجربه   
در دنياي شبكه روي دهد از روش ها و راه آارهـايي در آن اسـتفاده شـده                  در دنياي شبكه روي دهد از روش ها و راه آارهـايي در آن اسـتفاده شـده                  

 اين وظيفه هر آـاربر در هـر سـطحي            اين وظيفه هر آـاربر در هـر سـطحي           لذالذااست آه تاآنون محقق نگرديده اند       است آه تاآنون محقق نگرديده اند       
آگاهي لازم را در اين زمنيه داشته باشد و آارهاي بسياري را هـر              آگاهي لازم را در اين زمنيه داشته باشد و آارهاي بسياري را هـر              است آه   است آه   
 آارهـايي از قبيـل بـه         آارهـايي از قبيـل بـه        .. آاهش امكـان گـسترش انجـام دهنـد          آاهش امكـان گـسترش انجـام دهنـد          برای  برای چند ساده چند ساده 

  ,,  HHoottffiixxنصب نصب . . روزرساني نرم افزارهايي آه با دنياي خارج در ارتباط هستندروزرساني نرم افزارهايي آه با دنياي خارج در ارتباط هستند
ppaattcchhاا مربوط به آنصب  نصب ،، مربوط به آ FFiirreewwaallll      يش يش بـا امكانـات پـو   بـا امكانـات پـو    و ضـد ويـروس هـايي     و ضـد ويـروس هـايي

مكاشفه اي ، مجهز کردن سرور ها به پردازنده های جديدی که در مقاله بـه                مكاشفه اي ، مجهز کردن سرور ها به پردازنده های جديدی که در مقاله بـه                
 و راه های امنيتی که در موارد خاص می توانند به کار آيند               و راه های امنيتی که در موارد خاص می توانند به کار آيند              آن اشاره شد  آن اشاره شد  

 برای جلوگيری از گـسترش و شـيوع          برای جلوگيری از گـسترش و شـيوع          بيان شده در مقاله     بيان شده در مقاله    از راه کارهای عملی   از راه کارهای عملی   
هـا عـلاوه بـر      هـا عـلاوه بـر      د، زيرا همانطور که گفته شد بـد افزار        د، زيرا همانطور که گفته شد بـد افزار        ننبد افزارها می باش   بد افزارها می باش   

آلودگی و ايجاد آسيب پذيری بيشتر در مقابل ساير حملات، باعث افـزايش بـی               آلودگی و ايجاد آسيب پذيری بيشتر در مقابل ساير حملات، باعث افـزايش بـی               
  ..رويه ترافيک شبکه نيز می شوندرويه ترافيک شبکه نيز می شوند

يك راه صددرصد جوابگو براي جلوگيري از ورود بد افزار وجـود نـدارد، ولي               يك راه صددرصد جوابگو براي جلوگيري از ورود بد افزار وجـود نـدارد، ولي               
ت هـاي   ت هـاي   اس ـاس ـتغـيير دادن سي   تغـيير دادن سي   . . همواره پيش گيري بسيار بهتر از درمان بـوده اسـت          همواره پيش گيري بسيار بهتر از درمان بـوده اسـت          

 نـصب و بـه       نـصب و بـه      هه الزام ب   الزام ب  ،،بكه براي آاربران توسط مديران شبكه     بكه براي آاربران توسط مديران شبكه     استفاده از ش  استفاده از ش  
سمـت  سمـت  روز رساني نرم افزارهاي ضد ويروس چه در سمت خدمات دهنـده و چـه در                 روز رساني نرم افزارهاي ضد ويروس چه در سمت خدمات دهنـده و چـه در                 

 استفاده از فن     استفاده از فن    ،، براي آنترل ترافيك شبكه     براي آنترل ترافيك شبكه    IIDDSS، استفاده از فن آوري      ، استفاده از فن آوري      کاربریکاربری



، آنترل فرستنده نامـه و آمـوزش        ، آنترل فرستنده نامـه و آمـوزش        11 در برابر نامه هاي ناخواسته      در برابر نامه هاي ناخواسته     تتآوري حفاظ آوري حفاظ 
 مي تواند راه آارهاي مـوثري        مي تواند راه آارهاي مـوثري        برای آشنايی با مبانی امنيت شبکه       برای آشنايی با مبانی امنيت شبکه      اربراناربرانآآ

  ..براي آاهش و يا حتي توقف گسترش بدافزاها باشدبراي آاهش و يا حتي توقف گسترش بدافزاها باشد
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