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، بر ساني کشور در شبکه ها و پايگاههاي اطلاع رظت از ديتا و منابع مختلف اطلاعاتي موجودانظر به اهميت حف : چکيده

يکي از گروههاي رهاي  از کاراهمناسب بپردازيم در اين  بررسي نقاط ضعف فعلي و ارايه راه حل هاي مدون آن شديم تا به
در ضمن ارايه . مواردي از اين دست بهره برده ايمت فضاي تبادل اطلاعات کشور و ين، سند ام Pacific کاري در اجلاس

تر را مي طلبد نيز اشاره است و لزوم بررسي و حفاظت دقيق مقاله به برخي تهديداتي که متوجه نظام تبادل ديتاي کشور 
 .شده است

 
  ،مقابله با نفوذامنيت امنيت فضاي تبادل اطلاعات،:گان کليديژوا

  

   :  مقدمه ‐1

در هزاره اخير توجه به حقوق شهروندان رنگ ويژه اي به خود گرفت و دولتها به منظور کسب رضايت بيشتر از 
 در اين راه گزينه .مبذول داشتنددر جهت بهبود کيفيت خدمات ارايه شده به شهروندان  ويژه ايمردمشان تلاش 

  با هايي از جمله  دولت الکترونيک را در پيش گرفتند اما توجه به يک نکته ضروري است که دولت الکترونيک
اند تنها از طريق  با همه اصلاحات مورد نيازش نميتوهمه نقشي که در فرايند تصميم سازي هاي کلان دارد و

امنيت مورد تصور براي  پياده سازي  به تصويب يک قانون و سپس الزام به اجراي آن  به بهترين وجه ممکن
 بلکه پيش از هر چيز ديگر نيازمند تغيير زاويه ديد مردم و شبکه و پايگاههاي اطلاع رساني کشور بپردازد 

ر مقابل ديگران است چنانچه دهه هاي آتي را دهه دولت هاي دولتمردان و درک پايه اي آنها از جايگاهاي خود د
، رقابت هاي فرداي ما بر دسترسي بيشتر به هاي الکترونيکي را نيز لحاظ کنيمالکترونيک بدانيم و البته ملت

ح نيز براي طرفين جنگ بلکه به وقت صل اين اطلاعات نه تنها در هنگام . اطلاعات مهم حريف متمرکز خواهد شد
 چه هم اکنون نيز شرکت هاي چند مليتي اقتصادي به شدت تشنه کسب خبر از سياست هاي ؛خواهد بود مهم 

بحث گسترش به هر حال دولت جمهوري اسلامي ايران نيز که مدتي است به . هستند ...  دولتي و علايق مردم و 
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مي پردازد نيز از موضوع حفاظت منابع اطلاعاتي مورد نياز مردم و نيز حرکت به سوي دولت الکترونيک فراگير 
 از جمله دلايل .فضاي تبادل ديتا دور نخواهد بود و اقدامات شايان توجهي را در اين زمينه به اجرا گذاشته است

اين مسئله نوپايي مفهوم فن آوري اطلاعات و مواردي از اين دست و امکان پذير بودن دستيابي به دانش و فن 
 ،  در اين ي سازي اين حوزه با عنايت به ميزان تاثير آن بر ساير حوزه هاست آوري هاي مرتبط و ضرورت بوم

  . ت موجود بررسي کنيمنوشتار بر آنيم تا تاثير اين اقدامات را بر بهبود وضعي
  

 آورده ن در پاسخ به اين سئوال که چرا بايد به سوي دولت الکترونيک حرکت کرد چنيPacificدر اجلاس کار گروه 
  :[1]شده است 

  مات به شهروندان دبهبود ارايه خ ‐1
 وري و کارآيي نهاد هاي دولتي مستقر  بالابردن بهره ‐2
 تقويت سيستم حقوقي و اجراي قوانين  ‐3
 بهبود بخش هاي ارجح اقتصادي  ‐4
 بهبود شرايط معيشتي براي اقشار ضعيف  ‐5
 تقويت حاکميت مطلوب و گسترش مشارکت عمومي  ‐6

، در کنار اين اهداف باشدگنجانده شده فوق يک از طبقه بندي هاي مختلف صرف نظر از هر هدفي که در غالب هر 
هده کرد اين نقش ميتوان تاثير حفظ اطلاعات از دسترس سايرين را در بهبود نقش عملکردي دولت الکترونيک مشا

ن است که  نکته قابل توجهي مطرح شده و آن اي[1]در مرجع . است که نياز به هيچ توضيح خاصي ندارد چنان واضح
به اين لحاظ است که . تشويق توسعه دولت الکترونيک باشدصرفه جويي اقتصادي نبايد ايده اصلي و هدف نهايي براي 

يي که دارد هرگز قابل ، به جهت هزينه هاي بالابه کارگيري ابزار مقابله با نفوذکوتاهي دولت هاي مختلف در باب 
شهاي انساني جوامع با تاکيد بر آزادي هاي مشروع فردي زيت ديني و ار از سوي ديگر حفاظت از زبان هو.توجيه نيست

د ذکر شده دولت ها رعلاوه بر موا .استو حفظ حريم خصوصي افراد از مهمترين وظايف هر دولت در اين حوزه 
  . حياتي اقتصادي و تجاري در مقابل حملات نيز خود را مسئول ميدانندييانت از زيرساخت هاصدر
  

  :ات دولت براي زمينه سازي مقابله با نفوذ اقدام  ‐2
 چرا که نقش دولت به عنوان يگانه کارگزار موثرترين اقدامات در زمينه جلوگيري از نفوذ به عهده دولت است

  ،رت بالقوه همه امکانات را داراست است چون تنها کارگزاري است که به صوبسيار پررنگ، اصلي در برخي موارد
   :که دولت در اين زمينه ميتواند انجام دهد به اين شرح خواهند بودبرخي از اقداماتي 

  

  :توجه به زير ساخت هاي مخابراتي ‐1‐2

،  اين روش را ساده ترين راه دانستاز جمله موارد نفوذ ، نفوذ فيزيکي به شبکه تبادل اطلاعات است که ميتوان 
ي ين هاي بااهميت داخل شبکه و يا مبادي و درگاههاماش تقيما به کانال انتقال اطلاعات،سدر اين روش نفوذگر م

از آنجايي که نقش اصلي در زير ساخت هاي مخابراتي به عهده دولت است . ورودي يا خروجي نفوذ خواهد کرد
ا و ميباست ضمن توجه به دغدغه هاي خصوصي سازي به درک مناسبي از شيوه اعمال مديريت حفاظت از ديت

اتي و شبکه انتقال ديتاي در عمل به دليل دولتي بودن زيرساخت هاي مخابر .وربرسداطلاعات ارتباطي جاري کش
، نگراني خاصي در اين مورد وجود ندارد حال آنکه در ساير کشور ها که شرکت هاي خصوصي عهده دار کشورمان
در . دارند ، مردم نگراني هايي در باب حفظ اطلاعات شخصي خود  شبکه هاي ارتباطي زيرساخت هستندبخشي از

انتقاداتي را نيز به پيش نويس سند امنيت فضاي تبادل اطلاعات کشور وارد ميسازند و در هنگام برخي اين زمينه 



س سند ملی يش نويش بررسی پيگزارش هما" نبود زير ساخت آنرا نامانوس ميدانند به عنوان مثال در گزارش
ساختهای فنی فراموش ريز  در تدوين اين طرحکه   چنين مطرح شد [2]"کشور  ت فضای تبادل اطلاعاتيامن

ها تا زمانی که شبکه، پهنای باند و امکانات فنی لازم در سطح کشور وجود نداشته باشند، امن سازی آن. شده اند
  . باشد تا بتوان بر آن حکومت کردد وجود داشتهيزی بابه عبارت ديگر چي. بی معنی است

  
  
 

  :توسعه تجهيزات و منابع ‐2‐2

هنده هاي د توجه به استفاده از تجهيزات نوين از قبيل نرم افزارهاي مطمئن در سرويس ،از جمله ابزارهاي دولت 
ن ، تامين فضاي امن براي قرار گرفت، استفاده از تخصص افراد مقابله با نفوذ، بکارگيري ابزارهايشبکه هاي دولتي

ي انفورماتيک ادارات و سازمانها و نهادهاي دولتي و ، آموزش مسئولان بخش هامحتويات پايگاههاي اطلاع رساني
  .  است...بگارگيري تيم هاي تخصصي براي تست ميزان نفوذ پذيري هر شبکه يا پايگاه اطلاع رساني و  

  

  :وضع قوانين بازدارنده ‐3‐2
مبناي تشويق جوامعي که بر هستند مسلما تدوين قوانين با هدف بازدارندگي اعمال مجرمانه صورت ميگيرد اما  

کا  به عنوان يبراي نمونه  آمر.  از قوانين مشخص را تدوين ميکنندو بهبود وضعيت رفاهي مردم مجموعه اي
ری از ي سپتامبر و با هدف جلوگ١١پرترافيک ترين کشور در شبکه جهاني اينترنت به تازگی و بعد از حادثه 

ش اين سند افزين اياما فنلاند از تدو. د افتاده استن سنين اياتی کشور به فکر تدويرساختهای حيه زيحملات عل
ت هاي امنيتي که رفع تهديد امنيتي ياسحقيقتا هدف تدوين مجموعه س. رفاه اجتماعی مردم خود را مدنظر دارد

در سند راهبرد  ملي  .قوانين تدوين شده موثر خواهد بودو يا در حالت ديگر افزايش تحديد باشد در جهت گيري 
صيانت از منابع اسرار و اقتدار ملي " اي تبادل اطلاعات کشور از جمله اهداف کلان تدوين اين سند امنيت  فض

  .ذکر شده است " حفظ زير ساخت هاي حياتي کشور در مقبل حملات الکترونيکي " و " کشور 
  

  :امنيتي مشخصالزام  به تنظيم سياست هاي  ‐4‐2
عه محدوديت هاي مورد نظر خويش را وميبايست مجم...ات سازمانها و دولت به عنوان متولي نهاد هاي دولتي ادار
د ابلاغ نموده و ضمن تي خاص به مراکز مسئول در آن نها اطلاعا–با لحاظ کردن موارد ويژه هر نظام اداري 

، فرصت کسب تجربه و ارايه راهبردهاي مناسب هر مشکل را به حوه کارکرد زير مجموعه هايشننظارت بر
روالها از درون . در اين مرحله ايجاد سياستهاي كلي سازمان مدنظر قراردارد . بدهد خودرودستيمتخصصان ف

مديران . فعاليت شركت يا سازمان استخراج شده و در قالب سند و سياست امنيتي به شركت ارائه مي شود
 الزام به ارايه ،ين حوزهدر ا . خواهند داشتهاكليدي و كارشناسان برنامه ريز نقش كليدي در گردآوري اين سند

، در حالت عام اين سياست ها را صان آن حوزه ضروري به نظر ميرسداساسنامه امنيتي هر بخش از سوي متخص
دسته بندي " و سياست هاي کاربران عادي" اهها سياست هاي امنيتي مسئولين شبکه و پايگ" به دو شاخه 

  [3].ميکنيم 
 

  : اعمال مديريت خطر ‐5‐2
ت يريشود، مداز بايد انجام میي  که در هر سازمانی به فراخور نISMS  استانداردتهایين قابليهمترکی از مي 

که متوجه  انیي از احتمال ضرر و ز"ا مخاطره عبارت استيسک ير.  استRisk Managementمخاطرات يا 



ن ريکی از مهمتي) ریياس ناپذيجه مقيدر نت(ت يعدم قطع. [5]"باشدمی) نجا اطلاعاتيدر ا(ی سازمان يدارا
. ستيسکها نيسه بودن رير قابل محاسبه و مقايت به معنای غين عدم قطعيطبعا ا. سک استيهای مفهوم ريژگيو

  :تی عبارتند ازيسکهای امنيل دهنده ريسه فاکتور اصلی تشک
  .متوجه اطلاعات، مثلا سرقت) threat (ديتهد •
 .محرمانهد، مثلا ازدست رفتن اطلاعات يعواقب رخ دادن تهد •
 .ستم عامليتی سيستمها، مثلا ضعف امنيموجود در س) Vulnerability(نقطه ضعف  •

ستم های يی که اطلاعات و سيسکهايا چشم پوشی از رين کردن، کنترل يسک عبارت است از معيت ريريمد
ديواره آتش به عنوان مثال وجود يک . هيقابل توج هزينه اي  با البتهکند،د میياطلاعاتی سازمان را تهد

)firewall(ف در شبکه سازمان، بی اطلاعی و عدم آموزش کاربران و امکان استراق سمع در شبکه سه ي ضع
، راه اندازی برنامه های آموزشی  ديواره آتشديت با خريکند که اولوسک موجود هستند، اما آنچه که معلوم میير
  .استسک يت ريريند مدين فرآيرساخت شبکه است، همير زييا تغي
 

  :ت هاي پيشگيرانهسا اعمال سي‐6‐2
ايجاد سيستم مديريت  ،م امنيتي خاصي را پياده سازي کردنظا و ي ايجادزمينه هاي جديد در اين حوزه ميتوان 

و  BS7799 فوائد استانداردامنيت اطلاعات براي  مراحل امنيت اطلاعات ضروري به نظر ميرسد اين مراحل در 
 [6].تفضيل مورد بررسي قرار گرفته اند آن به لزوم پياده سازي

در زير به تعدادي از .  قالبي مطمئن براي داشتن يك سيستم مورد اطمينان امنيتي مي باشدBS7799استاندارد 
  :فوائد پياده سازي اين استاندارد اشاره شده است

   و كاهش صدمات توسط ايمن ساختن اطلاعات و كاهش تهديدهااطمينان از تداوم تجارت
   با استاندارد امنيت اطلاعات و محافظت از داده هاطمينان از سازگاريا

   ها و محك زدن سيستم مديريت امنيت اطلاعات قابل اطمينان كردن تصميم گيري
   و شركاي تجاري ايجاد اطمينان نزد مشتريان

  بهتر با ساير شركت هاامكان رقابت 
  ده ها و اطلاعات و پويا در پياده سازي امنيت داايجاد مديريت فعال

 اطلاعات و ايده هاي خود را در خارج بخاطر مشكلات امنيتيهيچ گاه توجه به اين نکته حايز اهميت است که 
  [6]سازمان پنهان نسازيد

 
  : پيامد هاي قوانين ‐7‐2

تدوين ته اقتصادی دست اندر کار يکم. ي را مورد بررسي قرار خواهيم دادحث اقتصادي ، اجتماعابم در اين حوزه 
ندگان بانک مرکزی و وزارتخانه های اقتصاد و يسند امنيت فضاي تبادل اطلاعات کشور گروهي  متشکل از نما

 در موضوعات اقتصادی و مقابله با نفوذ ع و معادن و راه وترابری هستند  که به مباحث يی، بازرگانی، صنايدارا
يوه اعمال قوانين است که در هر صورت نبايد در دهنده نوع نگرش به ش تجاری می پردازند، اين ترکيب نشان

از سوي ديگر هر کشوري با هدف حمايت از فرهنگ بومي و .اخصه هاي اقتصادي مانع ايجاد کندمسير رشد ش
مقابله با تهاجم فرهنگ هاي بيگانه و يا در جهت جلوگيري تضعيف دين و شئون مذهبي ملتش خود را ملزم به 

وضع قوانين مذکور بايد  .ر رسومات و مذاهب  نامطلوب ميکنددي تبليغ سايتحديد اطلاعات مشخص در وا
  . هوشمندانه و با نگاهي صحيح به نياز همه کاربران شبکه و پايگاهها باشد

  



  :ابل حملات در فضاي تبادل اطلاعات ايمن سازي زير ساخت هاي حياتي کشور در مق ‐8‐2
 به عهده وزارت کشور و دستگاههاي همکار گذاشته شده ت کشورد امنيت فضاي تبادل اطلاعا در سناين وظيفه 

 درگير در  عوامل رساني به همهاطلاع، ايجاد متدولوژي مناسب براي ازجمله اقدامات موثر در اين بستراست و 
 نظارت بر تداوم امنيت زير ساخت هاي مخابراتي از طريق .ت زير ساخت هاي اطلاعات کشور استکنترل و هداي

در اين مسير ايجاد استاندارد هاي موثر فضاي . صورت ميگيرد و جمع آوري اطلاعات و مديريت مخاطراتتحليل 
 ضروري به نظر ميرسد هر چند لازم است اجازه ارايه  ،تبادل اطلاعات براي يکپارچه کردن تصميم هاي موردي

  .يان آن بخش داده شود راهکارهاي پيشنهادي يا اعمال سياست هاي ويژه هر بخش به مسئول و يا متول
  

  :تراک و تحليل اطلاعات در سطح مليايجاد مرکز جمع آوري اش ‐9‐2
 وجود مرکزي معين که کار جمع آوري و تحليل نتايج ناشي از حملات به شبکه يا پايگاههاي اطلاع رساني را به 

، عنوان مثال ميتوان نوع حملات به عهده داشته باشد در هماهنگ سازي اقدامات بازدارنده بسيار موثر خواهد بود
از سوي .  را مشخص نمود...، محتواي پايگاههاي اطلاع رساني خاص و جغرافيايي سرويس دهنده پايگاههاگستره

. ت بعدي در اختيارمان خواهد گذاشتديگر جمع آوري اين اطلاعات تجربه هايي گرانقدر را در خصوص اقداما
[5]  

  

  : اي مرتبطجاد و توسعه مراکز پايهاي ‐10‐2
، لازم است دولت برخي کارها را به فراخور نيازها انجام دهد به عنوان مثال برخي از اين  همگام با ساير اقدامات
يت مديريت ح، ايجاد مراکز تاييد صلاتعيين و تدوين استاندارد ها: انجام شود عبارتند ازاقدامات که لازم است 

، ايجاد نظام تصديق هويت رايانه اي، ايجاد نظام براي بخش خصوصيمراکز صدور گواهي ، ايجاد امنيت اطلاعات
  مقابله با جرايم مشخص حوزه اطلاعات و ديتاي کشور 

  

  :مخاطرات ناشي از نفوذتامين امنيت و مقابله با  ‐11‐2
  . در اين گستره دولت بايد به اقدامات زير بپردازد تا حداقل وظايف خويش را به انجام رسانده باشد 

  اظت از ماليکت فکري معنوي حف •
  و کار مناسب براي حفاظت از محتواي شبکه و پايگاهها ايجاد ساز •
   خصوصي افراد در شبکه و پايگاههايمايجاد نظام حفاظت از حر‐3 •
  ايجاد و اشاعه منشور اخلاقي استفاده از شبکه و پايگاهها‐4 •
 فوذ در شبکه و پايگاهها ه نژ ايجاد زير ساخت هاي قضايي و حقوقي مرتبط با جرايم وي‐5 •
  

  حمايت از تحقيق ؛ ‐12‐2
  . ميتوان به اين هدف دست يافت ارتقا دانش فني و مهارت هاي مرتبط با مقابله با نفودکه با

  

  :توجه به نيازهاي اطلاعاتي ساير کشورها ‐3

کشف پيامهاي رمزنگاري  مطمئنا يکي از راههاي مقابله با نفوذ يا کاهش احتمال نفوذ به فضاي تبادل ديتا و يا 
در اين . شده درک ضرورت دسترسي به دسته اي خاص از اطلاعات از سوي کشورها يا گروههاي مختلف است

کدهاي حفاظت شده ايران از  داشته باشيم که در مورد نفوذ به [7]زمينه بهتر است اشاره اي به بخشي از مرجع 



در اين مقاله به  Bruce Schneierابل توجه اين است که نکته ق. سوي نيروهاي ايلات متحده اشاره شده است
 در تلاش CIAدر حفاظت از اسرار با منشا ملي و نيز نقش  National Security Agencyررسي نقش سازمان ب

نويسنده مقاله مذکور به بومي نبودن روش هاي مورد استفاده اشاره اي .براي کسب اسرار ساير کشورهاي ميپردازد
  [8].وسط نيروهاي ايالات متحده ميداندا يکي از دلايل احتمالي موفقيت آميز بودن رمزگشايي کدها تدارد و آنر

ضروري . توجه به مقاله مذکور از اين جهت که به بررسي نمونه هاي تاريخي ديگري نيز ميپردازد قابل توجه است 
  .تا، مشکلاتي از اين دست را حل کنيماست با بررسي هاي بيشتر و رعايت نکات قابل توجه در زمينه حفاظت دي

  

  : اقدامات دولت ‐4

 دولت با درک ضرورت حفظ و حراست ازفضاي تبادل ديتاي کشور که در واقع بستر جريان اسرار دولتي و 
ر امنيتي، به قسمتي از زندگي شخصي شهروندان است، لازم است با بکارگيري تجربه هاي متخصصان در امو

کشورها در اين گونه موارد  راهبردهاي مقابله با نفوذهاي احتمالي و توجه به تجربه ساير ،بررسي ضعف هاي فعلي
دولت به اين سبب که پايه گذار سياست هاي کلان امنيتي ، ارتباطاتي کشور است، در واقع ملزم به اين کار . دارد

  .است چرا که در غير اين صورت به وظيفه ماهيتي خويش عمل نکرده است
  

   :گيرينتيجه 

، لازم است در ههاي هر کشور بر ساير امور مرتبطگي هاي خاص و تاثير گذاري امنيت شبکه و پايگاژ نظر به وي
داخلي اين حوزه اعم از داده ها، اطلاعات و منابع  سخت افزاري، نرم افزاري و کنار ايمن سازي  سرمايه هاي 

اين حوزه نيز مورد اهتمام کافي قرار گيرد و البته بايد  امنيت حوزه هاي متاثر از فعاليت هاي درون ، ارتباطي
رزش هاي ؛ نه وسيله اي براي تعارض با ا اطلاع رساني–بکه هاي رايانه اي توجه داشت که فضاي پايگاهها و ش

 ...علمي و،خصه هاي مفيد در حوزه هاي فرهنگي، اجتماعي، بلکه بستري براي براي انجام رشد شاجامعه باشد
، اقدامي فراتر از فعاليت هاي د که مقابله با نفوذز کارکردهاي مورد نياز روشن ميساهين حوزه نگاهي بباشد در ا

با راهبرد هاي ارايه شده . کارگزاران خرد و کلان را ميطلبدبلکه هماهنگي همهاجرايي چند دستگاه کوچک است 
مند ام قانونظ، نکه هاي اطلاع رساني کشورهها و شب ضمن نيل به هدف مقابله با نفوذ به پايگاکهانتظار ميرود 

لازم براي جلوگيري از ادامه نفوذ و نيز ممانعت از تکرار حملات ايجاد شود و سطوح امنيتي مورد انتظار در همه 
 .، هزينه و کارآيي ممکن نخواهد شداين مورد جز با توازن ميان امنيتموارد بهبود يابد و 
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