
 
 
 

 روشی جدید براي واتر مارکینگ کور
  تصاویر بااستفاده از تبدیل والش

 
 

 
 
 

 ،یشنهاديدر روش پ. گردد روشی جدید براي واتر مارکینگ کور تصاویر سطح خاکستري ارائه می   ،      دراین مقاله  :چکیده
 5پس از محاسبه تبدیل والش این بلوك ها، براي هر بلوك،      . ناپوشا تقسیم می شود    4×4ابتدا تصویر میزبان به بلوکهاي      

واترمارك با افزودن ضـریبی بـه    درج.  بلوکهاي مجاور تخمین زده می شودDC آن با استفاده از ضرایب   ACمولفه اول   
را تغییر نمـی دهـد، اسـتخراج واترمـارك بـا      DC ه افزودن واتر مارك ضرایب از آنجاییک.مقدار تخمینی، انجام می شود

 .باشد  و مقایسه آن با مقدار عملی آن درتصویر واترمارك شده امکان پذیر میACمحاسبه تخمینی مجدد ضرایب 
.  گردیـد  و  مقاومت آن در مقابل پردازش هـاي متعـارف تصـویر بررسـی    اعمالالگوریتم پیشنهادي روي تعدادي تصویر    

 .نتایج حاصله موثر و مقاوم بودن روش پیشنهادي را تایید می کنند
 
 

 .واترمارکینگ دیجیتال، واترمارکینگ کور، پنهان نگاري اطلاعات :کلمات کلیدي
 
 
 مقدمه  -1

 سـانی  آبـه  آنها رابرداري از   دسترسی به اطلاعات دیجیتال و کپی،کامپیوتري و اینترنت   استفاده از شبکه هاي    گسترش
  . از داده ها در مقابل کپی برداري و جعل از اهمیت بالایی برخوردار است         حفاظت بنابراین مسئله    .  است  نموده امکانپذیر

 .نمود  براي کنترل کپی کردن استفادهراهکارهایی  از بایدبه همین دلیل
  .باشد استفاده از تکنیک واترمارکینگ می ، یکی از این راهکارها

به نحوي که با چشم قابل تشخیص نباشد و فقط افراد مجـاز   ، معناي پنهان کردن داده در تصاویر است    واترمارکینگ به   
. در ضمن سیگنال واترمارك در اثر پردازشهاي معمول برروي تصـویر از بـین نـرود     .  دنقادر به استخراج این داده ها باش      

    از کاربردهـاي دیگـر آن   .  ق کپـی رایـت اسـت      واترمارکینگ کاربردهاي گوناگونی دارد که مهمترین کاربرد آن حفظ ح         
 .]1[ی شخص خائن اشاره کردبمی توان به ردیا

 مهرناز دمهري
 دانشگاه شهید باهنر کرمان کترلدانشجوي کارشناسی ارشد

m_demehri@yahoo.com 
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 ، شفافیت ،ت در نظر گرفته شود که در این میان   ظرفی مقاومت و ،  ت  ید پارامترهایی همچون شفافی   با ، واترمارکینگدر  
 .  دنقش اصلی را ایفا می کن

 . تصویر اصلی تشـخیص داد روينتوان تصویر واترمارك شده را از مارك ،ربراي حفظ شفافیت می بایست پس از درج وات      
دن واترمـارك  ش ـضوع باعث محسـوس  این مو بزرگ باشد ومی شود  باید دامنه داده هایی که وارد      نیز براي مقاوم بودن  

 . باید تعادلی را میان این دو در نظر گرفت  با توجه به رابطه معکوس بین پایداري و نامحسوس بودن ، .شود می
کنـد در برابـر تکنیکهـاي    مـی   که صحت داده میزبـان را اثبـات        ی سیگنال واتر مارک   هکاوم بودن این است     قمنظور از م  

مـی تـوان   .  مقـاوم باشـد  ... تغییر شدت روشـنایی وبـرش و   ،چرخش  ،فیلترینگ ،ه سازي پردازش تصویر از قبیل فشرد  
   و د واترمارکینـگ دار  روشاندازه ایـن مقـدار بسـتگی بـه نـوع و     کرد ،     پنهاندي اطلاعات را در یک تصویر       ود مح مقدار
     تصـویر نکاهـد و ثانیـا در مقابـل      مقدار اطلاعات باید به اندازه اي باشـد کـه اولا از کیفیـت       . ظرفیت است    دهنده نشان

      ، بنـابراین بـین ظرفیـت و مقاومـت رابطـه عکـس برقـرار اسـت        .یک سري فرایندهاي پردازش تصویر دوام داشته باشد         
 . شود  چه ظرفیت بالاتر برود از مقاومت کاسته می هربدین ترتیب که

 .روشهاي مختلف واترمارکینگ مورد بررسی قرار می گیرد ، در ادامه

 :]2[شوند میبندي م  بصورت هاي زیر تقسینآ برحسب موردشها این رو

 فرکانس یا حوزه مکانحوزه انجام عمل در  •

 ن آ کمک ون مارك به کمک عکس اصلی و یا بداستخراج واتر •

 )رشته شبه نویز و یا دیگر انواع اطلاعات  ، logo(نوع واتر مارك  •

 )ردنظر مو ناحیهیاتصویر ك مشخص ، همه ویک بل( حوزه کاربرد  •

ایـن  . پنهان سازي اطلاعات صرفا توسط تغییر شدت روشنایی نقاط تصویر انجـام  مـی شـود                 ، مکاني حوزه    روشها در
 اطلاعـات بـرروي    در آن است کـه LSBروش  ، یکی از معروفترین روشهاي حوزه مکان   . روشها الگوریتم ساده اي دارند    

 روش شـفافیت آن اسـت ولـی مقاومـت آن در برابـر         مهمتـرین خصوصـیت ایـن     . ]3[بیتهاي کم ارزش درج می شـوند      
 .تکنیکهاي پردازش تصویر کم است 

 ایـن  پـس  ، داشـته باشـد   که ارزش بیشتري دنشو  میدرجپیامها در مکانهایی از سیگنال  ، فرکانستکنیکهاي حوزه  در  
 از اسـب ، تصـویر میزبـان   در این روشها ابتدا توسط یک تابع تبـدیل من        . پردازش تصویر مقاومتر هستند      برابرروشها در   

    و سپس تصویر بـه حـوزه مکـان   اضافه می شود    به تصویر    اطلاعاتآنجا  و در    برده می شود   تبدیلبه حوزه   حوزه مکان   
 بـا ایـن   ، لب شبیه افزودن داده ها در حوزه مکان اسـت       غ ا  ،افزودن داده ها به تبدیل یافته تصویر       . گرداننده می شود  بر

  . می کند نه شدت روشنایی نقاط ن تبدیل خاص تغییرآمولفه هاي   ، تفاوت که در حوزه تبدیل
  DCTهايتبـدیل معمـولا از  و نـد ر الگوریتم پیچیده و محاسبات بیشتري نسـبت بـه حـوزه مکـان نیـاز دا      بهاین روشها

 . استاستفاده شده] 7[ DWTو تبدیل ] 6و5[ در بعضی مقالات نیز از تبدیل هادامارد.  می شود فادهاست ]DFT ]4و
 . قرار می گیردکه در بخش بعد مورد بررسی  شدهاستفاده در این مقاله از تبدیل والش 
 :به صورت زیراست] Wang ]8در این محدوده راهکار آقاي 

به Yلومینانس  برده می شود و بعد YUVمدل   باشد اول آن تصویر به RGBر رنگی مدل یزبان به صورت تصویاگر م
 . بلوکها محاسبه می گرددDCTل یم می شود و تبدی ناپوشا تقس8×8بلوکهاي 
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ن یبلوکهاي مجاور تخم ـDCب ی بلوك مرکزي آن با استفاده از ضرا  AC مولفه اول  5تا بلوك مجاور انتخاب شده و     9حال
  .) ]Gonzales ]9  با استفاده از روش(زده می شود

واگـر  +Δود با مقـدار  ب+1ار ورودي براي اعمال این جانشینی چنانچه مقد.اصلی شده ACن  یگزینی جا یتخم ACسپس  
 AC>AC'سـه شـده اگـر    ینـی مقا ی تخمAC' با ACدر زمان استخراج واترمارك  . گردد جمع می–Δ بود با مقدار 0

  . را داراخواهد بود0نصورت بیت مقداریر ایو در غ1ت داخل شده یبود ب
 . شتر استیبWang راهکار ت واتر مارك نسبت بهی روش بکار رفته در این مقاله ظرف

یا رشته شبه نویز باشد که می تـوان آن  logo تواند به صورت  واترمارکی که می خواهد داخل عکس قرار داده شود می
  . در تمام تصویر قرار داده شده  است و يرشته باینرک ینجا یا کل تصویر قرار داد که در ایرا در قسمتی از تصویر 

یر در حوزه زمان و قسمت دیگـر در حـوزه فرکـانس نیـز وجـود دارد کـه ایـن        درضمن امکان استفاده از قسمتی از تصو  
 . ]10[ به افزایش امنیت وظرفیت ، کمک خواهد کرد ،راهکار 

هر قسمت را با ترتیب مشخصـی در تصـویر    همچنین می توان سیگنال واترمارك را به قسمتهاي مختلفی تقسیم کرد و     
  . ]11[اصلی درج کرد

 4بـه   چند روش وجود دارد که مـی تـوان آنهـا را    بر اساس نیاز به تصویر اصلی یا داده پنهان شده ، اجدر فرایند استخر  
 : دسته تقسیم کرد

در ایـن روشـها کـه معمـولا بـراي اثبـات       . روشهایی که گیرنده به تصویر اصلی و داده پنهان شـده نیـاز دارد        )1
 . ه پنهان شده خاص در تصویر استمالکیت تصویر به کار میروند ، فقط هدف اثبات وجود یک داد

این روشها معمولا . روشهایی که در گیرنده نیازي به تصویر اصلی نیست ولی داده پنهان شده مورد نیاز است  )2
 . شوند  براي اثبات مالکیت یا اثبات صحت مدارك استفاده می

 . از نیست ینروشهایی که به تصویر اصلی نیاز دارند ولی داده پنهان شده  )3

روش بکار رفتـه درایـن    . و به روشهاي کورمعروفند ندارند ایی که به تصویر اصلی و داده پنهان شده نیاز    روشه )4
 . ن دسته استیازا ، همقال

 به شرح الگـوریتم پیشـنهادي اختصـاص    3در بخش  .، در بخش بعد تبدیل والش توضیح داده شده است           در ادامه 
 .نتیجه گیري کلی را بیان می کند ، 5 د و در نهایت ، بخش به بیان نتایج آزمایشات می پرداز4بخش .  یافته است

 
تبدیل والش.2  

 : است ،تبدیل والش وعکس آن به صورت زیر تعریف می شود N=2که در آن   N×Nبراي یک تصویر دو بعدي
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 N=4را بـراي   )پنجره هـا ( توابع پایه1شکل . می گردد   پایه والش توصیف  این ترکیب به صورت توابع خطی متعامد و       
بت باشد تغییري نشان می دهد و این پنجره ها به عنوان مجموعه اي از توابع پایه بکار میروند که تا وقتی ابعاد تصویر ثا       

 .کند  نمی
ردیف اول . را نشان می دهد   DCمقدار )0و0(است وخانه  -1 و سیاه بیانگر مقدار 1سفید بیانگر مقدار  ، 1 در شکل

 . ]12[ کند رامشخص می y و ستون اول تغییرات در جهت  xتغییرات در جهت 
  

                                        
 .N=4توابع پایه والش براي .1شکل                                                     

 حقیقی است ، در ضمن از خصوصیا ت توابع والش این است که تبدیل مستقیم و معکوس یکسانی دارند و تبدیل والش                
به حافظه رایانه اي کمتري نیاز    ، است لطبنابراین براي یک مساله یکسان نسبت به تبدیل فوریه که در حالت کلی مخت             

 . دارد
 
 معرفی الگوریتم پیشنهادي .3

       محاسـبه  مـی شـود و سـپس تبـدیل والـش هـر بلـوك        میناپوشا تقس ـ 4×4زبان به بلوکهاي یتم، تصویر م ین الگور یدر ا 
   .شود  می
 
 درج واترمارك -3-1

مولفـه اول   5  پس از محاسبه تبدیل والـش هـر بلـوك ،   ن بخشیرد که در اول یدرج اطلاعات در دوقسمت صورت می گ      
AC  آن با استفاده از ضرایبDC بلوکهاي مجاور به روشGonzalesتخمین زده می شود  . 
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Block1 
DC1 

Block2 
DC2 

Block3 
DC3 

Block4 
DC4 

Block5 
DC5 

Block6 
DC6 

Block7 
DC7 

Block8 
DC8 

Block9 
DC9 

 
 بلوك مرکزي و بلوکهاي مجاور  آن .2شکل                                             

   :]9[ ر استفاده می شودین کار از معادلات زیبراي ا
)3                                 (                                                                                                         

                                                                           

.8/)DCDCDCDC(16213.0)1,1('AC
;8/)DC2DCDC(27881.0)0,2('AC
;8/)DC2DCDC(27881.0)2,0('AC

;8/)DCDC(13884.1)0,1('AC
;8/)DCDC(13884.1)1,0('AC

7391

582

564

82

64

−−+×=
−+×=
−+×=

−×=
−×=

                                  

 : شود نجام میا ،  به مقدار تخمینیبه صورت زیردرج واترمارك  ، در بخش دوم

iCA +∆                                 باشد1اگر بیت واترمارك                                                ′           iAC                        

iCA +∆                                  باشد 0اگر بیت واترمارك                                          )4(  ′         iAC  

 .ف استی مقدار کمی داشته باشد تصویر واترمارك شده  در مقابل حملات ضع∆راگ. ک ثابت است  ی∆ن فرمول     یدر ا 
 .  نتخاب شده استا2/0برابر   ،∆در این مقاله  . ت تصویر خواهد کاستیفیبزرگ از ک ∆همچنین انتخاب 

 استخراج واترمارك-3-2

ت  نتیجـه گرفـت کـه بی ـ   نی آنیومقدار تخم iACنی اختلاف ب از رويبراي استخراج واترمارك می توان به راحتی
  .در این روش به عکس اصلی نیازي نیست  .  است1 یا 0واترمارك

 .تغییري ایجاد نمی کند   DCدرج می شود روي ضرایب   ACلازم به ذکر است که  چون واترمارك در ضرایب 
 زیاد باشد اضافه کـردن واترمـارك کیفیـت تصـویر را تحـت الشـعاع قـرار        تخمینی آنبا مقدار  ACاگر اختلاف ضریب   

 راز طرف دیگر این حد آستانه روي کیفیت تصـوی   . گردد   لذا یک حد آستانه اي براي این مقدار  انتخاب می          .  دهد می
 .ظرفیت واترمارك اثر می گذارد  و

 )5(از فرمول  M× Nوابسته است و بیشترین مقدار آن براي یک تصویر  مقدار ظرفیت واترمارك به نحوه ترکیب بلوکها
 .:محاسبه می شود

bits 85
16

)8N()8M( ××−×−     )5(                                                                                                             
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 تایج آزمایشاتن.4
رهاي اصـلی اسـتفاده شـده    ی بعنوان تصـو 512×512با ابعاد   mandrillو village و Lena  تصویرسهدر آزمایشات از 

 .  قابل مشاهده هستند4 و تصاویرواترمارك شده در شکل 3اویر در شکل  این تص .است
از جمله مـوارد زیـر    الگوریتم پیشنهادي روي تعدادي تصویر اعمال و مقاومت آن در مقابل پردازش هاي متعارف تصویر         

 : نتایج حاصله موثر و مقاوم بودن روش پیشنهادي را تایید می کنند. بررسی گردید 
  jpeg فشرده سازي -
  فلفل نمکی اضافه کردن نویز -
 ز گوسی  اضافه کردن نوی-
 هموارسازي هیستوگرام  -
 3×3استفاده از فیلتر میانه  -

 درصد خطاي بیت استخراج شده بـراي   نشان داده شده است و همانطور که مشهود است 7تا   5 نتایج استخراج در شکل   
 و village و Lenaصـویر   خطاي  استخراج داده در اثر اصلاحات هیستوگرام بـراي سـه ت       . سه تصویر مقدار کمی است    

mandrill باشد  درصدمی033/5 و 830/4و 347/4 به ترتیب . 
 بـه ترتیـب   mandrill و village و   Lena بـراي سـه تصـویر        خطاي  استخراج داده در اثر استفاده از فیلتـر میـانگین           

 . باشد  درصدمی045/5 و915/4و 861/4
 

                          
 mandrill تصویر -  ج                   Lena  تصویر -ب                     villageتصویر-الف 

 تصاویرمیزبان : 3شکل
 

                          
 تصاویر واترمارك شده:4شکل
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                                 نویز فلفل نمکیچگالیحسب مقادیر مختلف   بر                          
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         برحسب مقادیر مختلف واریانس نویز گوسی                              
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 :نتیجه گیري.5
، ابتدا تصـویر میزبـان بـه     روش پیشنهاديدر .  شدپیشنهادمارکینگ کور تصاویر   واتر ، روش جدیدي براي    در این مقاله  

 آن بـا اسـتفاده از   AC مولفـه اول  5،  پس از محاسبه تبدیل والـش هـر بلـوك        .  ناپوشا تقسیم می شود     4×4بلوکهاي  
.  د انجام می شو، درج واترمارك با افزودن ضریبی به مقدار تخمینی    .   بلوکهاي مجاور تخمین زده می شود      DCضرایب  

، استخراج واترمارك با محاسبه مجدد تخمینی از ضـرایب   را تغییر نمی دهدDC اترمارك ضرایب از آنجاییکه افزودن و
AC     یـن روش پیشـنهادي نسـبت بـه      .  و مقایسه آن با مقدار واقعی آن درتصویر واترمارك شده امکان پذیر مـی باشـد

 2205 در مقابـل     512×512بیت براي تصویر    635040بیشترین ظرفیت   ( روش آقاي وانگ داراي ظرفیت بیشتري است      
الگـوریتم پیشـنهادي روي   .  اسـت و مقـاوم بـودن آن   مزیت اساسی الگوریتم پیشنهادي ظرفیت بـالا  )بیت با روش وانگ   

      نتـایج حاصـله مـوثر و   .  مقاومت آن در مقابـل پـردازش هـاي متعـارف تصـویر بررسـی گردیـد       تعدادي تصویر اعمال و  
 . مقاوم بودن روش پیشنهادي را تایید می کنند
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