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از جمله طرح. به بعد ارائه شده مورد بررسي قرار گرفته است2000ه كه از سال در اين مقاله چندين طرح رمز اشتراكي چندگان– چكيده
و طرح يانگ كه به عنوان طرح هاي اصلي محسوب شده اند و برخي.چاين علاوه بر آن طرح هايي نيز كه بر پايه طرح هاي فوق بوده
د.پارامتر هاي آن ها را اصلاح كرده اند نيز مورد بررسي قرار گرفته اند و مقايسه تحليلي صورت گرفته استو .ر نهايت يك جمع بندي

 ،چند جمله اي درونيابي لاگرانژرمز اشتراكي چندگانه،تابع يكطرفه دو متغيره- كليد واژه

 مقدمه-1

 اطلاعات رمز اشتراكي،نقش مهمي را در حفاظت
مهم از گم شدن،خراب شدن،يا بدست افراد نا

،اولين 1979در سال.مطمئن افتادن بازي مي كند
(t,n) -6[طرح آستانه رمز اشتراكي توسط شامير[

مي. بطور مستقل ارائه شدند]1[و بليكلي يك رمز
 ياtحداقل. مشترك تقسيم شودnتواند بين 

بيشتر از آن مشترك مي توانند رمز را بازسازي
 تا يا كمتر از آن مشترك هيچ (t-1)اما.كنند

در طرح.اطلاعاتي درباره رمز بدست نمي آورند
ا رائه شده بر پايه آن شامير كه بيشتر طرح هاي

مي باشد از چند جمله اي هاي درونيابي لاگرانژ 
اخيرا چندين.براي پياده سازي استفاده مي شود

طرح رمز اشتراكي چندگانه پيشنهاد شده 
در يك طرح رمز اشتراكي چندگانه،چندين.است

ر طول يك فرآيند رمزدرمز براي تقسيم شدن 
 هايي در چند چنين طرح.اشتراكي وجود دارد

ع كاربرد مفيد است؛گاهي اوقات نياز است كه نو

چندين رمز بوسيله اطلاعاتي كه براي محافظت
و گاهي اوقات.يك رمز نياز است،محافظت شوند

يك رمز بزرگ را به چند تكه مردم نياز دارند كه
تقسيم كنند كه هر تكه با مقدار كمتري از 

 نسبت به محافظت همه رمز،محافظت اطلاعات
يك تقسيم بندي مي توان رمز اشتراكي.شود در

و چند بار چندگانه را به دو نوع  يكبار مصرف
يك طرح يكبار.مصرف تقسيم كرد در

 رمز بخصوص باز سازي چندكه مصرف،وقتي
بايد سهام جديدي را به هر رمز نگهدار.شدند

د.يع كندزمشترك دوباره تو يك به عبارت يگر در
طرح چند بار مصرف هر مشترك نياز دارد كه 

يك سهم را نگهدارد به. فقط توزيع كردن سهام
و نكته داري  هر مشترك مي تواند فرايند پيچيده

يك نقطه ضعف مشترك كه تقريبا بين همه.باشد
طرح هاي رمز اشتراكي چند گانه مشترك 
است،اين است كه آن ها طرح هاي يكبار مصرف 

.شندمي با
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در سيستم هاي رمز اشتراكي بخش سومي به
عنوان مقسم رمز وجود دارد كه كار تقسيم رمز 

.بين مشتركين را به عهده دارد

ها-2  پيش نياز

به توضيح چند مفهوم عمومي طرح اين بخش در
در.رمز اشتراكي چند گانه مي پردازيمهاي  كه

.بيشتر طرح ها مورد نياز بوده است

يررمز اشتراكي شام-2-1

طرح هاي آستانه مؤثر مي توانند در مديريت
يك طرح شامير.كليد رمز نگاري مفيد باشند

(k,n) - دطرح آستانه مي باشد كه ونيابيربر پايه
 نقطهkاگر.چند جمله اي مي باشد

),(),,(),,( kk yxyxyx L2211با xiهاي جدا از 
و فقط يك چندجمله اي هم داده شده باشند،فقط

i براي تمامq(xi)=yi وجود دارد كهk−1از درجه 

 به سهام هاي مختلف چندDبراي تقسيم داده.ها

1جمله اي
11

−
−+++= k

k xaxaaxq L0)(را 
 سهم راnو. مي باشدq(o)=Dدر نظر مي گيريم كه

:به طريق زير توليد مي كنيم

)(,),(),( nqDqDqD n === L21 21

ا محاسبه كنيم،حداقلرDحال اگر بخواهيم رمز
kزير مجموعه از اينDiها مي توانند ضرايب 

و q(x)چند جمله اي  را با درونيابي محاسبه كنند
.بدست آورند را  D=q(o)در نهايت رمز

 يكطرفه دومتغيرهتوابع-2-2

 را نمايش هر تابع يكطرفه دو متغيرهf(r,s)تابع
 با طولf(r,s) را به رشته بيت r,sمي دهد كه هر
تابع يكطرفه دو متغيره چندين.ثابت مي نگارد
:خاصيت دارد

 آسان f(r,s) داده شده باشند،محاسبه r,sاگر)1(

.باشد

 سختr داده شده باشند،محاسبه f(r,s),sاگر)2(
.باشد

 نداشتهsاگر هيچ اطلاعاتي در مورد)3(
. سخت باشدr بازاي هر f(r,s)باشيم،محاسبه

دsاگر)4( و مقدار داده شده باشد،پيدا كردن
21 متفاوت rr كه.  به نحوي

),(),( srfsrf 21 . باشد،سخت باشد=

 سختs داده شده باشند،محاسبهf(r,s),rاگر)5(
.باشد

 داده شده باشند،محاسبهf(ri,s),riاگر زوج)6(
f(r′,s) براي r′≠riسخت باشد .

 اثبات شده]5[در متغيره خواص تابع يكطرفه دو
.است

 رح هاي رمز اشتراكي چندگانهط-3

رمدر اين بخش و بررسي طرح هاي ز به معرفي
.اشتراكي چندگانه مي پردازيم

و ديگران-3-1 ]2[ طرح چاين

و ديگران2000در سال  يك طرح رمز]2[،چاين
اشتراكي چندگانه بر پايه كد هاي بلوكي

آنها در طرحشان نشان.سيستماتيك ارائه دادند
 براي كاربردعمومي رمز]5[ دادند كه طرح هارن

براي.اشتراكي چندگانه چندان مناسب نيست
مراجعه]2[ گرفتن اطلاعات بيشتر با جزئيات به

طرح چاين با استفاده از خواص تابع.نماييد
و كد هاي بلوكي سيستماتيك  يكطرفه دو متغيره

با توجه به اينكه به خواص.پياده سازي شده است
 بخش قبل اشاره تابع يكطرفه دو متغيره در

شد،در اينجا كد هاي سيستماتيك بلوكي مطرح
.مي كنيم

G(N,K) را براي نمايش نوع خاصي از ماتريس 
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مولد كد بلوكي

سيستماتيك،




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 =
P

IKNG I،بكار مي بريم كه),(

][،Pو K×K،ماتريس مشخصه )1)(1( −− jig
دg مي باشد كه  K×(N-K)ماتريس ر عضو اوليه
GF(2m)مي باشد .K<2mو  مي توانند به I,Pبوده

:شكل زير نمايش داده شوند
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),,,(در اينجا، nPPP L21،pمي تا رمز را نشان
از. مشترك تقسيم مي شودnد كه مابيننده قبل

، مقسماشتراك  تا سهمn،بطور تصادفي رمز رمز
و به هر يك از مشتركين را انتخابs1,s2,…,snرمز

آنگاه مقسم.از طريق يك كانال امن مي فرستد
:دهد رمز مراحل زير را انجام مي

و  r بطور تصادفي عدد-1  را انتخاب
f(r,si)را بازاي ni ,1,2,L=محاسبه 

.مي كند

))(,(ماتريس مولد-2 pntpnG +−+2

و  مي >2mn+pرا توليد مي كند
.باشد

 را بصورت زير در نظر ميDبردار-3
:دگير

T
n

p

srf

srfsrfPPPD

)),(,

),,(),,(,,,,(

L

L 2121=

به معناي ترانهادهT كه بالا نويس
.مي باشد

:محاسبه مي كند راVماتريس-4
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Vمي تواند به شكل زير نمايش داده 
:شود
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),,,,( tpnCCCr −+L21معتبر منتشر مي روش در 
در.شود . انجام مي شود]4و7[همچنانچه

 راf(r,si) مشترك شبه سهام خود،tاگر حداقل
tiبازاي ,1,2,L=،روي هم بگذارند (n+p-t) تا 
 تا متغير (n+p-t) فقط شامل)2( در رابطهرابطه
بنا بر اين رمز هاي.هول خواهد بودمج

),,,( nPPP L21ديگرو شبه سهام
nttiبراي( ها راf(r,si)مشتركين، ,2,1, L++=(

 تا رابطه در رابطه (n+p-t)مي توان با حل همزمان
خاصيت هاي تابع بر طبق. بدست آورد)2(

يكطرفه دو متغيره،مقسم ديگر نياز به توزيع 
س هام رمز تازه به مشتركين در هر دور از مجدد

كه.رمز اشتراكي ندارد مقسم فقط مجبور است
و. را منشر كندrعدد تصادفي ديگر در طرح چاين

+−+(1ديگران فقط  tpn(تا مقدار عمومي مورد 
.نياز است

و ديگران-3-2 ]9[طرح يانگ

يكسان مي نمادهاي اين طرح با طرح چاين
اب.باشد  سهم رمز n تدا بطور تصادفي مقسم

nsss ,,, L21و آنها را از طريق  را انتخاب مي كند
 راr عدد آنگاه مقسم.كانال امن توزيع مي كند

و  را برايf(r,si)بطور تصادفي انتخاب
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ni ,1,2,L=آنگاه مقسم مراحل. محاسبه مي كند
 اجرا مي زير را بطور متفاوت با شرايط متفاوت

 باشد،مقسم مراحل زير را اجرا ميp≤tاگر.كند
:كند

و چند جمله اي ازqعدد اول-1  را انتخاب
. را توليد مي كندt،h(x) (mod q)−1درجه
qaaaPPPكه ptp << −,,,,,,,0 LL 2121.

qxa

xaxaxPxPPxh
t

pt

ppp
p

mod 

)(
1

1
21

1
21

−
−

+−

+

++++++=

L

L

2-yi=h(f(r,si))  در هنگ qرا براي ni ,1,2,L=

.محاسبه مي كند

3-),,,,( nyyyr L21به طريق معتبر را 
مجموع. است،منتشر مي كند]4و7[همچنانچه در

. تا مي باشدn+1مقادير عمومي 

: باشد،مقسم مراحل زير را اجرا مي كند p>tاگر

و چند جمله اي ازqعدد اول-1  را انتخاب
. را توليد مي كندt،h(x) (mod q)−1درجه
qPPPكه p << ,,,0 L21.

qxPxPPxh p
p mod )( 1

21
−+++= L

2-yi=h(f(r,si))  در هنگ qرا براي ni ,1,2,L=

.محاسبه مي كند

3-h(i)  را در هنگ qبرايtpi −= ,1,2,L

.محاسبه مي كند

4-),,,),(,),(),(,( nyyytphhhr LL 2121 در را−
منتشر مي]4و7[ معتبر مانند نظيرش در روش
+−+(1مجموع مقادير عمومي.كند tpn(تا مي 
.باشد

در اينجا نشان مي دهيم كه چگونه رمز را در دو
.حالت جداگانه باز سازي مي كنيم

p≤t.1حالت

براي(f(r,si) مشترك شبه سهام خودtحداقل
ti ,1,2,L=(از. را روي هم مي گذارند با استفاده

 زوجtچند جمله اي درونيابي لاگرانژ، با دانستن 
 در t،h(x)-1 ها،چند جمله اي درجه(f(r,si),yi)از

 مي تواند بطور يكتا به صورت زير مشخصqهنگ
:شود

∑ ∏
= ≠= −

−
=

t

i

t

ijj ji

j
i srfsrf

srfx
yxh

1 1, 

qmod 
),().(

),(
)(

qxa

xaxaxPxPP
t

pt

ppp
p

mod 1

1
21

1
21

−
−

+−

+

++++++=

L

L

 p>t.2تحال

 تا مشترك كه شبهt،مقسم به حداقل در مجموع
tiبراي(f(r,si) سهام خود، ,1,2,L=(را روي هم 
براي(. را منتشر مي كند h(i)ميگذارند،

tpi -,1,2,L=(.با دانستنtزوج از (f(r,si),yi)

 راqدرهنگ  p،h(x)-1ها چند جمله اي درجه
: بطور يكتا به صورت زير مشخص كنيممي توانيم
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p mod 1
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و وانگ-3-3 ]8[طرح پانگ

مشابه طرح يانگ،اين طرح نيز بر پايه رمز
به.اشتراكي شامير مي باشد اين طرح را مي توان

:صورت زير توضيح داد

)i(پارامتر هاي سيستم.f(r,s)  را يك تابع 
يكطرفه دومتغيره در نظر مي گيريم كه

و  تعريف آن مشابه طرح هاي چاين
وq.يانگ مي باشد  را يك عدد اول بزرگ

 GF(q)تمام اعداد را اعضا ميدان متناهي
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 عددnمقسم امين.فرض مي كنيم
nsssصحيح جدا از هم ,,, L21را به 

عنوان سهام رمز مشتركين بطور
عدد صحيحnو.ادفي انتخاب مي كندتص

nuuuجدا از هم ,,, L21را از ],[ 1−qp
به عنوان اطلاعات مشخصه عمومي

ما.مشتركين انتخاب مي كند در اينجا
),,,(هنوز nPPP L21را براي نمايش دادن 

pرمز كه مابين nمشترك تقسيم مي 
.شود بكار مي بريم

)ii(مقسم امين، مي تواند گام. ريع رمزتو
n رمز مابينpهاي زير را براي توزيع 

 مشترك بكار ببرد

)a(يك عدد صحيح وrبطور تصادفي  را انتخاب
f(r,si)را بازاي ni ,1,2,L=محاسبه مي كند .

)b((n+p)تا زوج 

),(,),,(),,()),,(,( pii PpPPsrfu 110 21 −L،
ni ,1,2,L=چ  ند جمله اي درجه ،را براي توليد

1)−+ pn(ام زير بكار مي برد.

qxaxaaxh pn
pn mod )( 1

110
−+

−++++= L.

)c((n+p-t) تا عدد صحيح 
tpndddمينيمم −+,,, L21را 

],[}|{از niuqp i ,1,2,1 L=−−بدست 
tpni را بازايh(di)آورده، −+= ,1,2,L

.محاسبه مي كند

)d())(,),(),(,( tpndhdhdhr −+L21هر را در
]4و7[ تأييد شده مانند نظاير آن در روش

.منتشر مي كند

)iii(به منظور باز سازي.بازسازي رمزp

 مشترك شبه سهام خودtرمز،حداقل
f(r,si)، ti ها ′′′= ,,2,1 Lرا روي هم 

 ما ميf(r,si) شبه سهامtبا.ميگذارند

,ui) زوجtتوانيم f(r,si)) ،
ti ′′′= ,,2,1 Lسپس.، را بدست آوريم

 تا عدد  (n+p-t)،(ii)بطريق مشابه در 
tpndddصحيح مينيمم −+,,, L21را از 

}|{],[ niuqp i ,1,2,1 L=−−پيدا 
با دانستن مقادير عمومي.مي كند

)(,),(),( tpndhdhdh −+L21مي 
di) تا زوج  (n+p-t)توانيم ,h(di))،

tpni −+= ,1,2,Lرا بدست 
 ديگر تا زوج با همn+pبنابراين.آوريم

،(Xi,Yi)ما.بدست مي آيند
pni += ,1,2,Lرا براي نشان دادن 
و. زوج به ترتيب بكار مي بريمn+pاين

 h(x) ام n+p)-1(چند جمله اي درجه
:بطور يكتا بصورت زير مشخص مي شود
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j
i XX
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Yxh

1 1, 

qmod )(

qxaxaaxh pn
pn mod )( 1

110
−+

−++++= L

 رمز را مي شود باpدر نتيجه
)(محاسبه 1−= ihPiبه ترتيب بازاي 

pi ,1,2,L=بدست آورد .

ها-4 و مقايسه طرح  تحليل

طرح رمز– (t,n)همه طرح هاي ارائه شده يك
 رمز مي تواندp.اشتراكي چندگانه مي باشند

وnميان  يا بيشتر از آنt مشترك تقسيم شود
رك مي توانند با همكاري اين رمز ها را مشت

آن t)-1(اما.بازسازي كنند يا كمتر از
مشترك،هيچ چيز درباره اين رمزها بدست نمي 

.آورند

همه طرح هاي بخش قبل داراي مزاياي يكساني
:مي باشند كه در زير آورده مي شود

مي)1( اجازه بازسازي موازي را
يعني چندين رمز بطور.دهند
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ت .وانند باز سازي شوندهمزمان مي

مقسم بطور پويا تعداد رمز هاي)2(
توزيع شده را مي تواند مشخص 

.كند

يك طرح چندبار مصرف مي باشد)3(
كه مي تواند در بسياري از نشست
هاي رمز اشتراكي بدون توزيع 

.مجدد سهام مشتركين بكار رود

در اين بخش همچنين برخي مقايسه كارآيي
گي محاسبات مابين سه طرح،بر حسب پيچيد

و تعداد مقادير عمومي انجام مي  بازسازي رمز
.دهيم

 (n+p-t) معادل با حل در طرح چاين،بازسازي رمز
مي1-3بخش)1(تا رابطه همزمان در رابطه

و. باشد و طرح پانگ در حاليكه در طرح يانگ
وانگ بازسازي رمز فقط با استفاده از چندجمله 

بنا بر اين.شود انجام مي اي درونيابي لاگرانژ
بازسازي رمز دو طرح فوق آسانتر از طرح چاين 

اي.مي باشد بخاطر اينكه استفاده از چندجمله
درونيابي لاگرانژ براي بازسازي چندجمله اي 

]3[.آسانتر از حل رابطه هاي همزمان مي باشد

تعداد مقادير عمومي يك پارامتر مهم مي باشد
يك طرح را مشخص مي كند به منظور.كه كارآيي

و وانگpتقسيم  و طرح پانگ  رمز،طرح چاين
1)+−+ tpn(در. تا مقدار عمومي نياز دارد اما

+−+(1 طرح يانگ، tpn(تا مقدار عمومي 
و p>tوقتيكه )( ،نياز است 1+nمقدار عمومي 
واضح است كه مقدار. نياز استp≤tوقتيكه
و عمومي  بيشتري در طرح يانگ از طرح چاين

و وانگ وقتيكه  باشد،نيازp≤tطرح پانگ
 خيليn بهtو1 بهpبخصوص وقتيكه.است

فقط دو مقدار باشد، t=nوp=1اگر.نزديك باشد
و وانگ نياز  و طرح پانگ عمومي در طرح چاين

)(اما هنوز. است 1+pتا مقدار عمومي در طرح 

 بر آن در طرح يانگ علاوه.نگ مورد نياز استيا
و بازسازي دو بكار گيري متفاوت هر دو كار توزيع

در دو حالت جداگانه دارد كه طرح يانگ را 
.پيچيده تر از طرح هاي ديگر مي كند
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