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 مقدمه -1

 ،سيستم 1978 در سال RSAپس از معرفي سيستم رمز
في  طراحي ومعرRSAهاي مشابه ديگري بر پايه سيستم رمز

 سيستم رمزي بر مبناي 1981از جمله در سال .گرديدند 
چندجمله اي هاي ديكسون معرفي وسپس بر پايه دنباله 

  . معرفي شدLUCلوكاس ،بازسازي وبه نام 
كوبليتز وميلر مستقلاً استفاده از خم هاي 1985درسال 

پس از آن .بيضوي را در سيستم هاي رمز پيشنهاد كردند
وو ونستون و پس از آنها دميتكو توابع كوياما، ماورر،اكاموت

يكطرفه دريچه اي جديدي را روي خم هاي بيضوي تعريف 
سيستم هاي رمز حاصل از .معرفي نمودندnZشده بر حلقه 

  . و دميتكو ناميده شدندKMOVتوابع يكطرفه به ترتيب 
اري در اين مقاله حملات معلوم در مقابل سيستم هاي رمزنگ

 . وامنيت هر يك از اين سيستم ها بررسي مي شودRSAنوع

  رياضيات زمينه - 2
 دنباله هاي لوكاس وخم هاي بيضوي  به طور  بخش در اين

 .مختصر بيان مي شوند

  دنباله هاي لوكاس -1- 2
از .دنباله هاي لوكاس، كاربردهاي زيادي در رياضيات دارند 

عداد اول جمله مي توان به نقش آنها در آزمون هاي تعيين ا
همچنين مي توان به كاربرد دنباله هاي .ومركب اشاره كرد

لوكاس، در ساخت مربعهاي لاتين دوبدو متعامد ،محاسبه 
دترمينال برخي ماتريسهاي خاص دوري ،محاسبه تعداد 

 تعريف نقاط روي يك خم بيضوي كه بر روي 
ستم هاي رمز شده و بالاخره به نقش آنها در طراحي سي

  .اشاره كرد
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 امين جمله هاي دنباله هاي لوكاس k: نماد
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 خم هاي بيضوي -2- 2

ديمي ترين مباحث در رياضيات خم هاي بيضوي يكي از ق
مي باشند كه اخيراًبه دليل كاربردهائي كه در رمزنگاري 

 1978در سال .يافته اند، مورد توجه بيشتري قرار گرفته اند
لنسترا به قابليت اين شاخه از رياضيات در تجزيه اعداد پي 

سپس كوبليتز وميلر، مستقلاً پروتكل هاي رمزنگاري كه .برد
به دليل .وي استوار شده اند را ارائه دادندبر خم هاي بيض

گستردگي مباحث مربوط به خم هاي بيضوي، از 
به جزئيات مطالب مربوط در اين بخش خودداري كرده وتنها 
به معرفي پارهاي از مفاهيم ونتايج مورد استفاده در سيستم 

  .هاي رمزنگاري بسنده مي شود

وارد شدن 

  :خم هاي بيضوي روي يك ميدان-2-3-1
 يك ميدان باشد كه مشخصه آن  Kفرض كنيد :2تعريف
،  همچنين فرض كنيد . است3و2مخالف
 است، K يك چند جمله اي درجه سوم روي∋

 روي E(a,b)يك خم بيضوي..كه داراي ريشه مكرر نمي باشد
K را به عنوان مجموعه كليه نقاط (x,y)روي Kر معادله  كه د

    صدق مي كنند و همچنين يك 
نمايش داده مي شود و به عنوان نقطه در بي نقطه كه با 

  به عبارت ديگرداريم .نهايت نام مي گيرد، تعريف مي شود
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 هاي خم: خم هاي بيضوي روي يك حلقه-2-3-2
مي بيضوي روي حلقه ها،مشابه روي ميدان 

اختلاف آنها اين است كه اين خم ها يك گروه .باشند
  .جابجائي تشكيل نمي دهند
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 :RSA سيستم هاي رمز نوع -3

3-1-RSA:  
 راانتخاب q,pعدد اول بزرگ دو ابتدا كاربرهردراين سيستم 

كه eآنگاه عدد. را تشكيل ومنتشر مي كند n=pq وسپس
اول باشد را انتخاب نسب
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. مي باشد n,q,d  وكليدهاي خصوصيe,nكليدهاي عمومي
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) يك منحني بيضوي رويفرض كنيد ),nE a bnZ باشد
)و ) ( )( ), # , , #= =n p qq N LCM E a b E a b
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,n pباشد  . 
اول باشد نسبت بهكه eبا انتخاب كليد عمومي 

)با شرط dومحاسبه )1 mod= ned N

: 

بتوان يك سيستم ،
  :رمز كليد عمومي به گونه زير طراحي نمود

)          كليدهاي عمومي ), , ,nE a b n e

[

  q,p,d :كليدهاي خصوصي
ي ازروشهاي را با استفاده ازيكm،ابتداmبراي رمز كردن پيام

برروي منحني بيضوي متناظر  Mبه نقطه،شناخته شده 
C=[س سپ،ساخته e M
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 درنظMرا بعنوان پيام شده
 C=[de]M=M[d]براي رمزگشايي كافي است. دگير

مشكلي كه در اجراي روند فوق ظاهر مي شود .محاسبه شود
بيضوي ازمنحني Mبرنقطهmپياماين است كه براي نشاندن 
لذا اين روش تنها . مي باشد q,pنياز به داشتن 

مي تواند براي انجام عمل امضا بكار رود، درنتيجه براي 
سري كردن پيامها روشهاي ديگري ابداع گرديده اند كه 

  .معرفي مي شوندDemytko , KMOVدرادامه دوروش

رمي 

3-3-1-KMOV:  
 3 به پيمانه 2 با همنهشت هردو كهq,pهركاربر دو عدداول 

.  را محاسبه ومنتشر مي سازدn=pqمي باشند را انتخاب و
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 قسمي را به dاول باشد را انتخاب كرده وكليد خصوصي
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 تحليل امنيت-4

 تحليل آن ،موجب شده است كه RSAاستفاده گسترده از 
انواع حمله هاي انجام . نيز موردتوجه تحليل گران قرار گيرد

 به سه گروه كلي تقسيم ،گرفته براين سيستم را مي توان
  :كرد

بهره مي RSAحمله هايي كه ازساختارچندجمله اي -1
  .گيرند

   بنا شده اندRSAهمريختيهايي كه برپايه طبيعت  حمله -2
 حمله هايي كه درنتيجه انتخاب پارامترهاي نامناسب به -3

  انجام رسيده اند
ا بيش تعميم داده وبه ـوان كمـاغلب اين حملات را مي ت

اس ـحملاتي بر عليه سيستمهاي مبتني بردنباله هاي لوك
روه اول كه حملات گ.  بيضوي تبديل نمود هايمخ 

بهره مي جويند را مي توان RSAازساختار چندجمله اي 
به كاربرد، زيرا دنباله هاي LUCمستقيماًبرعليه سيستم 

لوكاس را مي توان برحسب چندجمله اي هاي ديكسون 
همچنين به دليل وجود رابطه بين چندجمله .بيان نمود

 مي توان نتايج مشابهي ،هاي تقسيم وخم هاي بيضوي
  .سيستم هاي مبتني بر خم هاي بيضوي بدست آوردرموردد

 و

اي 
را 

 عليه  برنوع دوم حملات را نمي توان به سادگي به حملاتي
 زيرا اين دو سيستم.كو تعميم داديتودمLUCسيستم هاي 

بنابراين اين .  مي باشند همريختداراي ساختار وطبيعي غير
دو سيستم دربرابر اين نوع حملات مقاوم بنظر 

 را مي توان دربرخي ازموارد بضربيي حملات ول.دنرس
اعمال   سيستم مزبور نيزقابل برگونه اي بازنويسي كرد كه

  .باشد

مي 
ه 

 ، مربوط باشندRSAگروه آخرحملات، بيش ازآنكه به ضعف
 به ضعف درپياده سازي سيستم وانتخاب نامناسب وبدون

  .دقت پارامترها مرتبط اند
  :حملات چند جمله اي-4-1
  :هستدحمله 4-1-1

 كه استفاده ،با تعميم حمله بلوم وداويدا، هستد نشان داد
روي شبكه هاي بزرگي كه ،eبا كليد رمزنگاري كوچكRSAاز

. پيامهاي آن بطور خطي به هم وابسته اند، امنيت ندارد
هستد براي انجام اين كار به تعميم روشي براي حل دستگاه 

ش بعداً اين رو. معادلات يك متغيره پيمانه اي پرداخت
به روشي براي حل معادلات چند  توسط تاكاجي ونياتو

  .متغيره ارتقاء يافت

 جديد براي يافتن يازطرف ديگر، كوپراسميت، اخيراً روش
معرفي كرده است كه منجر  ريشه هاي كوچك يك معادله

  شده است RSAبه راهي بهتر براي انجام حمله موفق به 
  :قضيه هستد
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 پيام وابسته k، يك مجموعه RSAدرسيستم رمز: 5قضيه
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 كشف مي شود اگر                           mدر اين صورت 

( )( )
( )

1 2
141

1
2

+ +

, 2 ++
+

e e
ee e

k n e

max i

> >i     جايي كه
e e=  

، يك مجموعه KMOV  ياكويتدرسيستمهاي رمز دم: 6نتيجه
كليد   با RSAتوسط رمز شده  پيامهاي وابسته خطي kاز

:      د اگرن كشف مي شو وپيمانه عمومي  iein

( ) ( )( )
( )

2 2
2

1 22
1

4
1

, 2 1
2

+ +
2 2 ++

> > +

e e
e

i
e

k e n

max

e  جايي كه
= ie e

( )xP

.  
فرض كنيد كه يك چند جمله اي ):كوپر اسميت (7قضيه 

، با N وعدد صحيح مثبتδن ازدرجه  صحيح تكي
درزمان چند جمله اي  مي توان باشيم داشته،تجزيه نامعلوم 

) 0xهمه جواب هاي صحيح  ) ( )0 0 mod= x تا NP با 
1

0x N δ<

i ≤in

2e

ie e≤

in

( ) ( )1, , mod" m

  .د را بدست آور
 پيام وابسته خطي كه با سيستم eارسال بيشتر از : 8نتيجه 

RSA يا LUCبا نماي عمو e e ده ش رمز وپيمانه
  .ي كندسيستم را آسيب پذير م. اند

مي 

 پيام وابسته خطي كه با ارسال بيشتر از : 9نتيجه 
  وكو بانماي عمويتاستفاده از سيستم رمز دم

  . آسيب پذير مي كند سيستم را،رمز شوندپيمانه
مي 

xرض كنيد ف: 10قضيه x NP يك 
اگر يك .  باشدδچند جمله اي ازدرجه 

iبجوا
iy N α< باi ix y= وجود داشته باشد، دراين 
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به شرطي شود  پيدا مي ،صورت جواب

)كه )1

1

m

i
i

δα ε
=

< −∑0 ε   براي بعضي >

1,m
  GCDحمله-4-1-2

2فرض كنيد  1m m= + ∆

( ) ( )2 2 1 1mod , mod= =e ec m n c m

2 1,m m
( ) , ( )

 دو پيام و 
 به ترتيب پيامهاي رمز 

  باشند
n

شده
xحال اگر چندجمله اي هاي  xQ P بصورت زير 

  تعريف شوند
)10     (                        ( )1( ) mod= −ex x c nP

( ) (2( ) mod= + ∆ −e

   
                          )x x cQ

1mPQ
d( , )

n                      
مي  وهم ريشه اي از  هم ريشه اي ازازآنجا كه 

gc=R)  11(يشه اي ازباشد، دراين صورت ر P Q

R
R1m

= + ∆

       
 با احتمال زياد يك چند جمله اي ازدرجه اما. نيزهست

 به ترتيب مي توان به  است، با يافتن ريشه 1
2و  . دست يافت 1m m

  موفقيت حمله برايeازه حداكثر كليد عمومي جدول زير اند
GCDرا نشان مي دهد   

  
 RSA,LUC  بيت32

  Demytko  بيت16

∞  KMOV  

  

   Garbage –man-in-the-middleحمله-4-1-3  

ايده اصلي اين حمله، براساس امكان دسترسي به صندوق 
وسط داويدا نمونه اوليه اين حمله، ابتدا ت. گيرنده است

دراين حمله تحليل گر ابتدا به .  به كار رفتRSAبرعليه 
قطع ارتباط پرداخته، پيام رمز شده را دريافت كرده، تابعي 
را برآن اثر داده وپيام تغيير يافته را براي گيرنده ارسال  مي 

cدارد، گيرنده پس از دريافت پيام  ن  اقدام به رمزگشايي آ′
mمي كند، ولي پيام تغيير يافته ونامفهوم   را دريافت مي ′

mحال اگر گيرنده اقدام به دورانداختن . كند  نموده ′
وتحليل گر به آن دستيابي داشته باشد، قادر به كشف پيام 

mخواهد شد .  
  :حملات همريخت-4-2

 باعث آسيب پذيري اين RSAساختار ويژگي همريخت بودن 
سيستم دربرابر پاره اي ازحملات از جمله، حمله داويدا شده 

لذا هرحمله از نوع همريخت را مي توان برعليه . است
به وضوح از آن جا كه روي ( نيز اعمال نمود KMOVسيستم 

]يك منحني بيضوي  ]( ) [ ] [ ]+ = +k P Q k P k Q

1ku ev+ =

modkm m n′ =
m ′m ′

ds :از m n′ ′=

)) 12(ه )modu vs s m n′=

( ) ( )2 1, ,e n e n

( )1 2gcd , 1e e =

1 2 1ve+ =

( ) ( )2 12 1mod , mod= =e ec m n c m n

         ( )1 2 1
1 2 modue ve u vc c n+= ≡

) است
ائه داد، كه توسط آن ميتوان روشي مشابه را اركالسيكي 

دراين بخش به .سيستم دميتكو را مورد حمله قرارداد
  ازجمله حمله پيامهاي انتخابي  و حمله همريختحملات 

  .براساس پيمانه مشترك خواهيم پرداخت
  :حمله پيام انتخابي-4-2-1

اين حمله زماني برعليه سيستم اعمال مي شود، كه 
دراين صورت . ها استفاده شودازسيستم رمز براي امضاء پيام

درصورت موفقيت براي انجام اين حمله، ) تحليل گر(دشمن 
، )بي ارزش(مي تواند با گرفتن امضاء يك پيام     بي معني  

شماي كلي كار،به اين . به امضاء يك سند باارزش دست يابد
 Aترتيب است كه اگر هدف تحليل گر، گرفتن امضاء ازكاربر

 اول e كه نسبت به k اوابتدا باانتخاب عدد باشد،mبراي پيام 
 است، با استفاده از الگوريتم اقليدسي توسعه يافته مي تواند

v , uرا به گونه اي انتخاب كندك  
 درخواست A از سپس با محا.باشد

 عبارت است  روي Aامضاء .  مي نمايدامضاء براي 
به همين ترتيب وي با استفاده از 

 قادر به محاسبه رابط
  . خواهد شدm روي پيام Aامضاء

ه 
سبه 

mod

  :حمله پيمانه مشترك-4-2-2
رت استفاده از پيمانه  درصوRSAنشان داد كه سيمونز 

چرا كه، اگر . مشترك براي كاربران متفاوت آسيب پذير است
 بوده دو كاربر داراي كليدهاي هم

 باشد دراين صورت اعداد صحيح 
v,u موجودند بنحوي ue اگر فرد ، بنابراين

سومي پيام مشتركي را براي دوكاربر مورد نظر ارسال كند، 
 متون ر

حاصل مي شود ودراين صورت تحليل گرمي تواند بااستفاده 
  ازرابطه زير به پيام دست يابد

گاني 
واگر 

كه 

مز شده 

)13       (     m m                     
) فقط جمعي و نه ضربي( به دليل ساختار كاملاً مشابه

 ،مي توان به روش مشابه، اين حمله را KMOVسيستم 
  .برعليه اين سيستم اعمال كرد

     5



 

  :ساير حملات-4-3
  :حمله وينر-4-3-1

كوچك  ،بسيار dوينر،نشان داد كه اگر كليد خصوصي 
درسيستم رمز . انتخاب شود ،دراين صورت قابل كشف است

RSA كليد عمومي ،e وكليد خصوصي d بصورت 
ed ( )( )mod1 1, 1cm p q≡ −   .  ارتباط دارند−

 جدول زير به طور خلاصه، مينيمم طول كليد خصوصي، 
  :براي اجتناب ازحمله وينر را نشان مي دهد

                                    
1024  512  n 

256128∼ ∼   RSAوLUCوKMOV 

12864∼ ∼  Demytko 

  : حمله لنسترا:4-3-2
، بونه و دميلوو ليپتون ازمشخصه بلكر،يك 1996درسال 

از قضيه باقي  زماني كه با استفاده RSAحمله جديد عليه 
پس از آن . مانده چيني تشكيل شده باشد را بيان نمودند

 نشان مي دهيم كه حمله ،لنسترا اين حمله را كامل نمود
لنسترا قابل اعمال روي همه سيستم هاي برپايه قضيه باقي 

  .مانده چيني مي باشد
 mفرض كنيد پيام  . n = pq دو عدد اول و pوqفرض كنيد 

   ، امضا شودRSA بااستفاده از dتوسط كليد خصوصي 
  با استفاده s مقدار باقيمانده چيني بااستفاده از قضيه 

 بطور موثر 
  محاسبه مي شود

qmodاز , moddp dq
p p q qs m p s m= =

ps   .( اتفاق افتدفرض كنيد يك خطا درخلال محاسبات   
�

psqs  اما درخلال محاسبات ) است مقدار داراي خطا 
بااعمال قضيه باقيمانده چيني روي .خطائي اتفاق نيفتد

�, pqs s امضاي داراي خطا ، �sبراي پيام m حاصل مي 

)از شود،سپس با استفاده  )gcd mod
e

n n� ,s m− فاكتور
  . حاصل مي شودq خصوصي

 گيري نتيجه-5

امنيت همه اين سيستمها برپايه سختي تجزيه پيمانه 
 هيچ LUC كه سيستم ملاحظه مي شود.  استnعمومي 

 ندارد، بعلاوه محاسبات دنباله RSAامتيازي نسبت به 
عملاً هيچ دليلي براي استفاده . لوكاس پرخرج وگران است

LUC درعوض RSAبراي .دارد براي هدف امنيت وجود ن 
 بيضوي، جمع نقاط  هاي مبتني بر خمRSAسيستم هاي

روي خم هاي بيضوي زمان بيشتري ازتوان رساندن مصرف 
  RSA ،قابل مقايسه با KMOV  سيستمامنيت. مي كند

 است، به جزدرمقابل حملات چند جمله اي، كه
همچنين سيستم .  مقاومت كمتري دارد KMOVسيستم

  .نيت بيشتر استدميتكو معمولاً داراي ام
  بهترين نسبت بين امنيت و كارايي را RSA سيستمبه نظر، 

 اندازه فاكتوراول خصوصي براي چون. فراهم مي كند
سيستمهاي براساس مسأله تجزيه، مستقل ازساختار اساسي 

 قابل رقابت كاملاً RSAاست، طراحي يك سيستم رمز نوع 
  .مشكل به نظر مي رسد

 عمراج
[1]:K.Koyama,U.M.Maurer,T.Okamato,andS.A.Vans
tone,New public-key schemes baseb on elliptic curves 
over the ring nZ ,  
[2]:N.Demytko,A new elliptic curve based analogue 
of RSA , 
[3]:R.G.E.Pinch,Extending the Hastad attack to 
LUC,Electronics Letters 31(1995),no.21,1827-1828. 

[4]:security of RSA-type cryptosystems over elliptic 
curves against hastad attack,Electronics Letters 
30(1994),no.22,1843-1844 
[5]:K.Kurosawa,K.Okada,and S.Tsujii,Low exponent 
attack against elliptic curves RSA, 
 [6]:on the security of the KMOV public key 
cyptosystem, 
[7]:Protocol failures for RSA –like functions using 
Lucas sequences and elliptic curves, 
[8]:A chosen message attack on Demytko’s elliptic 
curve cryptosystem, 
[9]:Common modulus attack against Lucas-based 
systems, 
[10]:D.Bleichenbacher,M.Joye,andJ.-J. 
Quisquater,A new and optimal chosen message 
attack on RSA-type cryptosystems, 

 

   6


