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 .پردازيمميهاي رمزنگاري كليد همگاني مبتني بر تئوري كدينگ سيستم له به مرور كارهاي انجام پذيرفته در زمينهمقااين  در – چكيده
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- به خصوص در مواردي مانند شبكه.هستند  رمزنگاري كليد همگانيهاي فعليبه جاي سيستماستفاده جايگزين مناسبي براي ها سيستم
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 مقدمه -1

هاي هاي مخابراتي و شبكه سيستمبا توجه به پيشرفت
هاي هاي اخير تقاضا براي سيستمكامپيوتري در دهه

 هاپيشرفت در فناوري. گردد امن هر روز بيشتر ميمطمئن،
-افزار مورد نياز، منجر به پيدايش شبكهافزار و نرمسختو 

 و هابراي مثال شبكه. هاي ارتباطي جديدي گرديده است
سيم، به دليل سهولت و سادگي  كامپيوتري بيتجهيزات

هاي ديگر، مورد توجه كاربران قرار استفاده به همراه مزيت
 .گرفته اند

در هر ارتباط مخابراتي، با توجه به عبور اطلاعات از يك 
كانال با نويز، نياز به انجام عمليات تشخيص و تصحيح خطا 

سيمي ها با زير ساخت سيمي و بياين نياز در شبكه. داريم
دليل اين موضوع احتمال خطاي . با هم متفاوت است
اطلاعات ارسالي در مورد امنيت . استمتفاوت دو نوع كانال 

 .نيز تفاوت جدي بين دو حالت سيمي و بي سيم وجود دارد

هاي سيمي تنها در صورت دسترسي دشمن به در شبكه
 ها،ير زيرساختاسمحيط انتقال اطلاعات، مراكز سوئيچ و 

در مقابل، به دليل . گرددامنيت سيستم مخدوش مي
عل و استفاده از كانال فضاي آزاد امكان شنود اطلاعات، ج

سيم در مقايسه با هاي بيسيستمتكرار پيام از طرف دشمن 
سيم، پس در ارتباطات بي. تر استهاي سيمي بيشسيستم

  وهاي رمزنگاري براي تامين امنيتبه كارگيري الگوريتم
بسياري از . به عنوان يك نياز پايه الزامي استاعتبار 

 داريكاربردهاي رو به گسترش و تازه، مانند بانك
، نياز مانند اينهاالكترونيكي، ارتباطات در دولت الكترونيك و 

 . به ارسال امن اطلاعات دارند

هاي رمزنگاري و كدينگ كانال هاي موجود از بلوكسيستم
هاي مذكور به طور جداگانه براي برآورده ساختن خواسته

دن كردر بلوك كدينگ كانال با اضافه . نماينداستفاده مي
   به اطلاعات اصلي، اين امكان فراهم 1نگيهاي افزوبيت
ها عمل شود تا در گيرنده بتوان به كمك اين بيتمي

 هاي رمزنگاري كليد همگاني مبتني بر تئوري كدينگ مروري بر سيستم
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-ها، بيتبه اين بيت. تشخيص يا تصحيح خطا را انجام داد
در بلوك رمزنگاري با .  گويند نيز مي2هاي بررسي توازن

اطلاعاتي تواند ميتوجه به اينكه هر بيت از متن رمز شده 
هد، سعي بر اين است كه تا حد بديد به دشمن در مورد كل

ممكن از گسترش اطلاعات در روند رمزنگاري جلوگيري 
 .ندكنميعمل لذا اين دو بلوك در تقابل با يكديگر  .نمود

هاي انتقال هاي بالاي پروتكلبخش امنيت غالبا در لايه
كه كدهاي تصحيح خطا در اطلاعات قرار دارد، در حالي

بنابراين . شوندها به كار گرفته ميين اين پروتكلهاي پايلايه
اند در ممكن است اطلاعات ارسالي كه در فرستنده رمز شده

هاي مختلف با كدهاي تصحيح خطاي عبور از واسط
هاي هاي مورد استفاده بين واسطمتفاوتي، بر حسب پروتكل

مياني، مواجه شود ولي تنها در مقصد نهايي است كه 
 .گرددرمزگشايي مي

با توجه به بار محاسباتي و زمان مورد نياز در هر بار اجراي 
هاي رمزنگاري عمليات رمزنگاري و رمزگشايي در الگوريتم

كليد همگاني، بحث تامين امنيت و اعتبار يك چالش جدي 
-يكي از دلايل عدم جايگزيني كامل سيستم. رسدبه نظر مي

محاسبات  پردازش و زيادهاي كليد همگاني همين حجم 
ها لازم در مراحل رمزنگاري و رمزگشايي در اين سيستم

هاي رمزنگاري كليد همگاني مبتني بر تئوري سيستم. است
هاي رمزنگاري كدينگ از اين لحاظ نسبت به ديگر سيستم

توليد كليدها نيز در . ]3[ [2][1]كليد همگاني برتري دارند
 . [4]ستتر ا بسيار سادهRSAاين سيستم در مقايسه با 

در بخش . پردازيمدر ادامه به ترتيب زير به ارائه مطالب مي
هاي رمزنگاري كليد همگاني متكي بر  به معرفي سيستم2

 به 3بخش . پردازيمتئوري كدينگ براي تامين امنيت مي
ها تامين اعتبار و امضاي ديجيتال به كمك همين سيستم

 مباحث بندي نيز به جمع4در بخش . اختصاص يافته است
 .ايممطرح شده و پيشنهاد براي مطالعات آتي تخصيص داده

هاي رمزنگاري كليد همگاني مبتني  سيستم -2
 بر تئوري كدينگ براي تامين امنيت

هاي رمزنگاري كليد همگاني توسط پس از معرفي سيستم

Diffie و Hellman [5]هاي متنوعي براي پياده  الگوريتم
، كه RSAراي مثال سيستم ب. سازي اين ايده مطرح گرديد

امنيت در آن متكي به پيچيدگي تجزيه اعداد بزرگ به 
محاسبه .  معرفي شد1978عوامل اولشان است، در سال 

لگاريتم گسسته، مساله كوله پشتي و محاسبه معكوس 
هاي ديگري بودند هاي محدود، پايهاي در ميدانچندجمله

متعددي مطرح هاي كليد همگاني ها سيستمكه بر مبناي آن
هاي تجزيه و تحليل اما با پيدايش و گسترش روش. گرديد

ها امنيت خود را از دست ، اكثر اين روش)رمزشكني (3رمز
تنها دو روش متكي به تجزيه به عوامل اول و لگاريتم . دادند

 .    [1][6]اندگسسته همچنان مقاوم مانده

اني بر هاي رمزنگاري كليد همگدرمقابل، گروهي از سيستم
پايه پيچيدگي عمل كدبرداري كدهاي خطي،كه اولين بار 

 معرفي گرديد، همچنان در برابر McElliece [7]توسط 
مقاومت اين دسته بر مبناي . اندرمزشكني مقاومت كرده

پيچيدگي عمل كدبرداري يا به صورت معادل عمل يافتن 
كلمات كدي با حداقل وزن در كدهاي خطي بزرگ، كه 

. استتار مشخصي براي دشمن نباشند، متكي داراي ساخ
Berlekamp ، McEliece وvan Tilborg [8]اند  نشان داده

  NP4كه كدبرداري يك كد خطي كلي يك مساله كلاس 
 . است

، كه از نظر امنيت Niederreiter [9] و McEliece سيستم 
همچنين . ، دو دسته مهم از اين گروه هستند[10]ندمشابه

ه عمليات رمزنگاري و رمزگشايي اين گروه در به دليل اينك
هاي كليد همگاني متكي بر نظريه اعداد مقايسه با سيستم

. هستند، نيز مورد توجه  ]3[ [2][1]شودانجام ميتر سريع
 هيچ اطلاعي به جز كليد همگاني، در مورد  كههنگامي

ساختار كد در دست نباشد، تنها روش براي يافتن كلمات 
. كم بدست آوردن تمام كلمات كد ممكن استكد با وزن 

بديهي است اين روش زماني كه پارامترهاي كد بزرگ باشند 
 .  گردد مي5غير ممكن

را بر پايه  سيستم رمزنگاري خود 1978McElieceدر سال 
  Niederreiter پس از آن . [11] مطرح نمودكدهاي گوپا

 برييك سيستم رمزنگاري كليد همگاني متكي بر كدهاي ج
 را در Reed-Solomon با استفاده از كدهاي عمومي شده را 
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 1991 در سال Gabidulinآنگاه . [9]دكر معرفي 1986سال 
يك سيستم رمزنگاري كليد همگاني متكي بر كدهاي جبري 

 سيستم .  را ارائه كردGabidulinبا استفاده از كدهاي 

Niederreiter  توسط 1992در سال Sidelnikov و 
Shestakovپس از آن .  شكسته شدSidelnikov يك 

سيستم رمزنگاري كليد همگاني متكي بر كدهاي جبري با 
 . [12] را ارائه نمودReed-Mullerاستفاده از كدهاي 

 از وجود يك دسته خاص از كدهاي McEliece سيستم 
شوند،  ناميده مي[7][13] 6كنترل خطا، كه كدهاي گوپا

 گوپا  با ضرب ماتريس مولد آن ساختار كد. دكناستفاده مي
. گردددر يك ماتريس جايگشت از دشمن مخفي مي

الگوريتم سريعي براي كدبرداري كدهاي گوپا موجود 
، ولي كدبرداري يك كد خطي كلي يك مساله [11][7]است
NPاين سيستم تنها توانايي ايجاد امنيت براي . [14] است

توان به بررسي اطلاعات ارسالي را دارد و به كمك آن نمي
 McElieceسيستم  . پرداخت،و امضاي ديجيتال، اعتبار

 در 7اولين سيستم كليد همگاني است كه از تصادفي سازي
د كه اين از نظر محاسباتي كنفرايند رمزگذاري استفاده مي

ها بسيار كارآمد است و به مقاومت سيستم در مقابل حمله
را مشابه مساله  McElieceبعضي الگوريتم . [15]افزايدمي

  نشان Meijer [16] و  Adamsاند، اما دانستهپشتي كوله
 . ست صحيح نيبرداشتدادند كه اين 

تر از هاي رمزنگاري كليد همگاني حالتي كليسيستم
هاي رمزنگاري كليد خصوصي هستند؛ به اين معني سيستم
هاي كليد همگاني مطرح شده توان بسياري از سيستمكه مي

به سيستم كليد ) ها(با همگاني نكردن كليدرا فقط 
 هاي خاص براي مطالعه نمونه. دكرخصوصي تبديل 

-هاي كليد خصوصي مبتني بر تئوري كدينگ ميسيستم
 و [23]، [22]، [21]، [20]، [19]، [18]، [17]توان به مقالات 

 در زمينه رمزنگاري مبتني بر تئوري  . اشاره نمود[24]
هاي اخير انتشار يافته  در سالكدينگ مقالات متعددي

هاي نامهفهرست تقريبا كاملي از مقالات و پايان. است
براي توضيحات .  آمده استبخش مراجعدكتري مرتبط در 

 و McElieceسازي عملي سيستم هيادتر در مورد پبيش
- با زمينه كليبراي آشناييو ] 25[   تركيبي مطالعهروش

 ]25[رمزنگاري مطالعه هاي مشترك بين كدينگ كانال و 

هاي آخرين مقاله يكي از به عنوان. گردد پيشنهاد مي[26]
 Loidreau و Bergerچاپ شده در اين زمينه بايد به مقاله 

 اشاره نمود كه در آن علاوه بر افزايش مقاومت سيستم [27]
McEliece روشي براي كاهش حجم كليد همگاني سيستم ،

 . اندنيز ارائه نموده

هاي رمزنگاري كليد همگاني مبتني سيستم -3
بر تئوري كدينگ براي تامين اعتبار و امضاي 

 ديجيتال

مرور مقالات در زمينه تامين اعتبار و  به بخش  در اين 
. پردازيمكمك كدهاي تصحيح خطا ميامضاي ديجيتال به 

و امضاي ديجيتال با  ) هويتاحراز(هاي تعيين اعتبارروش
امين امنيت اطلاعات ندارند، از اين هدف، كه نيازي به ت

توانايي تشخيص خطاي كد براي تائيد صحت اطلاعات 
 .دكنناستفاده مي

  در مقالهHellman و Diffieمفهوم امضاي ديجيتال توسط 
هاي رمزنگاري كليد همگاني شان در زمينه سيستممعروف

 را امضا mخواهد پيام  ميفرستندهوقتي . [5]مطرح گرديد
)  بفرستد، زوجگيرنده مجازنموده وامضا را به  , )m s كه در ، 

) آن )sign=s mگيرنده مجاز. كند امضا است، را ارسال مي 
 s همگاني بر روي 8تواند با به كارگيري الگوريتم تاييدمي

براي اين منظور بايد . ا بررسي و تاييد نمايدصحت امضاي ر
) رابطه ) ( ( ))ver ver sign= =s m mاين . برقرار باشد

 Gibson ،Macپيكربندي براي مساله اولين بار توسط 

Williams و Sloane ها مساله كليآن.  ارائه گرديد[28] در 
 بالايي براي احتمال موفقيت دشمن بر  و كرانتوصيفرا 

 اگر كليد .اندبدست آوردهعضوهاي فضاي كليد حسب تعداد 
عضو موجود در فضاي كليد باشد، در اين  Kبتواند يكي از 

 ،صورت و با به كارگيري بهترين استراتژي توسط دشمن
1 آشكار نشدن جعل پيام از لاحتما

2K . [28]تر استبزرگ−
در اين حالت . را نيز حذف نمودmوان پيام تدر مواردي مي
 روشبه اين . نمايدرا باز توليد ميm پيام ،الگوريتم تاييد

 . [29]گويند مي9بازيابي پيام

 به  آنامضاي ديجيتال با توجه به امكان جايگزين شدن
قش كليدي در تجارت ، ن)تاييد اعتبار(جاي امضاي عادي
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هاي امضاي ديجيتال متعددي روش. نمايدالكترونيك ايفا مي
بر مبناي مساله تجزيه اعداد طبيعي به عوامل اول طراحي 

 و مساله RSAتوان به الگوريتم براي مثال مي. شده است
 روشتلاش براي طراحي .  اشاره نمود10لگاريتم گسسته

 11)سخت(پيچيدهامضاي ديجيتال بر مبناي ديگر مسايل 
مساله كدبرداري از يك كد . رياضي در حال انجام است

-NP. اي از اين مسايل پيچيده استخطي كلي نيز نمونه

complete بودن اين مساله توسط Berlekamp ،McEliece 
اولين سيستم . [14] ثابت گرديده است Van Tilborgو 

رمزنگاري كليد همگاني بر مبناي كدهاي تصحيح خطاي 
طور كه در همان. ه استدشمطرح  McElieceتوسط ي خط

 بر مساله McEliece قبل مطرح شد امنيت سيستم بخش
تاكنون هيچ حمله موثري به سيستم . كدبرداري استوار است

McElieceهر چند از نظر [29] مطرح نشده است  ،
. متعددي به آن مطرح گرديده استحملات  12محاسباتي

.  اشاره نمود[29] و[2]، [31]، [30]توان به براي نمونه مي
، [32] نيز، مانند McEliceسازي سيستم حملاتي به پياده

 McElieceپس از مقاله . ، مطرح شده است[29]، [33]
هاي رمزنگاري متعددي بر مبناي كدهاي كنترل سيستم

توان از سيستم براي مثال مي. خطا ارائه شده است
 امضاي روش، Rao-Nam [18]رمزنگاري كليد خصوصي 

 را نام Stern 13ش احراز هويترو و Xinmei [34]ديجيتال 
ها براي تامين نمودن امنيت يا  فراهم روشاين . [35]برد

-  پيام  بر حسب نيازهاي مختلف استفاده مي14كردن اعتبار
 . گردند

 را RSAهاي رمزنگاري كليد همگاني مانند برخي از سيستم
ي امضاي ديجيتال به كار روشتوان مستقيما به عنوان مي
توان  را نميMcElieceدر مقابل، سيستم رمزنگاري . برد

 ز آنجائيكه ا.ي امضاي ديجيتال به كار بردروشمستقيما براي 
-ي مي بيتnي را به  بيتk تابع رمزنگاري آن بردار باينري

 . [36]ي براي آن داشتتوان معكوس نمي،نگارد

 امضاي ديجيتال روش اولين Xinmei Wang 1990در سال 
ش رودر . [34]بر مبناي كدهاي تصحيح خطا را ارائه نمود

Xinmei شرو امضا به طريقي مشابه روشي كه در      
Rao-Nam [18] پذيردگردد، صورت ميمتن اصلي رمز مي .

 بر وجود تعداد زياد Xinmei روشادعا شده كه امنيت 

هاي مولد يك كد تصحيح  خطاي خاص و ماتريس
   بازيابي كد تصحيح خطاي اصلي از وپيچيدگي يافتن

. [34] استوار است15هاي معادل همگاني مخلوط شدهنمونه
 مطرح Xinmeiش رو حملات متعددي به 1992در سال 

 يك حمله Wang و Harn  به عنوان نمونه،.گرديد
homomorphism تجزيه كردنبدون  شرو به اين   

- بهبود يافتهروشهمچنين . هاي بزرگ طرح كردندماتريس
، كه در آن از تابعي غيرخطي Harn-Wang  به نام روشاي

شود، مي استفاده homomorphismبراي مقابله با حمله 
 نشان دادند كه Wicker و Alabbadi همچنين. ارائه كردند

 با مرتبه chosen plaintext  در مقابل حملهXinmeiش رو
3( )O nنشان دادند كه [37]ها در آن. پذير استآسيب 
 اي از مرتبهتوان با پيچيدگي را ميHarn-Wangي روش
3( )O k با حمله known plaintextسپس .  شكستVan 

Tilburg هاي روش نشان داد كه در [38] درXinmei و 
Harn-Wangتوان مستقيما كليد خصوصي را از  مي

 و Alabbadi 1993در سال . كليدهاي عمومي بدست آورد
Wickerاي بر مبناي كدهاي تصحيح  امضاي ديجيتال تازه

 [40] در Van Tilburgدر همين سال . [39]خطا ارائه نمودند
 امضا، كه داراي بردارهاي nنشان داد كه با داشتن تاييد 

امن   مستقل خطي از يكديگر باشند، سيستم جديد ناخطاي
 universal حمله Wicker و 1994Alabbadiدر . است

forgery ش رو را بهXinmei ش خودشان مطرح رو و
ش رو Wicker و Alabbadiدر همين سال . [41]نمودند

امضاي ديجيتال ديگري متكي بر كدهاي تصحيح خطا ارائه 
 در مقابل حملاتي روشكه اين ها ادعا نمودند آن. نمودند

هاي پيشين موفقيت آميز اند، روشكه ثابت شده در مورد 
 .[42]مقاوم است

 كليد همگاني براي تصديق روش Stern 1993در سال 
، Courtois. [35] ارائه نمودCrypto93هويت را در كنفرانس 

Finiasz و Sendrier امضاي ديجيتالي، روش 2001 در سال 
 استوار است، مطرح McElieceسيستم كه مستقيما بر 

 احتمال معتبر بودن يك متن ها نشان دادند آن.[36]كردند
به بيان .  خيلي كم استMcElieceامضا شده تصادفي با 

  را رمزگشايي نمود در حدودديگر احتمال اينكه بتوان آن
1
!tبنابراين، با بررسي متوالي تمام .  است!t متن رمزشده 

 .توان متن معتبر مورد نظر را يافتممكن مي
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 در Wadayamaجديدترين مقاله در اين زمينه مقاله يكي از 
ي با  تصديق هويتيك روشاو . است ISIT 2005كنفرانس 

.  ارائه نموده استLDPC16استفاده از ماتريس كدهاي 
حد بالايي براي  17هاي تركيبي به كمك برهانهمچنين

 .[43]استآورده احتمال جعل هويت و جعل پيام بدست 

 گيري نتيجه -4

-در اين مقاله به مرور مطالعات انجام شده در زمينه سيستم
به . هاي رمزنگاري مبتني بر تئوري كدينگ پرداخته شد

توان بررسي امكان عنوان پيشنهاد براي مطالعات آتي مي
هاي رمزنگاري  و سيستمturboتامين با استفاده از كدهاي 

اشاره  18هاي بيضويمبتني بر ميدان هاي بنا شده با خم
ها آغاز شده است؛ براي نمونه مطالعه در اين زمينه. نمود
هاي مناسب مطالعه در از ديگر محور.  را ببينيد[45] و [44]

. [27]ها استاين سيستممورد كاهش حجم كليد همگاني 
هاي ديگري از خانواده ستهبه كارگيري دالعه براي طم

   .[24] استانجامكدهاي خطي و غيرخطي نيز در حال 
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