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 جاسازي اطلاعات محرمانه در داخل براي LSB روش، )نويسي پوشيده(با بيان مفاهيم اصلي استيگانوگرافي نوشتار، در اين  -چكيده
سازي  قابليت مخفيكه طراحي و ايجاد شده است كدينك نيز  افزار  نرميك . گردد ارائه ميبدون ايجاد تغيير قابل توجه در آن، تصوير 

توان اطلاعات را به  مي كامپيوتر ديگر  بهتصوير كد شدهبا ارسال . سازد  داخل يك تصوير را فراهم مياطلاعات متن در حجم بسيار بالا در
  .افزار ديكد، اطلاعات را بازيابي كرد  و در طرف مقابل توسط نرم و بدون جلب توجه ارسال كردصورت امن

  Bit plane، افزار م، نرنويسي پوشيدهامنيت اطلاعات، گرافي، استيگانو -كليد واژه
  
  

 

 مقدمه - 1

خواهند به صورت سري با يكديگر ارتباط  افرادي كه مي
ارتباط را به هر نحوي كنند اين  داشته باشند، اغلب سعي مي

هاي كدينگ  يكي از مشكلات سيستم. پنهان نگاه دارند
ها با سعي و خطا و  اطلاعات، اين است كه در اغلب آن

 كدينگ را روشتوان   مي،جستجوي پيشرفتههاي  الگوريتم
مثلاً با . كرد) decode( يافته و اطلاعات را به اصطلاح ديكد

ون كد شده بوسيله توان مت هاي آماري مي يك سري روش
 و يا رمزهاي جايگشتي) Substitution( هاي جانشيني رمز

)Transposition (بنابراين الگوريتم كدينگ . [1]را ديكد كرد
هر قدر كه پيشرفته باشد، باز هم در معرض خطر ديكد 

هايي نيز وجود دارند كه به  البته الگوريتم. شدن قرار دارد
 به لحاظ آماري احتمال يك رمزنگاري مطمئن منجر شده و

ها نيز  اما در اين الگوريتم. ديكد شدن آنها وجود ندارد
بنابراين اگر بتوانيم . احتمال لو رفتن كليد رمز موجود است

اطلاعات را در قالبي بسيار ساده و بدون استفاده از 
هاي مشكوك كننده بفرستيم، در صورت فاش شدن  علامت

طلاعات به ظاهر مهم گمراه اطلاعات، به علت ظاهر ساده و ا
كننده، فرد پيدا كننده اطلاعات هيچ گماني به وجود 

. لاي اين اطلاعات، نخواهد كرد اطلاعات ديگر در لابه
بنابراين اطلاعات ساده و بعضاً به ظاهر محرمانه موجود، فرد 

شوند كه  پيدا كننده اطلاعات را فريب داده و مانع از اين مي
  .ت اضافي را جستجو كندفرد حتي وجود اطلاعا

دهد كه به  اي را نشان مي يك سايت هستهتصوير  1شكل
 در صورت لو رفتن آن، فرد ،علت امنيتي بودن اين تصوير

د ضدارنده اين تصوير فقط به علت داشتن يك تصوير 
اين اين در حالي است كه خود . شود ه ميذامنيتي مواخ

ا آن انتقال  كه باطلاعات محرمانه متنيتصوير در مقابل 
متن موجود در اين تصوير . داردن هيچ اهميتي ،يابد مي
 One-Timeكه به صورت (تواند طرح يك عمليات نظامي مي

Padsباشد) نيز كد شده است ،.  
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تواند  ميرغم ظاهر مهم آن،  علياي كه  تصوير يك سايت هسته: 1شكل

 .باشد) مثل طرح يك عمليات نظامي(تري شامل اطلاعت مهم

 Steganography"ها اصطلاحاً  لم مخفي كردن پيامع
ود كه برگرفته از دو كلمه ش  ناميده مي")استيگانوگرافي(

. [1]است) نوشتن (Graptosو ) پوشيده (Steganosيوناني 
در حقيقت در ابتدا يونانيان باستان خود از اين روش 

 مورخ يوناني از يك ژنرال ارتش "هرودوت". اند استفاده كرده
رسان خود را تراشيد و پيام را بر  د كرده است كه سر پياميا

روي پوست سر او خالكوبي كرد؛ سپس صبر كرد تا قبل از 
رم باستان در . [1]"و به مأموريت، موهاي او رشد كنداعزام ا

سازي اطلاعات استفاده  نيز از جوهر نامرئي براي مخفي
 آب  منظور از مايعاتي همچون شير، سركه، بدين. شد مي

با قرار گرفتن اين مواد شدند زيرا  استفاده ميها و غيره  ميوه
 .[3]كردند در معرض حرارت، سياه شده و متن را آشكار مي

. ها ميكرونقطه را توسعه دادند  آلماني،در جنگ  جهاني دوم
 روش اطلاعات سري بصورت فتوگرافيكي به اندازه ،در اين

 ’i‘حروفي مثل يك نقطه كوچك شده و سپس اين نقطه در 
هاي مدرن استيگانوگرافي نيز كاربر  تكنيك. گرفتند قرار مي

شود كه در عمليات تروريستي   مي گفته. اند فراواني يافته
 chatسپتامبر در آمريكا نيز از استيگانوگرافي و در 11

room هاي ورزشي براي انتقال اطلاعات اين عمليات استفاده
  .شده است

 عمل استيگانوگرافي را نشان  يك شماي كلي از2شكل 
دهد كه در آن يك متن سري در داخل يك فايل حامل  مي

همانگونه كه در اين شكل نشان داده شده . شود جاسازي مي
 ظاهراً هيچ ،است، فايل حامل و فايل حامل داراي متن سري

  . تفاوتي با هم ندارند

  

  كلي استيگانوگرافي شماي :2شكل

ر داخل يك فايل ديگر، روشهاي براي جاسازي اطلاعات د
 LSBها، روش  ترين اين روش معروف. فراواني وجود دارند

(Least Significant Byte) تزريق  و روش (Injection) 
 از كارايي LSBدر ميان اين دو روش نيز روش . هستند

 براي LSBدر اين نوشتار روش . بالاتري برخوردار است
اخل تصوير، ارائه سازي اطلاعات محرمانه در د مخفي

اي انتخاب  تواند به گونه تصوير مورد استفاده مي. گردد مي
شود كه در ظاهر شامل اطلاعات تصويري مهمي باشد، ولي 

يابد،   انقال ميمهمآنچه در متن اين تصوير به ظاهر 
 است كه به صورت متن تري  مهممحرمانهبه مراتب اطلاعات 

  . در داخل آن جاسازي شده است

  .از دو بخش عمده تشكيل يافته استاستيگانوگرافي  سيستم

  coding بخش •

  decoding بخش •

افزارهاي مجزايي  براي هر دو بخش كدينگ و ديكدينگ، نرم
 هم آنها را ممكن اند كه كاربرد مستقل از طراحي شده

ي روشهاي كدينگ  با همهتواند  استيگانوگرافي مي. سازد مي
  .ا افزايش دهدديگر تركيب شده و كارايي آنها ر

ترين كاربردهاي استيگانوگرافي   مهم2در ابتدا در بخش
 براي LSB روش 3سپس در بخش. شوند معرفي مي

ترين  با بيان مهم. شود استيگانوگرافي در يك تصوير بيان مي
 5، در بخش4فاكتورهاي يك روش استيگانوگرافي در بخش

در . شود  توضيح داده ميLSBسازي روش  چگونگي پياده
  .گردد گيري از بحث ارائه مي  يك نتيجه6نهايت در بخش
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 ي استيگانوگرافيكاربردها - 2

نوگرافي تنها براي حمل اطلاعات مخفي نيست و استيگا
يكي از كاربردهاي عمومي آن . كاربردهاي ديگري نيز دارد

هايي   پيام،تواند اين باشد كه صاحب حقوقي يك عكس مي
گاه چنين تصويري هر. سري در درون تصوير جاسازي كند

سايت قرار داده شود، مالك قانوني  دزديده شده و در يك وب
تواند اين پيام محرمانه و سري را براي اثبات مالكيت  آن مي

اين نوع استيگانوگرافي، به . آن به دادگاه عرضه كند
 .[1]شود  گفته  مي(Watermarking)گذاري  اصطلاحاً نشانه

  .دهد نشان مي يك دياگرام در انواع استينوگرافي را 3شكل

  
  انواع مختلف استيگانوگرافي: 3شكل

هاي صوتي و يا تصويري و  توان از فايل به جاي تصوير مي
 در .سازي اطلاعات استفاده كرد نيز براي مخفيحتي متني 

هاي آخر سطرها كه spaceها و tab از لاًهاي متني معمو فايل
يص نيستند، در اكثر اديتورها توسط انسان قابل تشخ

جاسازي اطلاعات در داخل كليات  4 شكل.شود استفاده مي
  .دهد يك فايل متني را نشان مي

  
  جاسازي اطلاعات در داخل يك فايل متني: 4شكل

توانند  لزوماً متن نيستند بلكه مينيز اطلاعات مخفي شونده 
داخل توان يك تصوير را نيز در   مثلاً مي.هر نوع فايلي باشند

نوع اين ايده كلي  5شكل. ديگر جاسازي كردتصوير 
 يك تصوير سري ، در اين شكل.دهد را نشان ميسازي  مخفي

  .شود جاسازي ميديگر در داخل يك تصوير 

  

  جاسازي يك تصوير در داخل تصوير ديگر: 5شكل

 

 نويسي  براي پوشيدهLSBروش  - 3

 ضعف ازدر تصوير در اين روش براي جاسازي اطلاعات 
هاي  در تفكيك تغييرات جزئي در مقادير مولفهچشم انشان 

R,G,B يك تصوير  براي ذخيرهمعمولاً . شود استفاده مي 
 تعداد هشت بيت B و R ،Gهاي  براي هر يك از مولفه

اما اگر پنچ بيت مهم را هم در نظر گرفته . يابد اختصاص مي
نظر كنيم، تصوير حاصل  اهميت صرف هاي كم و از بيت

اين از  .يصي با تصوير اصلي نخواهد داشتتفاوت قابل تشخ
در  استفاده كرده و اطلاعات را توان مياهميت  سه بيت كم

 و يا R ،G يك مولفه Bit Plane ،6شكل. ردك  جاسازي ها آن
Bدهد كه در آن براي هر پيكسل   از يك تصوير را نشان مي

سه بيت كم اهميت توان از   مي.هشت بيت به كار رفته است
تر  پنچ بيت بااهميتاز براي جاسازي اطلاعات متن و 

  . استفاده كردخود تصويراطلاعات براي باقيمانده، 

  
   از يك تصويرB و يا R ،Gيك مولفه  Bit plane: 6شكل

هاي  اثر بودن بيت براي ايجاد درك بهتر از چگونكي كم
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. گيريم ي را در نظر م7كوچكتر در كيفيت ديد انسان شكل
ب _7دهد و شكل  الف تصوير اصلي را نشان مي_7شكل 

ارزشتر   بيت كم4دهد كه در آن  همان تصوير را نشان مي
   .اند صفر شده

  

  تصوير اصلي: الف_7شكل

شود كه با اينكه تصويري كه   مشاهده مي7با توجه به شكل
اند، نصف حجم تصوير اصلي را  ارزش آن صفر شده  بيت كم4

ا از لحاظ ظاهر، شبيه تصوير اصلي بوده و اكثر دارد ام
پ اختلاف دو _7شكل . اطلاعات تصويري آن را با خود دارد

  .دهد تصوير را نشان مي

  

  .اند ارزش آن صفر شده  بيت كم4همات تصوير كه : ب_7شكل

  

   بيت مهم4اختلاف تصوير اصلي و تصوير  :پ_7شكل

 علت استفاده از  اين است كه بهLSBيكي از معايب روش 
براي . تر، نسبت به نويز حساس است ارزش هاي كم بيت

ترين بيت نيز  ارزش توان از كم كاهش اين حساسيت مي
  .نظر كرده و از دو يا سه بيت بعدي استفاده كرد صرف

 

 فاكتورهاي مهم يك روش استيگانوگرافي - 4

يك روش خوب استيگانوگرافي بايد سه پارامتر مهم زير را 
  .بگيرددر نظر 

داده جاسازي شده بايد در : (Robustness)قوام  
مقابل هر نوع عمليات پردازش سيگنالي، مقاومت 

 .كند

ميزان اطلاعات قابل ذخيره را : (Capacity) حجم 
  .بيشينه كند

كليد مورد استفاده براي : (Security)امنيت  
  .رمزگذاري نيز بايد مطمئن باشد

در اغلب  ده است، نشان داده ش8همانگونه كه در شكل
  .گيرند ها سه پارامتر فوق در مقابل هم قرار مي روش
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  تقابل سه فاكتور قوام، حجم و امنيت: 8شكل

 در مورد تصوير، هر سه فاكتور فوق را تا حد LSBروش 
هاي  ترين روش  و يكي از پراستفادهبا خود داردزيادي 

، اين روشهاي مهم  يكي از ويژگي .باشد استيگانوگرافي مي
به عنوان . باشد حجم بالاي اطلاعات قابل كد شدن در آن مي

 صفحه 90توان تا حدود  ، مي800*600مثال در يك تصوير 
متن را با قابليت اطمينان بسيار بالا جاسازي كرد و در 

ميزان هاي فشرده سازي، اين  صورت استفاده از روش
  . مقدار نيز افزايش يابدتواند به بيش از اين مي

  

 LSBاستيگانوگرافي روش سازي  پياده - 5

  )Coding(بخش كدينگ -5-1
هايي روي تصوير، آن را  در اين بخش ابتدا با انجام پردازش

براي سوار كردن اطلاعات اضافي متن روي آن آماده 
در مرحله بعد با انجام پردازش روي متن حاوي . كنيم مي

در اين . كنيم ي در متن، ميي جاساز اطلاعات، آن را آماده
هاي كوچكتر تقسيم شده و براي  مرحله، كل اطلاعات به تكه
سپس متن پردازش شده، . شوند جاسازي در متن، آماده مي

شود كه  اي كد مي در تصوير، جاسازي شده و تصوير به گونه
تصوير نهايي از منظر چشم انسان، همان تصوير اصلي است، 

در آن نيز ات محرمانه جاسازي شده بار حاوي اطلاع اما اين
دياگرام انجام اين كار را نشان بلوك  9 شكل.باشد مي
  .دهد مي

  
  دياگرام فرايند كد كردن اطلاعات متن در داخل تصوير: 9شكل

هاي تشكيل دهنده آن   ابتدا متن به حروف،9مطابق شكل
. شود بديل مي تاش شكسته شده و هر حرف به كد اسكي

شود و هر  هر كد اسكي نيز به سه كد ديگر تبديل ميسپس 
. گيرند يك از اين كدها در يك پيكسل از تصوير قرار مي

ساير اطلاعات مهم لازم براي ديكد كردن تصوير نيز در يك 
بخش معين از تصوير براي استفاده نرم افزار ديكدينگ 

هاي  داد پيكسل اين اطلاعات مهم، شامل تع.شوند ذخيره مي
مورد استفاده و پيكسل شروع و پيكسل پايان استيگانوگرافي 

  .باشد و غيره مي

هاي تصوير را  توان بيت براي داشتن يك الگوريتم كاراتر مي
در اين . كليد رمز انتخاب كرديك بطور تصادفي و مطابق 

ده از استيگانوگرافي، ديكد  در صورت لو رفتن استفاحالت
  .ز نيز نياز خواهد داشتداشتن كليد رمكردن تصوير به 

افزار  سازي بخش كدينگ متن در تصوير، يك نرم براي پياده
افزاري   شماي كلي محيط نرم10شكل. مجزا تهيه شده است

همانگونه كه در شكل مشاهده . دهد شده را نشان مي تهيه
  متن شود،  مي

Hello. This is a secret massage. It is used to test the 
"Steganography" program. 

. شود افزاري در يك تصوير جاسازي مي توسط اين محيط نرم
تصوير سمت چپ در اين شكل تصوير اصلي و تصوير سمت 

  .است) تصوير كد شده(راست، تصوير حاوي اطلاعات متن 

  

Quality

Capacity

Robustness

 

متن    متنسازيآماده

سوار كردن 
 متن روي شكل

 

تصوير حاوي 
  متن اطلاعات
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 Codingشده براي عمل  افزاري تهيه شماي كلي محيط نرم: 10شكل

صوير اصلي و كد شده هيچ تفاوتي با شود كه ت مشاهده مي
، اطلاعات متني تصوير كد شدهاما در لابلاي ، هم ندارند

 در صورت ،تصوير كد شدهبا ذخيره  .محرمانه، مخفي هستند
  .ارسال كردتوان اطلاعات فوق را بصورت امن  ميلزوم 

  )Decoding(بخش ديكدينگ -5-2
جام در اين بخش نيز تقريباً معكوس عمليات مرحله قبل ان

ابتدا اطلاعات اساسي عمليات كدينگ از يك بخش . شود مي
معين از تصوير استخراج شده و توسط آن موقعيت 

هاي مورد استفاده براي جاسازي متن، شناسايي  پيكسل
ها و با تركيب  سپس با خواندن اين پيكسل. شوند مي
هاي كم ارزش هر سه پيكسل متوالي، تك تك حروف  بيت

كل متن ايجاد و با تركيب اين حروف، متن استخراج شده 
فزاري مجزايي تهيه ا براي اين بخش نيز محيط نرم. شود مي

، شماي كلي اين محيط را نشان 11شكل. شده است
 در اين شكل همان تصوير كد شده در بالا، باز شده .دهد مي

  .و متن موجود در آن ديكد شده است

  

 Decodingده براي عمل افزاري تهيه ش شماي كلي محيط نرم: 11شكل

  گيري نتيجه - 6
هاي ارسال اطلاعات  ترين روش استيگانوگرافي يكي از قديمي

مروزه محرمانه است كه تا به امروز تغييرات زيادي يافته و ا
. استيگتنوگرافي ارائه شده استهاي بسيار مدرني براي  روش

 براي مخفي سازي اطلاعات LSB، روش نوشتاردر اين 
تصوير حاوي اطلاعات . گرديد ر داخل تصوير، ارائه محرمانه د

 هيچ تفاوتي با هم ندارند و اين ،و تصوير اصلي در ظاهر
هاي محتوي  شود كه در صورت لو رفتن فايل باعث مي

اطلاعات، اطلاعات محرمانه جاسازي شده در داخل تصوير، 
حجم بالاي اطلاعات قابل . از خطر فاش شدن مصون بمانند

 اين روشهاي مهم   تصوير، يكي از ويژگيكد شدن در
افزارهاي مجزايي براي هر دو بخش كدينگ و   نرم.باشد مي

  .ندديكدينگ نيز ارائه شد

  عمراج
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