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. در اين مقاله سعي بر اين بوده كه با استفاده از ويژگيهاي بسيار خوب سيستمهاي آشوب به  طرح يك روش رمزنگاري آشوبگون تصوير بپردازيم:چكيده
 .جرا استرنگي قابل اهم تصاوير بر روي تصاوير خاكستري و  هم الگوريتم حاصل. در اينجا از سيستم آشوب لورنز استفاده كرده ايم 

 رمزنگاري ، تئوري آشوب ، منحني جذب عجيب، پردازش تصوير: كليد واژه 

 :مقدمه  -1
با توجه به كاربرد روزافزون كامپيوتر حفظ امنيت و تأييـد       
. صحت تصاوير نيز روز به روز اهميت بيشـتري مـي يابـد        

تصاوير مخابره شده ممكن است كاربردهايي چون كـاربرد         
ي كاربردهـاي پزشـكي داشـته       تجاري ، نظـامي و يـا حت ـ       

باشند كه در هر صورت حفظ امنيت آنهـا و جلـوگيري از             
دسترسي هاي غير مجاز به اين تصاوير رمزنگـاري آنهـا را            
قبل از ارسال روي شبكه ضروري مي كند ولـي بـه دليـل     
ويژگيهاي تصاوير خصوصاً حجم زياد داده هاي تصويري و         

متن ك رمز نگاري ويدئويي استفاده از الگوريتمهاي كلاسي
 چـون  ،در اين موارد ناكارآمـد ...  و RSA  ، DESمانند 

اولاً رمزكردن حجم زياد داده هاي تصويري به اين طريـق           
ــاي    ــاً در كاربرده ــود و خصوص ــد ب ــر خواه ــيار وقتگي بس

ست و دومين مشكلي كه اين الگوريتمها       يبلادرنگ عملي ن  
 هـاي   دارند طول كليد آنهاست كه با توجه به حجـم داده          

رمزشده استفاده از كليدهاي با طول محدود باعـث ضـربه           
براي .پذيري روش در برابر حملات متن رمزشده مي گردد        

غلبه بر اين مشكلات افراد بسياري به ارائه روشهاي نويني          
 ]٣و٢،١[. در رمزنگاري تصوير پرداخته اند

در اين مقاله سعي بر اين بوده كه با استفاده از ويژگيهاي            
 آشوب و امكان توليد كليـدهايي بـا طـول بينهايـت             توابع

الگـوريتمي سـاده ، سـريع و ايمـن بـراي            ) بسيار بـزرگ  (
همچنين با توجه   .رمزنگاري داده هاي تصويري ايجاد شود     

به فضاي بزرگ كليد در توابع آشـوب ايـن روش در برابـر              
 نيـز بسـيار مقـاوم    Brute forceحملاتي چـون حملـه   

 كه علاوه بر حملات عمـدي ايـن         در انتها بايد گفت   . است
بسيار كوچك در كليد بسـيار      الگوريتم نسبت به تغييراتي     

كليد مقادير تقريبي  در دست داشتن     حساس بوده حتي با   
 .داردنوجود امكان شكستن رمز براي حمله گران 

بخش دوم اين مقاله به بيان ويژگيهاي سيستمهاي آشوب      
 در بخـش    .و سيستم آشوب لورنز اختصـاص يافتـه اسـت         

سوم روشـهاي رمزنگـاري تصـوير و ويژگـي هـاي خـاص              
در . تصوير از نظر رمزنگاري را مورد بررسي قرار داده است         

بخــش چهــارم روش رمزنگــاري پيشــنهادي بيــان شــده  
در بخش پنجم نتايج شبيه سازي ارائه شده و  بخش .است

 .ششم به جمع بندي كار اختصاص يافته است
 سيستمهاي آشوب  -2

ه اي اسـت كـه در سيسـتمهاي غيـر خطـي             آشوب پديـد  
تعريف پذير رخ مي دهد كه حساسـيت زيـاد بـه شـرايط              

چنـين  . اوليه و رفتار شبه تصادفي از خود نشان مي دهند         
سيستمهايي در حالتي كه شرايط معادلات نمايي لياپانوف     
را برآورده سازند در مد آشوب به حال پايدار باقي خواهند           

ث شـده ايـن پديـده بـراي         ويژگـي مهمـي كـه باع ـ      . ماند
رمزنگاري بسيار مورد توجـه قـرار بگيـرد تعريـف پـذيري             
سيستم در عين رفتار شبه تصادفي آن است كه باعث مي           
گردد خروجي سيستم از ديد حمله گران تصادفي به نظـر           
برسد در حالي كه از ديد گشاينده رمز سيسـتمي تعريـف            

 .پذير بوده و لذا قابل رمزگشايي است
هاي رمزنگاري بسياري بر اسـاس تئـوري آشـوب          الگوريتم

 و برخــي از آنهــا بــه گونــه اي ]6و5،4 [طــرح شــده انــد
گسترش يافته اند كه علاوه بر داده هـاي متنـي قـادر بـه               
رمزنگاري تصاوير هم هستند ولي چون رمزنگاري تصـوير         
بايد قابليت هاي خاصي همچـون سـرعت مناسـب بـراي            

 زياد را داشته باشند     رمزكردن داده هاي تصويري با حجم     

  شهريار برادران شكوهي الهه حسيني ،

 ، دانشكده برقدانشكاه علم و صنعت ايران

ir.ac.bshokouhi@iust   و com.@yahoo1377hoseini_ 



 

اغلب ، روشهاي رمزكردن مـتن بـراي پيـاده سـازي روي             
 . تصوير مناسب نيستند 

دو روش عمده در رمز نگاري آشوبگون تصوير وجـود دارد           
؛ رمزنگاري بلوكي و رمزنگاري پي در پـي كـه رمزنگـاري             
بلوكي بيشتر مورد توجه بوده ولـي هـر دو شـيوه مزايـا و               

 دارا مـي باشـد و در كاربردهـاي    شايستگي هاي خاصي را  
مختلفي تحت شرايط مختلف مي تواننـد بـه كـار گرفتـه             

 . شوند 

 :تحليل سيستم لورنز  -2-1
ز از اولين سيستمهاي شناخته شده آشوبگون       رنسيستم لو 

است كه در ابتدا بـراي تحليـل جريانـات هـوايي و پـيش               
بيني وضع هـوا ابـداع شـد ولـي بسـياري از سيسـتمهاي               

كي ، مكانيكي ، ديناميكي و مسائل ليزري و         هيدرو دينامي 
نوري نيز مـي تـوان بـه وسـيلة آن مـدل و تحليـل كـرد                  

 :معادلات حاكم بر سيستم به اين شرح است .
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 b و   σ   ، r اين سيستم شـامل سـه پـارامتر كنترلـي           

  .است كه هر سه مقادير مثبتي اختيار مي كنند 
  و 1 به عنوان عدد پرانتـل σ براي عدد رايلي ،  ؛ rپارامتر  

 ايـن سيسـتم بـا تغييـر هـر يـك از              bنسبت هندسي يـا     
 .پارامترها رفتارهـاي گونـاگوني از خـود بـروز مـي دهـد               

زمـان  سيستم لـورنز يـك سيسـتم دينـاميكي غيرخطـي            
پيوسته است كه با مقادير خاصي براي پارامترهايش رفتار         

  rدر حـالتي كـه پـارامتر        . آشوبگون از خود بروز مي دهد       
 در حالت   (0,0,0) محدود شده باشد منبع      [0,1]به بازة   

 سيستم بين دو نقطـة      r=1در  . عمومي پايدار خواهد بود     
 بـــــا مختصـــــات  2C و 1Cايســـــتاي متقـــــارن 

( ) ( )( )1,1,1 −−±−± rrbrbــاخه   دو شــــــــ

 
 
 
 

 
1 Prandtl 

ــه در صــورتي كــه   ــردد البت ــة 2Cمــي گ  x>0 در ناحي
 . قرارگرفته باشد 
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1
3

−−
++

==
b
brr H σ

σσ 
 ]7[. پايدار مي مانند 

 سايفرهاي رمزنگاري تصوير -3
ه هاي تصـويري ويژگـي هـاي        برخلاف پيامهاي متني داد   

 و 2خــاص خــود را هماننــد حجــيم بــودن ، اضــافات زيــاد
همبستگي زياد بين نقاط تصوير دارند كه باعث مي شـود           
كه اجراي روشهاي رمزنگاري سـنتي روي تصـاوير بسـيار           
سخت و كند باشد گاهي اوقات كاربردهاي تصوير نيازهاي         

 ،  3مسـان همانند بلادرنگ بودن ، نگهداري ه     دارند  خاصي  
 ، فشردگي داده ها براي انتقـال و         4يكنواختي شكل تصوير  

نياز ها به همراه نيـاز       گاهي اوقات برآوردن اين   . نظاير آن   
به امنيت زياد و كيفيت بالا مشـكلاتي را بـراي بلادرنـگ             

مي كند بـراي مثـال اگـر نيـاز           بودن ارسال تصاوير ايجاد   
م بـراي   باشد تصويري را رمـز كـرده و فشـرده نيـز بكنـي             

روشهاي سنتي رمزنگاري تصـوير قابليـت فشـرده سـازي           
بسيار كمي وجود دارد به عبارت ديگر فشرده سازي باعث          
عدم صحت رمزگشايي و اتلاف در شـيوة رمزگشـايي مـي            
شود خصوصاً اگر از يـك روش رمزنگـاري بـا امنيـت بـالا               

اسـازگاري بـين قابليـت       ن استفاده شده باشد حل مشـكل     
نيت اگـر ممكـن نباشـد بسـيار سـخت           فشرده سازي و ام   

ويژگي هاي رمزنگاري تصوير را مي توان به صورت          .است  
 : زير خلاصه نمود 

اضافات زياد وظرفيـت حجـيم عمومـاً داده هـاي تصـاوير             
رمزشده را در مقابل تحليل گران و حملات آسـيب پـذير            

به دليل ظرفيت حجيم رقبا مـي تواننـد نمونـه           . مي كند   
ن رمز شده را براي تحليلات آماري حتي        هايي كافي از مت   

از يك تصوير بدست آورند در حالي كه داده هاي تصويري        
اضافات بسيار زيادي دارند نقاط مجاور هم تصوير احتمالاً         
مقــادير خاكســتري شــبيه بــه همــي را دارا هســتند ، يــا 
بلوكهاي تصوير الگوهاي مشـابه اي را دارنـد ، كـه اغلـب              

 
 
 
 

 
2 High Redundancy 
3 Fidelity Reservation 
4 Image Format Consistence 



مـي دهـد كـه       اص در خـود جـاي     تصاويري با الگوهاي خ   
 .  اسناد مي شود تمنجر به نش

در بين نقاط مجاور هـم داده هـاي تصـويري همبسـتگي             
ــه باعــــث   ــود دارد كــ ــوبي وجــ ــيار خــ ــاي بســ  هــ

مي شود در هم ريزي داده هاي تصويري بسيار كند باشد           
تحليل آماري روي تعـداد زيـادي از تصـاوير نشـان داده             . 

ي به شكل افقي ، ينزده تااست كه نقاط مجاور هشت تا شا 
عمــودي و حتــي قطــري ،  هــم در تصــاوير طبيعــي در  
. گرافيكهاي كامپيوتري به شـدت بـا هـم بسـتگي دارنـد              

مطابق تئوري اطلاعات شـانون سيسـتم رمزنگـاري ايمـن      
  .بايد شرايطي را روي انتروپي اطلاعات اجرا كند

 

                        ( ) ( )pEc|pE = 
 
P     متن ساده و C              متن رمـز شـده اسـت ، كـه طبـق آن 

تصوير رمز شده نبايد هيچ اطلاعاتي در مورد تصـوير رمـز            
براي برآورده شدن اين نياز تصوير رمز شـده         .  نشده بدهد 

بايد تا حد امكان تصادفي باشد از آنجا كه يـك پيـام كـه               
توزيع غير يكنواختي دارد يك پيشينة عدم قطعيت دارد ،          

رمزشدة ايده آل بايد يك هيستوگرام متعادلي       يك تصوير   
داشته باشد و هر دو نقطة مجاور بايد از نظر آماري كـاملاً             

 تحـت تعـداد محـدودي     ،غير همبسته باشند ايـن هـدف     
دورهاي جابجـايي و پخشـي بـه سـادگي قابـل دسـتيابي         

 . نيست 
ظرفيت حجيم داده هـاي تصـويري رمزنگـاري بلادرنـگ           

در مقايسه با متن ، داده      . مي كند   تصاوير را بسيار سخت     
هاي تصويري بصورت غير قابل باوري بزرگ هستند بـراي        
مثال يك تصوير رنگي بيست وچهار بيتي با انـدارة نقـاط            

 512×512×24÷8=768 بــه فضــايي برابــر بــا 512×512
كيلو بايت نياز دارد و لذا يك ثانيه تصوير متحـرك نـوزده     

ت و اين در حـالي اسـت        مگا بايت حافظه نياز خواهد داش     
صـاوير  كه پردازشهاي بلادرنگ بـراي اغلـب كاربردهـاي ت         

 مـورد   …بتهـاي تصـويري و      قمانند ويدئو كنفرانس ، مرا    
مقادير زيـاد داده هـاي تصـويري پردازشـهاي          . نياز است   

بسيار زيادي را براي رمزنگاري و رمزگشايي تصاوير ايجاب         
 از آن ومي كنـد رمزنگـاري در طـي كـدينگ فـاز و بعـد        

 
 
 

 ديكد كردن فاز يـا بعـد از آن مشـكل            رمزگشايي در طي  
 اگر يك الگـوريتم رمزگشـايي بـا        .  را پيچيده تر مي كند      

 وجود امنيت زيادش بسيار كند اجرا شود براي كاربردهاي 
 بلادرنگ تصويري ارزش عملـي كمـي خواهـد داشـت بـه            

  RSA همــين علــت اســت كــه الگوريتمهــايي همچــون 
،IDEA   و DES          براي اين منظـور انتخـاب مناسـبي بـه 

 . شمار نمي آيند 
رمزنگاري تصوير اغلب به همـراه فشـرده سـازي داده هـا             

تقريباً در همة موارد داده ها قبـل از آنكـه           . انجام مي شود  
ذخيره شوند يا انتقال داده شوند فشرده مـي گردنـد ايـن             
بدليل حجـم داده هـاي تصـويري و اضـافات بسـيار زيـاد         

ت بنابراين آميختن نيازهاي امنيني بـا سيسـتمهاي         آنهاس
مشكل اساسي اين   . فشرده سازي داده اهميت بسيار دارد       

است كه چگونه در حالي كـه هزينـة محاسـبات را بـدون              
كاهش كيفيت عملكرد فشرده سازي كاهش مي دهـيم از          

 . امنيت مناسب نيز اطمينان حاصل كنيم 
 عمـل هميشـگي     در كاربرد تصوير تبديل شكل فايل يـك       

رمزنگاري تصوير نيز بايد بشـكلي طـرح شـود كـه            . است  
به همين علت   . چنين اعمالي بر روي آن اثر نداشته باشد         

و داده   5محتويات داده ها ي تصـوير رمزشـده و سـرآيند   
 . هاي كنترلي رمز نشده باقي مي مانند 

 تصـوير   جزئـي تخريـب   بينايي انسـان نسـبت بـه نـويز و           
ارد و براي محافظت از تصوير بايـد بيـت          مقاومت زيادي د  

هايي كه با هم همبستگي زيادي دارند بخوبي رمز گردنـد          
در صورتي كه در روشـهاي سـنتي رمزنگـاري بـه همـة              . 

بيتهاي داده به شكل يكساني نگريسته مي شود و بنابراين      
لازم است كه توان محاسباتي زيادي براي رمزنگاري همـة          

 اغلـب اوقـات ايـن حجـم         بيتهاي تصوير صرف شـود كـه      
 . محاسبات غير ضروري است 

 ، داده هـاي تصـويري بـه انـدازة دادة            تدر رابطه با امني ـ   
امنيت تصـوير كـاملاً بـا موقعيـت         . متني حساس نيستند    

در اكثر موارد   . واقعي آن در كاربرد تصوير تعريف مي شود       
به غير از كاربرد هاي جاسوسي ، نظامي ، ويدئو كنفرانسها 

بردهــاي تجــاري خــاص داده هــاي تصــويري ارزش  و كار
  داده خيلي زيادي ندارند و لذا حملاتي با هزينـة زيـاد بـه            
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 لـب ارزشـمند نيسـتند غالبـاً محافظـت         هاي تصـويري اغ   
مانــدهي و كيفيــت تصــاوير از محافظــت از امنيــت     ه

در برخي شـرايط حتـي امكـان        . اطلاعاتشان مهمتر است    
  كنـد ولـي ايـن امـر در        دارد بخشهايي از  داده نيز نشـت         

داده هاي متني كاملاً غير مجاز است چون پـس از نشـت             
بخشي از داده حمله به كل داده ها و شكسـتن رمـز آنهـا               

در حال حاضر الگوريتمهاي    . كاري كاملاً ساده خواهد بود      
رمزنگاري تصويري كه قادر باشد همة موارد فوق الـذكر را           

گون ،  بسـياري از       روشهاي رمزنگاري آشوب    اجرا كند ولي  
اين نيازها را تا حد خوبي برآورده مي كنـد خصوصـاً ايـن              
روش رمزنگــاري موازنــة خــوبي بــين امنيــت ، ســرعت و 

 ]8[.انعطاف پذيري را ايجاد مي كند
 الگوريتم رمزنگاري آشوبگون تصوير -4

الگوريتمهاي رمزنگاري آشوبگون بـه دو صـورت بلـوكي و           
لكـرد خـوبي در ايـن       پي در پي وجود دارند كه هر دو عم        

در اين مقاله يك روش پي . زمينه از خود نشان مي دهند       
در پــي ارائــه شــده اســت كــه در ادامــه بــه شــرح نحــوه 

 .رمزنگاري و رمزگشايي مي پردازيم

 رمزنگاري الگوريتم  -4-1
در روش پيشنهادي ابتـدا بـا اسـتفاده از سيسـتم آشـوب              

تصوير مورد لورنز يك كليد رمزنگاري با ابعاد ي برابر ابعاد         
نظر توليد كرده به گونه اي كـه هـر يـك از حـروف ايـن                 

هستند سپس بـا اسـتفاده از   ] 1،256[كليدعددي در بازه  
و عملگـر هنـگ كـه در اينجـا بـراي             سايفر بلوكي ضربي  

ــروري    ــاري ض ــدن حاصــل رمزنگ ــرا ش ــوگيري از واگ  جل
 طبق رابطه، است 

                       ( )kPEC ,= 
 

تـه در اينجـا فقـط يـك     ب ال]9[.تصوير اوليه رمز مي گردد   
اين شيوه را مي توان با توليـد كليـدهايي بـا            .بلوك داريم   

اندازه هاي كوچكتر در تعداد بلوكهاي بيشتري هم اعمـال   
توان با استفاده از اين الگوريتم تصاوير        نمود همچنين مي  

 .رنگي را هم رمز نمود
 كــه عــددي اول اســت 257بــراي مدولاســيون از هنــگ 
پذير بودن كامل كليد بجاي      استفاده شده و براي معكوس    

البته مي توان بـراي     (  استفاده شده    256تمامي صفرها از    
جلوگيري از بالا رفتن فركـانس تكـرار ايـن عـدد از يـك               

 عـدد   256الگوي معين براي پخش صـفرها بـين تمـامي           
بـا توزيـع    ديگر استفاده كرد كه با اينكار مي توان كليدي          

يكنواخت توليد كرد كـه مناسـبتر اسـت ولـي در مقابـل              
ــاري و      ــتري را در رمزنگ ــباتي بيش ــاي محاس ــه ه هزين

 .رمزگشايي ايجاد مي كند

 رمزگشاييالگوريتم  -4-2
براي رمزگشايي تصوير رمزشده با استنفاده از يك سيستم     
آشوب مشابه در گيرنده و با بكارگيري مقدار اوليه يكسان          

روشهاي معكوس كردن در حوزه هنگ اعداد       و با توجه به     
يكـي از مزايـاي     .اول ، كليد رمزگشايي توليد مـي گـردد          

مهم استفاده از سيستم آشوب ، تسهيلات شيوه مـديريت          
كليد است زيرا در اين روش تنها نياز به محافظت و انتقال 

سيسـتم   پارامترها و مقـادير اوليـه     (ايمن كليدهاي سري    
 دارد و بنابراين نه تنها بـراي        است كه حجم كمي   ) آشوب

نگهداري از آن حافظه كمـي نيـاز اسـت بلكـه در هنگـام               
انتقال آن هم اطمينان بيشتري وجـود دارد چـون امكـان            
دسترسي غير مجاز به كليدهاي كوتاه نسبت به كليدهايي     
با طـول بـزرگ در هنگـام ارسـال و دريافـت روي كانـال                

 رمزگشـايي   كاهش چشمگيري دارد در واقع حروف كليـد       
معكوس شده حروف كليد رمزنگاري در هنـگ اعـداد اول           

بكار گيـري كليـد مناسـب و         هستند و عمل رمزگشايي با    
تكرار مجدد الگوريتم رمزنگاري بـر روي تصـوير رمزشـده           

 اجرا مي شود يعني
               ( ) ( )',, kCEkCDP == 

 نتايج شبيه سازي -5
ــا    ــورنز ب ــتم ل ــازي از سيس ــبيه س ــراي ش ــاي پ ب ارامتره

3
8 , 28 , 10 === brσــادير اوليـ ـ  و )0،0،0(ه  و مق

نتايج اعمال .استفاده شده است   Runge_Kuttaروش 
 با ابعـاد    Lena خاكستري و رنگي  الگوريتم بر روي تصوير   

ــكلهاي 128×128 ــراي  ] 1-4[در ش ــت ب ــده اس آورده ش
مشخص شدن كيفيت الگوريتم هيستوگرام تصاوير هم در        

توزيع نسـبتاً يكنواخـت   . نمايش داده شده است كنار آنها  
هيستوگرام تصاوير رمز شده نشان از كيفيت خـوب روش          

 .دارد
به دليل حساسيت بسيار بـالاي روش بـه مقـادير اوليـه و              

كه حتي تغيير چند ده هـزارم       ) كليد(پارامترهاي سيستم   
كليد هم باعث توليد سريهاي تصادفي كاملاً متفاوت مـي          

امكـان  كـه بـه دليـل       ،  ه بـه فضـاي كليـد        شود و با توج ـ   
ايـن   طيف وسيعي را در بـر مـي گيـرد،            ييرات پيوسته غت

 .روش از امنيت بالايي در برابـر حمـلات برخـوردار اسـت            



همچنين همبستگي بين نقاط تصوير رمز شده نسبت بـه          
نشـان از امنيـت خـوب    تصوير اصلي بسيار كمتر است كه       

ي و پخشي مناسب در الگوريتم به دليل قابليت ايجاد گيج    
 .تصوير رمزشده است

 نتيجه  -6
در اين مقاله يـك روش رمزنگـاري تصـوير بـا اسـتفاده از            
سيستم آشوب لورنز ارائه شد و نشان داديم كه ايـن روش            

نيـز    امنيـت بـالايي    ازنه تنهـا بسـيار سـاده اسـت بلكـه            
برخوردار است كه اين امر ناشي از ويژگيهاي سيستمهاي         

با داده هاي تصـويري بـا حجـم زيـاد           آشوب و تناسب آن     
از ديگــر مزايــاي ايــن الگــوريتم امكــان . اطلاعــات اســت 

 .بكارگيري آن در تصاوير خاكستري و رنگي است
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 ب اتف

  
 د ج

 RGBهيستوگرام سه صفحه رنگ  تصوير اصلي و) : 1(شكل 
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 RGBتصوير رمزشده و هيستوگرام سه صفحه رنگ ) : 2(شكل 
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 RGBتصويررمزگشايي شده و هيستوگرام سه صفحه رنگ ) : 3(شكل 
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 ب د و

 ، در زير هر تصوير هيستوگرام مربوط به آن رسم شده تصوير رمزگشايي شده - تصوير رمز شده د– تصوير خاكستري ، ج -الف ) : 4(شكل 

 
 

  
 الف ب

  منحنيهاي جذب عجيب مربوط به سيستم لورنز– سريهاي آشوب زماني مولد كليد ، ب –الف ) : 5(ل شك

 


