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  ریط هاي محاسباتی فراگیخچه در محینه و مبتنی بر تاریکنترل دسترسی آگاه از زم

.  ظهور ابزارهاي هوشمند، وسایل سیار و حسگر ها،  امکانات لازم را براي ایجاد محیط هاي محاسباتی فراگیر فراهم کرده است- چکیده
این محیط ها چالش هاي امنیتی خاص خود را .  شوددر این محیط ها  تقابل کاربران با اطلاعات به صورت هر جا و هر زمان انجام می

اطلاعات زمینه اي می تواند از جمله عوامل مهم دخیل در . یکی از مهمترین این چالش ها کنترل دسترسی به اطلاعات فراگیر است. دارند
ند که بر اساس تاریخچۀ از طرف دیگر دسته اي از مکانیزمهاي کنترل دسترسی وجود دار. کنترل دسترسی در این محیط ها باشد

دسترسی ها کار می کنند  به این ترتیب که سیستم، تاریخچه اي از دسترسی هایی که یک کاربر یا پروسس تا کنون انجام داده است را 
عات در این پژوهش مدلی ارائه می شود که از هر دو عامل اطلا. کندکند و از این اطلاعات براي تصمیم گیري استفاده مینگهداري می

دل کنترل این مدل بر اساس م. کندزمینه اي و اطلاعات تاریخچه اي براي کنترل دسترسی در محیط هاي محاسباتی فراگیر استفاده می
  .کنددسترسی نقش مبنا عمل می

  مبناکنترل دسترسی نقش  مدل گراف محدودیت، کنترل دسترسی آگاه از زمینه، کنترل دسترسی مبتنی بر تاریخچه، -کلید واژه
  

 

 مقدمه -1

در آینده نزدیک محاسبات فراگیر و فناوري ارتباطات 
وارد زندگی روزمرة افراد شده و به تدریج شیوة تقابل 
اطلاعات، تقابل انسانها با یکدیگر و با دنیاي اطراف 

ظهور ابزارهاي هوشمند، . کندخود را دگرگون می
و حسگر ها،  امکانات لازم را  هاPDAوسایل سیار،  

 فراهم کرده 1ي ایجاد محیط هاي محاسباتی فراگیربرا
است که در نتیجۀ آن فضاهاي فیزیکی معمولی به 

در چنین فضاهایی، .  شوندفضاهاي هوشمند بدل می
به اطلاعات یک ساختار دسترسیِ هر جا و هر زمان 

 یکی از چالش هاي اساسی در این .بوجود می آید

 
 
 
 

 
1 Pervasive Computing Environment 

.   استها مدیریت امنیت و کنترل دسترسیمحیط 
اولین چیزي که براي کنترل دسترسی به ذهن می 
رسد استفاده از لیست کنترل دسترسی است که در 
آن لیست کاربران مجاز براي دسترسی به یک شیء 

اما در محیطهاي محاسباتی .  خاص ذکر شده است
فراگیر اختیارات دسترسی کاربر تنها به هویت کاربر 

 کاربر و وضعیت بلکه چگونگی وضعیت.  بستگی ندارد
  نیز و سابقه دسترسی هاي ويسیستم در حال حاضر

به . دشته باش روي اختیارات کاربر تأثیر دامی تواند
 اطلاعات ،چگونگی وضعیت کاربر و وضعیت سیستم

از طرف .   گفته می شود2زمینه اي یا به اختصار زمینه
ها به تنهایی از اهمیت بالایی دسترسی تاریخچهدیگر 
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-ها بدلیل دسترسیر است زیرا بسیاري از محدودیتبرخوردا
اي در هاي قبلی یک کاربر می تواند به وجود بیاید و ریشه

هایی که تاکنون در بیشتر مدل. ندارد اصل و طبیعت کاربر
هاي فراگیر حساس به زمینه ارائه کنترل دسترسی محیط

. طراحی گردیده است ]RBAC ]5شده بر مبناي مدل 
-ترین مدلا از مدلی استفاده شده که از کاملگرچه در آنه

باشد و بسیاري از نیازها را برطرف هاي کنترل دسترسی می
اي  به تاریخچه و اثر آن بر کنترل دسترسی کند اما اشارهمی

ما بر آنیم تا مدلی براي کنترل دسترسی  .نشده است
بر مبناي مدل  4  و مبتنی بر تاریخچه3حساس بر زمینه

RBAC ما در . محیطهاي محاسباتی فراگیر ارائه دهیم در
هاي موجود در نظر می این مدل تاریخچه را در کنار زمینه

در طرف کاربر یک ماشین حالت از سیستم ما . گیریم
داراي ضمنا این سیستم . نقشهاي مجاز وي تشکیل می دهد

نقش راي نگه داري تاریخچه اعمالی است که  بماتریسیک 
 و بر اساس این ندمختلف انجام داده ا روي شیء هاي ها

اب سانت یا ماشین حالت تغییر گراف محدودیت و اطلاعات
به همراه اطلاعات زمینه اي براي تعیین نقش فاعل ها کاربر 

و تعیین اجازه دسترسی به اشیاء و در نتیجه کنترل 
 . کنددسترسی هاي آینده این فاعل ها تصمیم گیري می

 2 به این ترتیب است که در بخشلهمقاساختار ادامه این 
 کنترل 3کار هاي مرتبط بررسی می شود، در بخش 

  4دسترسی مبتنی بر زمینه را توضیح می دهیم، در بخش
 یک 5، سپس در بخش تبیین می کنیمنقش تاریخچه را 

مدل  حساس بر زمینه و مبتنی بر تاریخچه بر اساس مدل 
 نتیجه 6خش  و در نهایت در ب می شودارائهنقش مبنا 

  .گیري خواهیم کرد

 کارهاي انجام شده -2

 و همکارانش انجام داده اند  یک Zhangدر کاري که 
)  DRBAC5(مکانیزم کنترل دسترسی پویاي آگاه از زمینه

 
 
 
 

 
3 Context-Aware 
4 History-Based 
5 Dynamic Role Based Access Control 

ارائه شده که با توجه به زمینۀ مربوطه به صورت پویا به 
در این مکانیزم به .  کندکاربران اختیاراتشان را تفویض می

  را توسعه داده اند بطوریکه مزایاي این RBACمدل نوعی 
توانایی تعریف و مدیریت خط مشی هاي امنیتی (مدل 
 براي داشتن زمینه هر  مدلدر این.  حفظ شود) پیچیده

کاربر همراه با آن یک عامل وجود دارد که زمینه آن را بر 
   ]1[. آورداساس معیارهاي مورد نظر بدست می

و همکارش کنترل دسترسی بطور  Hengartnerدر کار 
کلی در محیطهاي محاسباتی فراگیر مورد بررسی قرار گرفته 

 در این مقاله سه اصل براي طراحی معماري یک .است
مکانیزم کنترل دسترسی در محیط محاسباتی فراگیر 

 در طراحی . ت غلبه کندپیشنهاد شده است تا براین مشکلا
ینه اي براي کنترل این اصول سعی شده که از اطلاعات زم

  ]2[.دسترسی استفاده  شود

بر مبناي  و همکارانش از مکانیزیمی Edjlaliدر کار 
براي مقابله با حلمۀ ممانعت از سرویس استفاده تاریخچه 
 در این مقاله مناطق قابل دسترسی توسط کد .شده است

  بصورت 6OOokسیارتوسط خط مشی کنترل دسترسی 
ین صورت که برنامه ها بر حسب پویا تعیین می شوند، به ا

رفتار قبلی خود به کلاسهاي معادلی طبقه بندي می شوند  
یک برنامه با توجه به اعمالی که انجام می دهد در یکی از و 

این سه دسته قرار می گیرد و از آن به بعد این برنامه فقط 
  ]3[. به منابع قابل دسترس توسط این دسته دسترسی دارد

Brewer را 7رانش خط مشی امنیتی دیوار چینی و همکا 
که یک خط مشی امنیتی مبتنی بر تاریخچه است ارائه 

این خط مشی یک خط مشی اقتصادي مهم است . اندکرده
  ،مدلاین در . رودکه در حوزة علوم کامپیوتر بکار می

شود اده توسط خصوصیات داده محدود نمیدسترسی به د
قبلاً به یک فاعل ود که شهایی محدود میبلکه توسط داده

خط مشی دیوار چینی  داراي . استآنها دسترسی داشته
  ]4[.جنبه هاي پویا هم هست

 
 
 
 

 
6 One-out-of-k 
7 Chinese wall security policy 
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 کنترل دسترسی مبتنی بر زمینه -3

در محیط هاي محاسباتی فراگیر که اکثر کاربران سیار 
هستند و با  وسایل بی سیم سیار به سرویس ها، اطلاعات و 

لاعات زمینه اي کاربر حسگرها دسترسی پیدا می کنند، اط
شامل مکان کاربر،  زمان،  منابع سیستم، وضعیت شبکه و 

این اطلاعاتِ زمینه .  است و غیرهپیکرندي امنیتی سیستم
کند و تغییر آن اي در محیط بصورت کاملاً پویا تغییر می

می تواند روي دسترسی ها و اختیارات کار بران تأ ثیر 
ن است یک کار بر مجاز به به این ترتیب حتی ممک.  بگذارد

سیستم آسیب برساند چون ممکن است در زمینه هاي 
با .  مختلف نیازمندي هاي امنیتی سیستم متفاوت باشد

اي و اثر دادن آنها در کنترل استفاده از اطلاعات زمینه
. شوددسترسی از استفاده نادرست از اطلاعات جلوگیري می

که  تر  دسترسی دقیقبنا براین نیاز به یک مکانیزم کنترل
اختیارات کاربرها را بصورت پویا و با توجه به اطلاعات زمینه 

  . اي تعیین کند،  احساس می شود

بحث آگاهی از زمینه و بدست آوردن زمینه و بهنگام سازي 
براي مثال . باشداي خود از مسائل مهم میاطلاعات زمینه

ریق بدست آوردن اطلاعات مکانی کاربر می تواند از ط
اي نیز باید نحوه ارسال اطلاعات زمینه.  باشد GPSسیستم

از امنیت برخوردار باشد تا قابل جعل از طریق کاربران 
اي کاربر ضمناً  بهنگام سازي باید در اطلاعات زمینه.  نباشد

نیز انجام شود به طوري که در زمانی که کاربر در حال 
اي ت زمینهدسترسی به بخشی از شبکه است چنانچه اطلاعا

  .تغییر کرد در نوع دسترسی او اثر بگذارد) مثلا مکان او(وي 

  تاریخچهکنترل دسترسی مبتنی بر  -4

از یک خط مشی مبتنی بر تاریخچه در سرورهاي یک نمونه 
log-inدر این سرورها به هر کاربر یک نام  .  دیده می شود

کاربري و کلمۀ عبور داده می شود تا به سرویسهاي مربوطه 
-bruteبراي جلوگیري از حملۀ  .  سترسی پیدا کنندد

force براي کشف کلمه هاي عبور، این خط مشی پیاده  
پس از این که یک کاربر بیش از سه بار ":  می شود که

موفق  به ورود به سیستم نشد، براي تلاش بار چهارم باید 
 در این حالت باید تاریخچۀ تعداد ".  ثانیه صبر کند30

  . ناموفق در سیستم حفظ شودتلاش هاي 

 دیگري بنا به ماهیت عملیاتی خط مشی ،علاوه بر این

مبناي تاریخچه  بر) شرکت اقتصاديمثلا یک (سیستم
 هر کاربر می تواند پیاده شود به این صورت هايدسترسی

در نقش مشاور مالی به شرکتی بخواهد کاربري اگر  که
لاعات مالی شرکت خدمات ارائه کند، در صورتیکه قبلا به اط

رقیب دسترسی پیدا کرده باشد، قادر نخواهد بود به 
 این تغییر .اطلاعات مالی این شرکت دسترسی پیدا کند

امکانات دسترسی در عین حال می تواند با تغییر زمینه 
  .کاربر نیز اتفاق بیفتد

 و نهیحساس بر زممدل کنترل دسترسی  -5
  بر اساس مدل نقش مبنا خچهی بر تاریمبتن

با توجه به استفاده از مدل کنترل دسترسی نقش مبنا 
که قرار است  کاربران : وجود دارند زیر در این سیستمعناصر

این کاربران لزوما کاربران . دسترسی هاي آنان کنترل شود
انسانی نیستند بلکه ممکن است برنامه هایی باشند که 
توسط رخداد یک تغییر در زمینه فعال شده و درخواست 

یک کارکرد که  نقش .ترسی به منبعی را داشته باشنددس
.  استاختیار خاص در سازمان متناسب با یک مسؤولیت و

 منابع سیستماشیاء و ها به  انواع دسترسی کههااجازه
 ها تعاملات بین فاعلازاي  مجموعه کهجلسه. هستند

 هر کاربر در طول هر جلسه  و اشیاء به طوریکه به)هاکاربر(
اي از نقش ها نسبت داده می شود که در هر زمان مجموعه

  کهاب کاربرسانت .ها فعال نباشندممکن است همه آن نقش
نقش فعال از . کندها به کاربران را تعیین مینگاشت نقش

 تعیین ییل هاب به کاربر، توسط عامسمیان نقشهاي منت
ها را ها به نقشنگاشت اجازهکه  اب اجازهسانت .شودمی

  . کند میتعیین

شود و یک جلسه باز هنگامی که کاربري به سیستم وارد می
برحسب توانایی هاي کاربر  8، متولی مرکزي سیستمکندمی
هاي اولیه ممکن براي وي را در این جلسه به وي نقش
ها در واقع یک زیر سلسله مراتب این نقش. کندب میسمنت

متولی سپس . هاي کل سیستم هستنداز سلسله مراتب نقش
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هاي  متغییرمقادیر جمع آوري يمرکزي یک عامل را برا
کنترل  هاي وي براي تاریخچه دسترسی وايزمینه

نقش فعال عامل  این . کندراه اندازي میاي کاربر هدسترسی
 این مدل  کلیشماي. کند در جلسه را نیز تعیین میکاربر

  .  نشان داده شده است1در شکل 

  رسی مدل کنترل دست– 1شکل

اي در اي و تاریخچهدر نظر گرفتن  اطلاعات زمینهبراي 
  :شوندتعریف میسیستم در نیز اجزاي زیر  ،کنترل دسترسی

 که مقادیر آنها وضعیتمتغییر تعدادي  :متغییر هاي زمینه
 :متغییر هاي رخداد دسترسی .دهد را نشان میمحیط

 ادر آنها وقوع دسترسی نقشها بهایی هستند که متغییر 
عامل  .شود ثبت می روي اشیاي سیستماجازه هایشان

 که در آغاز ایجاد یک جلسه  است  عاملی:کنترل دسترسی
 یت این عاملمسؤولیک  .شود تشکیل میدر طرف کاربر

مربوط به کاربر مورد نظر و زمینه اي جمع آوري اطلاعات 
عامل  علاوه بر این،.  است مقادیر متغییر هاي زمینهتعیین
واند تلسات نیز نظارت دارد به طوریکه میبر جظر مورد ن

 تراکنش هاي کاربران در قالب نقش ها با اشیاء را مشاهده
 . نگهداري کندي رخداد دسترسیها در متغییرکرده و

 ابعادکه  سه بعدي  ماتریسی است: ماتریس رخداد دسترسی
هر عنصر . دنده تشکیل می و اشیاءها اجازه،هاآن را نقش

در صورتیکه نقشی .  یک مقدار دو حالته استاتریساین م
استفاده کند مقدار عنصر اي روي شیئعملا از اجازه اي 

 ، در ماتریس و آن شیئ نقش و آن اجازهمتناظر با آن
- به خود میFalse و در غیر این صورت مقدار Trueمقدار
 این . استFalse مقدار اولیه تمام عناصر این ماتریس .گیرد

در متولی مرکزي سیستم نگهداري شده و در ماتریس 
ماشین  .گیرندهاي کنترل دسترسی قرار میعاملاختیار 
  طرفدرهر کاربر   کنترل دسترسیعامل : نقش هاحالت

کند که هر حالت از آن کاربر یک ماشین حالت ایجاد می
له مراتب نقشهاي ممکن آن کاربر در  زیرسلسیک نقش از

ند حالت این توااي میات زمینهاطلاعتغییر . سیستم است
د و به عبارت دیگر نقش فعال کاربر را ماشین را عوض کن

 مثالی که در پیوست این مقاله آورده شده در .تعیین کند
ماشین  به هاله مراتب نقشیک نمونه از تبدیل زیرسلس

 براي توانیممی :گراف محدودیت .شوددیده میها  نقشحالت
محدودیت براي به کارگیري تاریخچه از یک گراف 

این گراف بر اساس قوانین حاکم . استفاده کنیمها دسترسی
بر سیستم از طرف مدیر سیستم تهیه شده و در متولی 

یید هر مجوز از طریق شود و تامرکزي سیستم نگه داري می
س هاي این گراف تشکیل شده از أر. گرددآن بررسی می

 مرتب است که شامل زیر مجموعه اي از تاییسه یک 
 و بر چسب یالها  و یک شیئ است یک نقش،دسترسی ها

 , A)س أفرض کنید یالی از ر. یک متغیر منطقی است
R2, O3)س أ به ر(B , R1, O1) وجود دارد، اگر این 

 باشد به این معنی است که یک Trueیال داراي برچسب 
  راBاند دسترسی هاي تو در صورتی میR1کاربر با نقش 

 دسترسی R2 با نقش  قبلا داشته باشد کهO1روي شیئ 
 داشته است و اگر این برچسب O3روي شیئ   راAهاي 

 را داشت نیز به معنی این است که کاربري با Falseمقدار 
 روي شیئ  راBتواند دسترسی هاي  نمیR1نقش 

O1 داشته باشد اگر در گذشته با نقشR2 دسترسی Aرا  
 نمونه اي از این 2در شکل .  داشته استO3وي شیئ ر

 گراف لازم به ذکر است که این گراف یک .بینیدگراف را می
است که حداقل یکی از رأسهاي آن بدون سیکل جهت دار 

  .شوندبه عنوان ریشه معرفی می

  
  گراف محدودیت-2شکل

  که تشکیلمواردي در :اب کاربرسماشین حالت تغییر انت
 تعداد شدنزیاد یا   پیچیده شدن به دلیلدیتگراف محدو

اب سماشین حالت تغییر انتاز رأس هاي گراف ممکن نباشد 
دسترسی ها محدودیت در  کارگیري تاریخچه کاربر براي به
 کنترل عاملتوسط  این ماشین حالت .مکنیاستفاده می
 هر .شود نگهداري می کاربر طرفدرهر کاربر  دسترسی
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 حالت شامل مجموعه اي از نقش حالت در این ماشین
-هاست که در آن حالت براي کاربر مورد نظر مجاز تلقی می

متغییرهاي تغییر  .اب کاربر استس و در واقع یک  انتشود
 که توسط عامل کنترل دسترسی احساس رخداد دسترسی

 این .شودشود باعث تغییر حالت در این ماشین میمی
 نشان داده 3 شکل ماشین حالت براي یک کاربر خاص در

  .شده است

  
   اب کاربرس ماشین حالت تغییر انت-3شکل

در آغاز یک جلسه کاربر، عامل کنترل دسترسی کاربر فعال 
مربوط به این کاربر را از متولی زیر سلسله مراتب شده و 

 سپس ماشین حالت نقش .کندمرکزي سیستم دریافت می
ز حالتها، نقش سازد که در آن یکی اها را به تناظر آن می

 بنا به تعریف محیط، ممکن .دهدفعال کنونی را نشان می
 را گراف محدودیتاست عامل کنترل دسترسی، نسخه اي از 

نیز همزمان از متولی مرکزي سیستم دریافت کند یا اینکه 
الت مشخص بودن ح با اب کاربرسشین حالت تغییر انتما

   .بارگذاري کندجاري را 

 گراف محدودیتکه از گیریم که نظر میابتدا حالتی را در 
 در این حالت نقش فعال کاربر توسط ماشین .استفاده شود

-مشخص می) با توجه به تغییر زمینه وي(حالت نقش ها 
کاربر در این نقش درخواست اجازه دسترسی خاصی را . شود

 عامل کنترل .دهدبه عامل کنترل دسترسی خود می
گراف محدودیت  را در ئشی-نقش- اجازهتاییسهدسترسی 
مورد نظر در گراف یافت تایی سهدر صورتیکه . کندپیدا می

نشد یعنی در این دسترسی تاریخچه اهمیتی ندارد و با 
 اگر رأس مورد نظر .شودتوجه به سایر معیار ها داده می

 محدودیت به سمت عقب حرکت گرافدر  آنگاهیافت شد، 
ا در ماتریس رخداد گره از این گراف رکرده و شرایط هر 
 در این مسیر تا  در نهایت اگر.کنددسترسی بررسی می

 شیئ-نقش-هاي اجازهتاییسهعنصر متناظر با  ریشه درخت،
رو به پایین یالهاي برچسب با  در ماتریس رخداد دسترسی

  .شود دسترسی اعطا میتطابق داشت آنها

ده  استفااب کاربرسشین حالت تغییر انتدر حالتی که از ما

شود نیز نقش فعال کاربر توسط ماشین حالت نقش ها 
در این حالت نیازي به نگهداري ماتریس . مشخص می شود

شین حالت حالت جاري در ما .رخداد دسترسی وجو ندارد
باید دقت کنیم که .  نیز مشخص استاب کاربرستغییر انت

براي حفظ سازگاري، مجموعه نقش هاي یک کاربر در یک 
 برابر با کلیه  بایداب کاربرسن حالت تغییر انتشیحالت از ما

کاربر در . باشد  در آن لحظههانقش هاي ماشین حالت نقش
این نقش درخواست اجازه دسترسی خاصی را به عامل 

با  عامل کنترل دسترسی. کنترل دسترسی خود می دهد
 آن نقش، اب اجازه ها بهستوجه به نقش کاربر و انت

 در صورتیکه این اعطا یا عدم .کندیدسترسی لازم را اعطا م
- می متغییر هاي رخداد دسترسیاعطاي اجازه که به تغییر

اب سماشین حالت تغییر انتانجامد باعث تغییر حالت در 
 یک دسترسی در یک  یا عدم وقوع وقوع یعنی بشود،کاربر

نقش به صورت پویا مانع از وقوع دسترسی هاي مجاز 
راي این کاربر  در آینده ب) تصدي نقش هاي دیگر(دیگر

 نترل دسترسی به تناسب این رخدادکشود، آنگاه عامل 
 را عوض اب کاربرسماشین حالت تغییر انتحالت جاري در 

 نقشهایی از کاربر را که از این پس غیر مجاز شناخته کرده و
از ماشین حالت (خواهند شد از سلسله مراتب نقشهاي کاربر 

به این ترتیب دیوار بازدارنده کند و حذف می) نقش هاي وي
این تغییرات به اطلاع متولی  .کندمورد نظر را ایجاد می
 براي آغاز جلسات بعدي رسند تامرکزي سیستم می

 .زیرسلسله مراتب به روز شده را در اختیار عامل ها قرار دهد
توان موضوع تاریخچه را گسترده تر از وقوع یک در اینجا می

- نظر گرفت و مثلا تعداد دسترسیدسترسی در گذشته در
یا عملیات گذشته هر ) متناسب با زمینه(هاي غیر مجاز

   .نقش را  نیز به تناسب نیازهاي سازمان در نظر گرفت

براي تبیین عملکرد سیستم در این حالت با استفاده از یک 
  .مثال به پیوست مراجعه شود

  نتیجه گیري -6
لاعات فراگیر دسترسی به اطموضوع کنترل  مقالهدر این 

لی ارائه شد که از هر دو عامل  و مدمورد بررسی قرار گرفت
اطلاعات زمینه اي و اطلاعات تاریخچه اي براي کنترل 

. کنددسترسی در محیط هاي محاسباتی فراگیر استفاده می
این مدل بر اساس مدل کنترل دسترسی نقش مبنا عمل 

ش پیشنهاد  و براي اعمال اثر تاریخچه در آن دو روکندمی
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بر اساس تاریخچه محدودیت هاي جدیدي را می توان  .شد
تم بیشتري به سیسروي سیستم اعمال کرد که پویایی 

-طوریکه بر اساس اطلاعات زمینهدهد کنترل دسترسی می
گیري توان این پویایی را در تصمیماي موجود به تنهایی نمی

اسبات  این امر پویایی سیستم در محیط هاي مح.اعمال کرد
  .دهدفراگیر را افزایش می
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 مثال از مدلیک  : یوستپ -7

 را )بنگاه ( محیط یک شرکت مشاوره مالی و سرمایه گذاري
 مخصوص خدمات قسمت یک  بنگاهاین. در نظر می گیریم

دسته اي از . دارد بنگاهمشاوره اي و ارتباط با مشتریان 
، شرکتهایی هستند که می توانند به بنگاهمشتریان این 

ي خود بدهند،  سهام برا خرید و فروش  سفارشبنگاه
، در خصوص خودسهام ) سبد(اطلاعات مربوط به پرتفولیو 

را به دست سهامی که توسط این شرکت خریداري شده 
درانواع اوراق بهادار   سرمایه گذاريبیاورند و یا در مورد

 می تواند بنگاهاین  .  اي دریافت کنندخدمات مشاوره
 .ه بگیردمشتریان خود را نیز به عهدمدیریت منابع مالی 

ولیت اجتماعی بنگاه عبارت از ؤتوضیحاً اضافه می شود مس
اي که منافع  تلفیق عملیات و ارزش هاي بنگاه به گونه«

سهامداران در  وهمه ذینفعان از جمله مشتریان، کارکنان
   .»سیاست ها و رفتار بنگاه ملحوظ گردد

لذا . محیط این بنگاه یک محیط محاسباتی فراگیر است
ساختمان، افراد و فعالیت هاي آنان در بنگاه با اطلاعات 

توجه به میزان حساسیت آن باید درهر زمان در دسترس 
با . باشد و محیط نسبت به آنها عکس العمل نشان می دهد

 و برخی ملاحظات دیگر ولیت اجتماعی بنگاهؤمستوجه به 
، علیرغم وجود محیط )مثل حفظ حریم خصوصی(

بنگاه، داده ها و اطلاعاتی وجود محاسباتی فراگیر در این 
. دارندکه باید از دید برخی بخش هاي بنگاه مخفی بمانند
 این بنگاه مثلاً از سه بخش مشاوره اي کلی تشکیل شده

ارائه خدمات به شرکتهاي نفتی، ارائه خدمات به : است
می .  شرکتهاي کشاورزي و ارائه خدمات به شرکتهاي بانکی

ناظر با کلاس هاي تضاد منافع در بینیم که این سه بخش مت
لذا نقشهایی که  در گیر ارائه . مدل دیوار چینی هستند
 هستند اجازه ندارند به شرکت Aخدمات به شرکت نفتی 

 خدمات مشاوره اي ارائه کنند چون این نقشها از Bنفتی 
ریز گردش هاي مالی و سرمایه گذاري هاي آینده شرکت 

 نیز رقیب شرکت نفتی B  مطلع اند و شرکت نفتیAنفتی 
Aکارمند  در این محیط . محسوب می شودA در ساعت 

هویت وي از طریق یک مکانیزم . اداري وارد بنگاه می شود
امنیتی تصدیق اصالت محرز شده و با توجه به نقشی که 

فقط به سرویس هاي طبقه ) مشاور(براي وي تعریف شده 
ورود  به محض  .مشاوره بنگاه دسترسی خواهد داشت

 به سیستم از طرف متولی مرکزي سیستم سلسله Aکارمند 
به عامل ) 4شکل(مراتب نقشهاي تعریف شده براي وي 

) روي کامپیوتر بی سیم وي(کنترل دسترسی این کاربر
ماشین حالت نقش در عامل کنترل . معرفی می شود

هم اکنون نقش کلی مشاور براي . دسترسی تشکیل می شود
و می تواند به ) نقش نقطه چین(ت این کاربر فعال اس

سرویس هاي عمومی این نقش در طبقه مشاوره بنگاه 
فرض می کنیم این کارمند به تازگی . دسترسی داشته باشد
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کار روي یک پرونده را به اتمام رسانده و امروز باید پرونده 
او وارد بخش مشاوره شرکت . جدیدي براي کار انتخاب کند

ه محض ورود وي به این بخش ب. هاي کشاورزي می شود
نقش فعال وي به نقش مشاور )تغییر زمینه حضور وي(

وي در . کندتغییر می) 4 در شکلB(شرکت هاي کشاورزي
این نقش تعداد دسترسی هاي تخصصی بیشتري دارد اما 
فقط روي اطلاعات عمومی شرکتهاي مشتري در بخش 

ه و  می تواند جابجا شدAدر این حالت کارمند . کشاورزي
براي انتخاب کار تازه خود در نقش مشاور شرکت هاي 

در . جوانب کار آتی خود را بررسی کند) 4 در شکلC(نفتی
این موارد تغییر مکان کاربر به عنوان یک اطلاعات زمینه اي 
باعث تغییر حالت در ماشین حالت نقش ها در کاربر می 

ن اما اکنو. شود بدون اینکه خود ماشین حالت تغییر کند
 در بخش کشاورزي iتصمیم دارد به شرکت A  کارمند

به محض اینکه اولین دسترسی وي به . مشاوره بدهد
 رخ داد، عامل کنترل دسترسی، iاطلاعات حساس شرکت 

 در می آورد و این 5ماشین حالت نقشها را به صورت شکل 
متولی مرکزي . تغییر را براي متولی مرکزي نیز می فرستد

 Aبراي کارمند ) در جلسات آتی(این پسوظیفه دارد از 
به این ترتیب قانون .  را معرفی کند5سلسله مراتب شکل 
Simple-Secutityدر مدل دیوار چینی برقرار می شود  .

 در مدل Property-* از طرف دیگر با توجه به خاصیت
دیوار چینی علاوه بر قانون فوق براي نوشتن روي یک سند 

ري که در یک مجموعه داده حساس نباید هیچ سند دیگ
هاي شرکت متفاوت با سند مورد نوشتن و حاوي اطلاعات 

لذا اگر نقش واقعی یک . حساس باشد، قابل خواندن باشد
 را در نظر بگیریم که هم اجازه iمشاور شرکت کشاورزي 

خواندن و هم اجازه نوشتن روي اطلاعات حساس شرکت 
حالت و سلسله  را داشته باشد، آنگاه ماشین iکشاورزي 

  .کند تغییر می6 به شکل Aمراتب نقش هاي کارمند 

  
  آن وماشین حالت Aسلسله مراتب نقش ها ي کارمند -4شکل

 
 وماشین حالت این سلسله Aسلسله مراتب نقش ها ي کارمند -5شکل

  i پس از دسترسی به مراتب

 

 وماشین حالت این سلسله Aسلسله مراتب نقش ها ي کارمند -6شکل
   با در نظر گرفتن اجازه نوشتن i پس از دسترسی به تبمرا

  


